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PLATAFORMA DE AUTENTICACION DE PRODUCTOS

Funciones y guia de
usuario

Todo lo que Hashentic puede hacer por su marca y cémo hacerlo:
desde etiquetar su primer producto hasta responder a una alerta
de falsificacion.
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Descripcion general

Qué es Hashentic, los conceptos que sustentan la plataforma y
como orientarse en el panel de administracion.

01 Hashentic de un vistazo 03 Roles, permisos y licencia

02 Conceptos clave 04 Orientarse en el panel



DESCRIPCION GENERAL

Hashentic de un vistazo

Hashentic proporciona a cada producto fisico una identidad

digital que sus clientes pueden comprobar con

un toque. Defina sus lineas de productos y marque cada articulo con una etiqueta NFC segura o un cédigo

QR. Hashentic verifica cada escaneo, muestra una péagina co
se comprueban sus productos.

Panel de administracién

Equipo de la marca, en el
navegador: catélogo, analitica y
ajustes

Hashentic

Utilidad de escritorio

n su marca e informa de dénde, cuando y cémo

Pagina de verificacién

Lo que ve el cliente al acercar el
teléfono a la etiqueta o escanear el
cédigo QR

verificacion - analitica - deteccién de

Conecta un lector NFC USB para
grabar etiquetas en produccion

Aplicacion mévil

Personal de tiendas y almacenes:
escanear, editar y grabar etiquetas

Cémo se protege un producto

1- Describalo 2 - Marquelo

fraude - flujos de trabajo -
respuestas con IA - documentos

Integraciones

Fuentes de datos ERP, webhooks,
llamadas HTTP desde flujos de
trabajo y API REST

3 - Superviselo

Cree un activo para cada linea de
productos, con los campos que desee
registrar (nUmero de serie, material,

lote..) y la pagina que veran sus clientes.

Cree productos y asigne una
autenticacién a cada uno: una etiqueta
NFC criptografica grabada con la
utilidad de escritorio o la aplicacion
movil, o una etiqueta QR o de cédigo de

Cada escaneo se verifica y registra. Los
paneles, el mapa y las alertas de fraude
muestran la demanda real, las
desviaciones hacia mercados no

autorizados y las copias.

barras impresa.

Qué puede hacer

v Autenticar productos con etiquetas NFC seguras NTAG 424
DNA y EM4425, etiquetas NTAG 215 o cédigos QR,
DataMatrix y Code 128, incluido GS1 Digital Link.

Registrar cada escaneo vélido e invalido con fecha, pais,
dispositivo e indicadores de riesgo.

Grabar etiquetas individualmente o en lotes desde una hoja
de célculo o un ERP e imprimir hojas de cédigos de barras
en PDF.

Recoger registros de garantia e inscripciones mediante
formularios en la pagina de verificacion.

Controlar el acceso con roles y permisos detallados,
autenticacion de dos factores y un registro de auditoria
completo.

Hashentic - Funciones y guia de usuario

Disenar paginas de verificacién de marca con una galeria de
mas de 60 plantillas, un asistente de IA y documentos del
producto.

Detectar automéaticamente etiquetas clonadas,
desplazamientos imposibles, ventas en mercados no
autorizados y rafagas de escaneos.

Automatizar respuestas mediante flujos de trabajo:
bloquear una etiqueta, etiquetar un producto, avisar al
equipo o llamar a sus sistemas.

Preparar datos del pasaporte digital de producto (GS1,
operador econémico, circularidad y pasaporte de baterias
de la UE).

Utilizar el panel en seis idiomas: inglés, aleman, espanol,
polaco, ruso y chino.



i Acerca de los ejemplos de esta guia

Las capturas proceden de un espacio de demostracion de la marca ficticia Kestrel & Vine, que comercializa relojes, articulos de piel
y una fragancia. Los nombres, cifras y escaneos son inventados. Sus pantallas mostraran su propio catalogo; algunos menus solo
aparecen si su licencia y sus permisos los incluyen.

Hashentic - Funciones y guia de usuario



DESCRIPCION GENERAL

Conceptos clave

Estos términos aparecen en casi todas las pantallas. Conocerlos facilita la comprension del panel de

administracion.

Activo

Una linea o modelo de producto, como "Heritage Chronograph 42".

Define los campos de cada articulo, el disefio de la pagina de
verificacion, las reglas de fraude, los formularios y los flujos de
trabajo. Puede limitarse a un nimero fijo de productos.

Autenticacion

El soporte que acredita la autenticidad: una etiqueta NFC (NTAG
424, NTAG 215, EM4425) o un codigo de barras o QR. Un producto
puede tener varias autenticaciones.

Campo

Un dato del producto definido en el activo: texto, correo
electrénico, nUmero, selecciodn, lista de consulta, fecha o casilla.
Los campos pueden ser obligatorios, protegidos (cifrados),
ocultos para el consumidor o editables posteriormente.

Lista de consulta

Una lista administrada de valores (materiales, tiendas,
mercados..) que utilizan los campos Lookup para mantener una
denominacion uniforme.

Plantilla

La pagina de verificaciéon que ve el cliente. Cada activo tiene una
pagina de verificacion correcta, otra opcional para verificaciones
fallidas y plantillas de autenticaciéon opcionales para paises,
etiquetas o tipos de soporte concretos.

~  Etiquetas y coédigos de barras en una frase

Producto

Un articulo fisico de un activo, con sus propios valores (nGmero
de serig, lote...) y un identificador corto como 7eWb86L. Los
productos se pueden bloquear o eliminar.

Verificacién

Un escaneo de una autenticacion, realizado por cualquier
persona. Es vélido o invalido, con un motivo como "Invalid CMAC"
o "Product is blocked".

Preajuste

Un conjunto reutilizable de campos y una plantilla de pagina.
Seleccidnelo al crear un activo para partir siempre de la misma
estructura.

Etiqueta

Una marca de color aplicada a un producto o autenticacién, como
"Vendido" o "En servicio". Las etiquetas controlan plantillas,
formularios y flujos de trabajo.

Flujo de trabajo y formulario

Los flujos responden a eventos (escaneo, bloqueo, alerta de
fraude, formulario o webhook) mediante acciones. Los formularios
recogen informacion del cliente en la pagina de verificacion.

Las etiquetas NFC seguras (NTAG 424 DNA, EM4425) generan un nuevo cédigo criptografico con cada lectura, lo que permite

detectar un enlace copiado. Los cédigos de barras y las etiquetas NTAG 215 contienen un enlace fijo: son mas econémicos e

imprimibles, pero una fotocopia se verifica como auténtica. Superviselos mediante las alertas de fraude (frecuencia y mercados no

autorizados).

Hashentic - Funciones y guia de usuario



DESCRIPCION GENERAL

Roles, permisos y licencia

Lo que una persona puede ver y hacer depende de los permisos de su cuenta y de las funciones incluidas
en la licencia de su empresa. Si falta una opcién de men( descrita en esta guia, la causa es una de estas dos.

Roles
Rol Significado
Superusuario El rol de mayor nivel, asignado a la cuenta integrada administrator . Dispone de todos los permisos, ve todos los

activos y es el inico que puede abrir el registro de auditoria. Puede conceder este rol a otras cuentas.

Administrador Ve todos los activos. Solo puede realizar las acciones permitidas por los permisos marcados en su cuenta.
Usuario Trabaja Gnicamente con los activos asignados a su cuenta y dentro de sus permisos.
Autoridad - Reciclador - Roles de colaboradores del pasaporte digital de producto. Leen, actualizan y bloquean productos de los activos DPP
Reparador asignados; solo ven o editan campos cuyo pUblico de datos incluya su rol.

Permisos

El formulario de usuario agrupa los permisos por area: Products, Assets, Presets, Lookups, Workflows, Al, Users, Settings, License,
Integrations y Notifications management (véase Usuarios y acceso). Conceder un permiso de escritura también concede el de lectura

correspondiente. Los principales son:

Grupo Permisos

Productos Leer, crear, actualizar, eliminar, bloquear y desbloquear productos; leer verificaciones validas e invéalidas; leer y
escribir operaciones masivas y alertas de fraude

Activos, preajustes y Leer y escribir activos; eliminar activos; leer y escribir preajustes y listas de consulta

listas

Flujos de trabajo Leer y escribir flujos; escribir plantillas de flujo; leer eventos de auditoria

1A Generar campos, plantillas, recomendaciones y flujos; utilizar el anélisis y el asistente de |A; leer preguntas de clientes
Administracién Leer y escribir usuarios y ajustes; escribir la licencia; administrar conexiones ERP; leer notificaciones

Funciones de la licencia

La licencia tiene un plan (Free, Start, Pro, Business o Enterprise; una cuenta nueva empieza con una prueba Trial, de 30 dias salvo que
se indique otra duracion, y después pasa a Free) y habilita funciones opcionales. El plan fija limites mensuales de analitica de
escaneos, codigos QR nuevos y grabaciones de etiquetas NFC, y totales de usuarios, lineas de producto y almacenamiento de
documentos. Por encima de la cantidad mensual solo puede usar paquetes prepago, que un administrador pide en la pagina de la
licencia y paga contra factura (vea Pedir un paquete). Los escaneos nunca se bloquean. Los detalles estan en Licencia. Esta guia las

identifica mediante un distintivo = Licencia funcion

Si su empresa tiene mas usuarios o lineas de producto de los que permite el plan, por ejemplo al terminar la prueba Trial o tras bajar de
plan, siguen funcionando los méas antiguos dentro del limite. Los Superusuarios siempre pueden iniciar sesién y cuentan primero; los
demas usuarios activos por encima del limite de usuarios no pueden iniciar sesién, y las lineas de producto por encima del limite no
admiten productos nuevos. Para elegir cuales cuentan, desactive o elimine usuarios, elimine lineas de producto o pase a un plan
superior. Los productos y coédigos existentes se siguen verificando. Los documentos eliminados cuentan en el almacenamiento de

documentos mientras se puedan restaurar (7 dias).

Hashentic - Funciones y guia de usuario 8



Funcién

Bulk write

Update records

Geolocation analytics

Device info analytics

Fraud detection

Workflows - Asset forms

Al - Al analysis - Al assistant -

Customer Al

Product documents

Product lookup

White-label branding

Mobile applications

Qué habilita

Modo Multiple para grabar etiquetas y generar c6digos de barras, operaciones masivas y conexiones ERP

Editar valores de productos después de crearlos

Pais de cada escaneo, mapa, reglas por pais en plantillas y deteccién de fraude

Dispositivo, marca, modelo y sistema operativo de cada escaneo

Alertas y ajustes de fraude; disparador de flujo "On fraud detected”

Disefiador y ejecuciones de flujos; formularios en la pagina de verificacion

Generadores de IA; consultas sobre sus datos; asistente del panel; respuestas en la pagina de verificacion

y pagina Customer questions

Biblioteca documental y documentos en la pagina de verificacion

Completar datos GS1 a partir de un GTIN al crear un activo

Pagina Branding con su nombre, logotipos, colores y enlaces

Aplicacion mévil, acceso mediante QR y grabacién de etiquetas desde el teléfono

La licencia también puede restringir los soportes disponibles (NTAG 424, NTAG 215, EM4425, Barcode). La pagina de licencia muestra
su plan, estado, fechas, limites y consumo de este mes y sus paquetes comprados. Consulte con su administrador qué funciones

incluye.

Hashentic - Funciones y guia de usuario



DESCRIPCION GENERAL

Orientarse en el panel

El panel de administracién funciona en cualquier navegador moderno. El menu izquierdo se organiza por

tareas; la barra superior retine las herramientas comunes a todas las péaginas.

/

[@[Hashentic] >

ANALYTICS

) Dashboard

@ Verifications

Analytics by @  Alassets

@ Geo map

Total Year
@Fraud alerts 1 .9K scans ] .9Kscam Q‘

B2 customerquestions

CATALOG gl :
Verification analytics

# Products v
2o Assets

1001
IR Presets

Lookups 6o

ili]

OPERATIONS 6911

Verifications

= Bulkoperations 404

Q Notifications
204
‘;&; ERP Connections

Welcome back, administrator Q" =

2 3 ., ;. 6
© Connectappiication | (S ﬂl@llﬂ

Last 24h Week Month

* 104 ccons 230 scans 476 <cans

A +258.62% 7 +170.59% A +95.88%

D°M Y Al

2%

Scans by type (%)

Ntag424

?5scans

Ntag216

Oscans

Barcode

135scans

Em4425

Oscans 2%

SYSTEM

Bl Users
i Valid 3 Invalid
0 Auditioa

7
Scans by validity (%) 0 o b Y.

Panel de administracién. 1 MenuG agrupado en Analytics, Catalog, Operations y System - 2 Estado del lector: conecta la utilidad de escritorio
para etiquetas NFC - 3 Notificaciones - 4 Repetir visita guiada - 5 Idioma - 6 Su perfil - 7 Asistente de IA.

El mend
* Analytics: Dashboard, Verifications, Geo map, Fraud alerts y
Customer questions.

e Catalog: Products (List, Add new, Update), Assets, Presets y
Lookups.

* Operations: Bulk operations, Notifications y ERP
Connections.

* System: Users, Audit log, Applications, Settings, Branding y
License.

® Enla parte inferior: Integration guide , Mobile app ,
Setup desktop utility y ajustes del tema.

Iniciar sesion

Herramientas siempre disponibles
® EI?junto al titulo explica la pagina; Show app tour repite
la visita guiada.

® Las listas comparten buscador, Add filter para filtros

precisos, columnas ordenables y tamafio de péagina.

® Cambie el modo claro u oscuro con el icono de luna y el
idioma con la bandera.

* El botén de destellos inferior derecho abre el asistente de IA.

Abra la direccion Hashentic de su empresa e introduzca su usuario y contrasefa. Segln los ajustes, también puede aparecer

Continue with Google o solicitarse un codigo de su aplicacion de autenticacion (dos factores).

Si olvid6 su contrasefia, pulse Forgot Password? vy siga el enlace enviado a su correo. Tras varios intentos fallidos, la cuenta se

bloquea durante unos minutos.

Al acceder por primera vez, una breve visita presenta las areas principales. Puede repetirla en cualquier momento.

Hashentic - Funciones y guia de usuario
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@ [Hashentic]

‘Welcome to Hashentic

Inicio de sesion. El titulo muestra la marca de su empresa.

[

n



Catalogo de funciones

Un capitulo por cada area: para qué sirve, qué aparece en pantalla y

qué puede hacer. Utilicelo como referencia; las guias de la parte llI

parten de este contenido.

05

06

o7

(0]:]

(0]°)

Panel de indicadores

Verificaciones

Mapa geografico

Alertas de fraude y anomalias

Preguntas de clientes

10 Productos

11 Activos y campos

12 Plantillas de la pagina de verificacion

13 Preajustes y listas de consulta

14 Etiquetas y formularios

15 Flujos de trabajo

16 Grabar etiquetas e imprimir cédigos de

barras

17 Operaciones masivas y ERP

18 Notificaciones y registro de auditoria

19 Funciones de IA

20 Usuarios y acceso

21 Ajustes, marcay licencia

22 Aplicacion movil y utilidad de escritorio

23 La péagina de verificacion del consumidor



ANALITICA

Panel de indicadores

La pagina de inicio muestra cuantos escaneos auténticos recibe, su evolucion, los soportes utilizados y la
ubicacion de sus clientes.

. Acceso todos; datos limitados a sus activos
Mena Analytics = Gl
Licencia Geolocation analytics para el mapa por paises

/

E[Hashentic] ’ « Po= @O

ANALYTICS

e

@ Verifications

Welcome back, administrator - Last 24h Week Month

& e Total Year & ° ~ 104 scans 230 scans 476 scans

@Fraudalens 1.9K scons 1.9Kscans A +258.62% A +170 59% A +95.88%

Iy customerquestions

CATALOG

Verification analytics @ v om Scans by type (%) o @ v ow
H# Products v
Ntag424 %
2 Assets 95scans
1001
IR Presets
Ntag215 =
3 Lookups 807 Oscans i
OPERATIONS % 91
E Barcode
= - 135scans
=, Bulkoperations 40
Q Notifications
361 Ema4425 =
& ERP Connections e
— % @ oo o w© n »
Date
Bl users
Hovalid i Invalid Scans by validity (%) @ v
Q. Auditloa
Panel de indicadores. Seleccione un activo en Analytics by para limitar todas las tarjetas a una linea de productos.
v Tarjeta de bienvenida con Total y Year ,ademas de v Verification analytics: escaneos vélidos e invalidos a lo largo
Last 24h , Week y Month con la variacion frente al del tiempo. Cambie el periodocon D, W, M, Y vy
periodo anterior. Cuenta escaneos auténticos (validos). Al .
v Scans by type (%): proporcion de NTAG 424, NTAG 215, v Scans by validity (%): comprobaciones auténticas frente a
EM4425 y cédigos de barras. fallidas.
v/ Scans by country: mapa mundial coloreado por escaneos v Acceso al detalle: pulse una cifra, serie, fila de tipo, sector
auténticos en cada pais. circular o pais para abrir sus escaneos.
~ Consejo

La lista de detalle muestra cada escaneo con el contexto seleccionado como filtros fijos (por ejemplo, "Country: FR"). Pulse una fila
para abrir todos sus datos de verificacion.
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ANALITICA

Verificaciones

El registro de escaneos. Valid muestra comprobaciones auténticas; Invalid muestra los escaneos fallidos y su

motivo.

Mena Analytics - Verifications

/verifications
@ [Hashentic]
ANALYTICS
[ Dashboard

@ Verifications

@ Geo map
@Fraud alerts

El ‘Customer questions

CATALOG
H# Products v

& Assets

| Presets

Lookups

i

OPERATIONS
= Bulkoperations
£ Notifications

°§: ERP Connections

SYSTEM
Bl Users

Y Auditloa

Permiso Read valid / invalid product verifications

>l

Latest verifications @

Valid Invalid

B« fos @

e ~

Q Search by Identifier.. lw/}

Identifier t name type d: Risk Actions
N — S .
DAEHSOW il“fips%:‘;"“ s gc;;z 2026 . -
IWoFAST Ezujj P;g::‘“ = S;::g.z 2026 . 9
41IQqGm Ezugizf:q"“ R e 83:2';026 . -
BYEWM7F RAge Rty ) e o004 . -
Bi29ms ii“fi P;‘(;i“ﬂ"“ . P berts g ) 9
NasKez t’.‘;{:g:’c"“j . Barcode 3;:;;,02026 . -

Rowsperpage: 15 v 11501376 >

©Hashentic 2026 - Web dev - API dev

Ultimas verificaciones. La lista muestra el escaneo coincidente mas reciente de cada producto. El reloj abre todos los escaneos de una
etiqueta; el detalle del panel muestra los de un periodo.

i ¢Por qué fallan los escaneos?

La mayoria de los fallos son copias: una etiqueta NFC clonada no supera la comprobacion criptografica ("Invalid CMAC", "Invalid
PICC"); un enlace compartido de nuevo se detecta como "Already verified" o "Read counter mismatch’; un cédigo inventado o
eliminado produce "Invalid product”. Los productos bloqueados muestran "Product is blocked" o "This authentication has been

blocked".

Verification history

uip Assetname

€1265660-5bdb-4467-8e31-d175c754abf6

Vrifcationdate  Readcounter Countiycode 1Paddress

0ct13,2026
w2152

92168 651
Augs, 2026 e 202135
Aug03 2026 e w20253
02026 o8 20301375
Feb 20,202 us 20256

Device

Read counter

Eaude Parfum No.7 —50m|

Band Model

smartphone Samsung Galany 455

tablet Apple Pad

smartphone Apple Prone

smartphone Apple Prone

Rows perpage:

Method

Barcode

User-Agent

node

Mola/s,0(Linux
Anchoic14; 5.

Molla/s,0(Pad:CPU.
0518.01keMac 0.

Moala/s,0(Phone:
CPUIPhone S 18.0.

Mozlla/s,0 Phone:
CPUIPhone 0S18.0.

5+ 1sefs

Historial de verificacion de un codigo QR: fecha, pais, direccion IP y

dispositivo de cada escaneo.
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s

[ ROCLPY

Latest verifications @

(& Dashooard

© ceomap
Prrovasens

2 Customerauestions
oo

# Products v
& hssets

12 Prosets

B tookes
oreraTons

=, Bukoperations

£ Notifcations

e £ Comectons
sworen

@Il sers

0 audtion

Vald

Q Searchbyldentier,

ortor Suventcationtype  Verfcatondste Rtk

a0

——

Reaacourtar

o et 2026
150710

Hartage
Cronograonaz  mamateh

Resacoutar oerts 2026
e sctortote o Magize o

stoa maiarce Magi2d

— Burcods 24

oumont atapice Magizs oo zon

- B— Neosza Q026

@ Hasnantc 2026 et dev APl dev

Pestaria Invalid. La columna Reason explica cada fallo. El apéndice A recoge

todos los motivos.



Columnas Buscar escaneos

¢ Identifier y Asset name del producto. ® Busque por identificador o use Add filter : Identifier, UID,

« Read counter de las etiquetas NFC: aumenta con cada Authentication .type, Verification date, Asset name, Country
lectura ("-" para cédigos de barras). En Invalid se sustituye code y, en Invalid, Reason.
por Reason. * Pulse una fila para ver Verification info: pais, IP, dispositivo,

« Authentication type: Ntag424, Ntag215, Em4425 o Barcode. marca, modelo, navegador y valores del producto.

« Risk VPN , Proxy , Tor o Threat siel escaneo * Elreloj abre el Verification history de la etiqueta o cédigo

procede de una red sefialada con todos sus escaneos ordenados.

Los escaneos que superan la cuota mensual de Scan analytics no tienen ubicacion ni dispositivo. Las direcciones IP de los escaneos
mas antiguos que el periodo de conservacién (365 dias por defecto, véase Ajustes) se acortan; la ubicacion, el pais y el dispositivo se

mantienen.

Hashentic - Funciones y guia de usuario 15



ANALITICA

Mapa geografico

Todos los escaneos geolocalizados en un mapa mundial interactivo para ver donde se comprueban sus

productos y dénde aparecen copias.

Men Analytics -> Geomap Permiso Read verifications

/map

[B[Hashentic] .
ANALYTICS
[ Dashboard Geo map @  Alassets .

@ Verifications

@Fraud alerts

E'i ‘Customer questions

Verification scans plotted on the world map. Click a cluster to zoom in, click a point for details.

L) @ n

(456 scansonthemap ) ( 15countries )
L N J

CATALOG
H# Products v

& Assets - P

| Presets

ili]

Lookups e )

OPERATIONS
® Validscan

= Bulkoperations ® Invalid scan

@ Cluster clicktozoom

£ Notifications - el

°ﬁ." ERP Connections

SYSTEM

BNl Users

®© Hashentic 2026 - Web dev - APl dev
Y Auditloa

Licencia Geolocation analytics

B fos @

© OpenStreetMap contributors | MapLibre @

Mapa geogréfico. Los escaneos cercanos se agrupan. Pulse una agrupacion para acercarse y un punto para ver sus escaneos.

v/ Active Valid , Invalid y Risky .Los invalidosy de riesgo v Elija el periodo (por defecto M , Gltimo mes) y limite los

(VPN, proxy, Tor o amenazas) permanecen ocultos hasta datos a un activo.

activarlos.

v Pulse un punto y después Click to see the list para abrir

v Los distintivos superiores cuentan los escaneos visibles y SuUs escaneos.

sus paises.

Los escaneos que superan la cuota mensual de Scan analytics no tienen ubicacion ni dispositivo, por lo que no aparecen en el

mapa. Las direcciones IP de los escaneos mas antiguos que el periodo de conservacion (365 dias por defecto) se acortan; la ubicacion,

el pais y el dispositivo se mantienen, asi que el mapa no cambia.

Hashentic - Funciones y guia de usuario



ANALITICA

Alertas de fraude y anomalias

Hashentic supervisa los escaneos y genera una alerta cuando un patrén indica falsificacion o desvio

comercial. El contador del menld muestra las alertas con estado New.

Mena Analytics 2 Fraud alerts

/fraud
@ [Hashentic]
ANALYTICS
[ Dashboard
@ Verifications

@ Geo map

Fraud & anomaly alerts

= Addfiter |

Fraud alerts Detected

E_E Customer questions

CATALOG
H# Products
& Assets

If Presets

Lookups

ili]

OPERATIONS
=, Bulkoperations
£ Notifications

°ﬁ." ERP Connections

SYSTEM
BNl Users

Y Auditioa

Oct13,2026
17:22:30

Oct13,202¢
17:22:29

Oct13,2026
17:22:29

Oct13,2026
17:22:29

Oct13,2026
17:22:29

Oct13,2026
17:22:29

0Oct13,2026
17:22:29

Severity

Medium

Medium

High

Medium

Critical

Medium

Medium

Signals
( ]rwalidfscanburs{ y|
(Impossible travel )
(Cloned chip(counten) )
((Graymarket )

((Cloned chip (counten) )

(Impossible travel )
——
(Impossible travel )

(Velocityspike )

Score

25

40

50

35

90

40

30

Permiso Read fraud alerts (acciones: Write fraud alerts)

Asset

EaudeParfum
No.7—50ml

Heritage
Chronograph
42

AtelierTote

Heritage
Chronograph
42

Heritage
Chronograph
42

Eau deParfum
No.7—50m|

Voyage Card
Holder

©Hashentic 2026 - Web dev - API dev

Licencia Fraud detection

B Pos

Country Status

AE

us

CN

TR

Rowsper page

Confirmed

Acknowledged

Dismissed

15~ 1-130f13

Alertas de fraude y anomalias. Cada alerta combina una o varias sefiales en una puntuacién y un nivel de gravedad.

Qué genera una alerta

Senal

Chip clonado (contador)

Desplazamiento imposible

Mercado no autorizado

Pico de frecuencia

Rafaga de escaneos
invalidos

IP de riesgo

La puntuacién suma los pesos hasta 100. A partir de 75 la gravedad es Critical; de 45, High; y de 25, Medium. Puede ajustar los

Se genera cuando...

Una etiqueta NFC segura comunica un contador no superior a uno ya observado: dos etiquetas fisicas
comparten identidad.

Dos escaneos consecutivos de una etiqueta distan mas de 100 km y exigirian una velocidad superior a

900 km/h.

Al menos 3 escaneos auténticos de un activo en 24 horas proceden de un pais fuera de sus Authorized

regions.

La misma etiqueta o cédigo se escanea al menos 10 veces en 10 minutos.

Un producto acumula al menos 5 escaneos fallidos en 30 minutos.

Actions,

X

Se afade a otra sefial si un escaneo desencadenante procede de VPN, proxy, Tor o una red de

amenazas.

®

@

Peso

50

40

35

30

25

umbrales High y Critical y los valores de desplazamiento, frecuencia, mercado y ventana de rafaga en Settings = Fraud & anomaly

detection. El nmero de fallos utiliza /nvalid verification anomaly threshold en Verification alerts. Las alertas High y Critical también

Hashentic - Funciones y guia de usuario



envian una notificacion y pueden iniciar un flujo ("On fraud detected").

Fraud alert

critical | ((Scorei90 ) | New

signals

((Cloned chip (counter)) (Impossible travel )

Asset Country  Window
Heritage Chronograph42 TR Jan18,202619:07:20 — Oct 13,2026 16:58:56

Metrics
Speed (km/h):1253.6
Distance (km): 2256.5
Read counter: 11
Counter drop: 7
Previous read counter: 18

Triggering scans

Verification date Country Coordinates Read counter

Oct13,202616:58:56 r 41.018,28.975 n

m frauc Dismiss  Acknowledge  Close

Detalle de la alerta. Métricas (distancia, velocidad y contadores) y

escaneos que la originaron.

Hashentic - Funciones y guia de usuario

Gestionar una alerta

* Acknowledge : confirma que la ha visto y la esta

investigando.
*  Confirm fraud : confirma que es un caso real.
* Dismiss :la descarta como falsa alarma.
El estado solo registra quién tom6 la decisién y cuando.

Confirmar no bloquea nada por si solo: bloquee el producto o la

etiqueta en su pagina o mediante un flujo.

Use Add filter para filtrar por Severity, Status, Signals, Detected
date, Asset y Country.



ANALITICA

Preguntas de clientes

Tras verificar un producto auténtico, el cliente puede consultar al asistente de IA de la pagina sobre
cuidados, garantia o ingredientes. Esta seccion muestra qué pregunta y si recibié una respuesta, para

ayudarle a completar la informacién del producto.

. . iso Read customer questions Licencia Al + Customer Al
MenG Analytics 2 Customer questions ek 4 cencla

/customer-questions

EiHoshentc] :

ANALYTICS
[ Dashboard q
@ Verifications (@ Answering customer questionsis tumed off for theworkspace. Tumit onin Settings and inthe asset settings. Open Settings
@ Geomap = ~\
Q_ search by Question [ = Addfitter |
@Fraudalens
Last 30days
I3} customerquestions
Questions Answered Noinformation Refused Thumbs down
CATALOG
103 73% 24 2 6
# Products v Inthe selected period 75 answered 23% of all questions. 2% of all questions 20 thumbs up
£ Assets
IR Presets .
Top questions
Grouped by question text. Click aquestionto see every time it was asked
S Lookups pedbyq a v
Question Asked Answered Noinformation Thumbs de
OPERATIONS
fragrance vegan and cruelty-free? 8 7 o
=, Bulkoperations
0 Notifications Come conservare laborsa quando nonla uso P B g

ofe ERP Connections

& 6 0o

SYETE NIRRT WINN s 6 o
@Il users

sthe leathervegetable-tanned? 6 6 o

Q. Auditloa

Preguntas de clientes. Las tarjetas resumen filtran la lista; Top questions agrupa las preguntas repetidas.

v Tarjetas Questions , Answered , No information , v Top questions agrupa preguntas idénticas e indica cuantas
Refused , Thumbs down y From cache .Pulse una veces se formularon y respondieron.
para filtrar.

v Filtre por activo, periodo (7, 30, 90 dias o personalizado),
v All questions muestra hora, activo, producto, idioma, estado, idioma, estado y valoracion.
fuentes citadas, valoracion del cliente y pais.

Estado Significado

Answered El asistente respondié utilizando campos publicos, datos del pasaporte y documentos pulblicos del producto.

No Sus datos no contienen la respuesta. Aflada un documento o complete un campo.

information

Refused Consulta fuera de alcance: afirmaciones de autenticidad, temas ajenos, datos personales o intentos de cambiar las reglas del
asistente.

Failed El servicio de IA no estaba disponible temporalmente.

Hashentic - Funciones y guia de usuario 19



i Cémo activarlo
Se requieren dos opciones: Settings - Answer customer questions on the verification page para todo el espacio y Answer
customer questions with Al en Settings de cada activo, donde también puede escribir una bienvenida. La pagina es de solo lectura
y muestra preguntas, no respuestas. Las respuestas se guardan para reutilizarlas (durante 7 dias para preguntas respondidas); la
tarjeta From cache cuenta esos casos.

Hashentic - Funciones y guia de usuario
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CATALOGO

Productos

Todos los articulos etiquetados que ha emitido. Localice un producto en segundos, consulte sus escaneos e

historial, edite sus datos, imprima su c6digo o bloquéelo.

Menu Catalog 4 Products - List

/products

@ [Hashentic]
ANALYTICS

[@ Dashboard

@ Verifications

® Geomap

@Fraud alerts

El ‘Customer questions

CATALOG
= Lst
+ Addnew
/' Update
do Assets

| Presets

Lookups

OPERATIONS
=, Bulkoperations
0 Notifications

’43: ERP Connections

>l
Products @
Q search by Identifier.
Identifier Assetname

Numzsz

8LQSexv

EAVEMS)

1Fb2X8g

Csc2jbg

EliAm7t

1253qVD

CH7IS6

Eau deParfum
No.7—50ml

Eau deParfum
No.7—50m!

Voyage Card
Holder

Eau de Parfum
No.7—50m!

Eau deParfum
No.7—-50mi

Eau deParfum
No.7—50ml

Voyage Card
Holder

Voyage Card
Holder

(= additer )
N /

Permiso Read products

B« fos @

Authentication type Labels Status
Barcode Active

Barcode

Barcode

Barcode

Barcode

Barcode

Barcode

Barcode

Active

Giftwrapped Active

Active

Giftwrapped Active

Rows perpage

©Hashentic 2026 - Web dev - API dev

Createdate

Sep13,2026
16:02:00

Sep12.2026
17:44:00

Sep12,2026
13:36:00

Sepl1.2026
17:49:00

Sep11.2026
15:35:00

Sep11.2026
14:58:00

Sep10, 2026
14:36:00

Sepl0, 2026
13:45:00

15~ 1-150f 457

>

Productos. Columnas Identifier, Asset name, Authentication type, Labels, Status y Create date. Los campos con Show in grid aparecen

como columnas adicionales en Products del activo.

Busque por identificador o use Add filter para Identifier, UID, Authentication type, Labels, Deleted, Blocked y Create date. El menu

Products también incluye Add new para crear y etiquetar productos (véase el capitulo 16) y Update para escanearlos y editarlos

individualmente o en lotes.

Hashentic - Funciones y guia de usuario
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La pagina del producto

/products/{identifier}
B [Hashentic] > « Poe@®
ANALYTICS
[ Dashboard Heritage ® Authentications Asset fields History Documents Al analysis
@ Verifications Chroneraph
i
@ Geo map
Active Identifier Type Read count Status Labels
@Fraudalens
Identifier: 1F6julr
B2} customerquestions hiagiad 2 [z +

Serialnumber:  Kv42-24-01188

CATALOG
Reference: Kv42102
H# Products ~
= List waoets: @FLD +
= elddmg Scanthis code withthe
mobile app to open the
/' Update product and write atag
toit
do Assets
LBl
= Lookups &) Block
OPERATIONS

=, Bulkoperations
L Notifications

‘k ERP Connections

@ Hashentic 2026 - Web dev - APl dev °

Pagina del producto. A la izquierda: estado, valores principales, etiquetas y QR para la aplicacién movil. A la derecha: pestarias.

Bloquear o eliminar

Bloquee un producto robado, retirado o sospechoso de copia: el cliente vera la pagina de verificacion fallida y podra desbloquearlo
después. También puede bloquear una sola etiqueta en Authentications y mantener operativas las demas. Los productos NTAG 215
bloqueados contra escritura no se pueden eliminar desde el panel.

/products/{identifier}

Bl-oshentc] , YY)
awucs
@ ostwoss Heritage ©  Ahentcatins  Assetfilds  Hstoy  Documents  Alanabsis
© vefcations Chronograph

42 Displsyname Properyake
© ceomsp
Prousens o
o denter eepor .
) customerauestions

Soflmmbers  KVa2-24-0188 — .
camos

[o— xwazi02 .

+ rdnen vas >
7 woams

& Asses
-
8 tookups @ Block
= Buoperstons
2 Notheatons

Hanentc 2026 Vit e APIds °

s eRpComectons

Asset fields: valores del producto.

Pestanas

* Authentications: etiquetas y cédigos con tipo, contador,
estado y etiquetas de clasificacién. Use
Add authentication para afiadir otro; puede bloquearlo,
desbloquearlo, retirarlo, descargar su cédigo o asignarle una
plantilla propia.

* Asset fields: valores del producto.

¢ History: quién lo cre6 y modificé, y qué cambié.

Hashentic - Funciones y guia de usuario

/products/{identifier}
[[Hashentic] > ¢« Po=@®
e
@ oasnwoars Heritage ©  Ashentcations  Assetfields  Hstoy  Documents  Alanaisis
© verfications Chronograph
© eomap 42 0ct13.2026172128  © Product reatedby administiator
o

Dia:Siata grey

P rravasens

) Customerquastions

Soldat GVA-01
ertier Tl Movement: Automatic caibre KV'-2!

Reference: kV22102

Seralnumber:  Kva2-24-0185

exmios

Reference: Kva2102

Lie: &

& Assets
S tookes B ok

opraToNs
= Bukoperations
0 Notifcations

s ExpComectons e

History: cada cambio con su autor y fecha.

Acciones

* Preview muestra la pagina tal como la ve el cliente.
* Edit modifica los campos que permiten actualizaciones.

® En productos con NFC seguro, Edit, Block y Delete aparecen
tras leer la etiqueta (Products ~ Update) o si el activo
permite gestion sin proteccion. Siempre puede bloquear
etiquetas individuales en Authentications.

* Download exporta el cédigo como PDF, CSV, XLSX o TXT.



» Documents: archivos de este articulo (certificado, registro
de servicio).

» Al analysis: preguntas sobre los escaneos del producto
(capitulo 19).

Hashentic - Funciones y guia de usuario

Block / Unblock :un producto bloqueado falla todas las
verificaciones.

Delete retira el producto de uso; permanece registrado
como eliminado.

QR for the mobile app abre el producto en la aplicacion
movil, por ejemplo para grabarle una etiqueta.
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CATALOGO

Activos y campos

Un activo es una linea de productos: el modelo que sigue cada articulo. Su pagina rene campos, pagina de
verificacién, documentos, etiquetas, formularios, flujos y reglas de fraude.

- Permiso Read / Write / Delete assets Limite nimero de activos de su licencia
Menu Catalog Assets
Jassets
Bl [Hashentic] 5 + comectsppicsion [N NGRS 2y
ANALYTICS
Assets @ + Create asset
[ Dashboard
@ Verifications ~
Q_ Search by Name. (= Addfiter |
\ /
@ Geo map
@ Fraud alerts Name Amount Description Createdate Products count Actions
E'E Customer questions Hand-stitched totein|talian o
Atelier Tote 2952 sty 0ct13,202617:21:27 48 Z O
CATALOG Eaude Parfum Signature fragrance. GS1 o
No.7—50ml Unlimited Digital Link @Rcode onthe Q13,2020 112127, Teg L U
H Products v
Heritage Automatic chronograph, 42 . i
o~ Chronograph 42 4926 mm case, sapphire crystal... OEt13;202617:21:26 Lo £ 0O
do Assets
Voyage Card ) slim card holder, four siots PR—
IR Presets Holder Unimited Printed QRcode on the care. OdiZ2020 1212 165 £ @
= Lookups
OPERATIONS
=, Bulkoperations
0 Notifications
°ﬁ." ERP Connections
SYSTEM Rows perpage: 15 ¥ 1-40f4
Bl Users °
©Hashentic 2026 - Web dev- APl dev
Q. Auditioa

Activos. Amount indica cuantos productos se pueden crear todavia ("Unlimited" para lineas sin limite); Products indica cuéantos existen.

Crear un activo

Create asset

Manual 4, AlPowered

© cereral

Name * Emission @ Limited @

Use preset @ -

Description

DPP compliant @ GS1compliant @ Battery passport (EU Battery Regulation) ®

- [

Create asset: Manual o Al Powered.

Hashentic - Funciones y guia de usuario

Create asset abre un formulario con Name (minimo 4
caracteres), Amount opcional con Limited para limitar
productos, un preajuste opcional del que copiar campos y
plantilla, y Description.

Tres opciones afladen pasos de cumplimiento:

* GS1compliant: GTIN, marca, descripciéon comercial, contenido
neto y mercado objetivo; Find product by GTIN permite
completarlos.

* DPP compliant: datos del pasaporte digital de producto,
operador econdémico e informacion de circularidad y
sostenibilidad.

* Battery passport (EU Battery Regulation): afiade los campos
del pasaporte de baterias.

La pestafia Al Powered propone campos y una plantilla a partir
de una descripcién breve del producto.
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La pagina del activo

Pestanias: General - Settings

Products - Fields - Documents - Templates - Authtemplates - Workflows - Forms

Labels - Alanalysis . Add new product inicia el etiquetado con este activo seleccionado.
[assets/{id}?tab=products Jassets/{id}
[Hoshentic] ” «Pot [lHoshentic] . ¢ Pot
- s
@ owbons ¢ Heritage Chronograph 42 Overview @ I « Heritage Chronograph 42 Overview ©
@ Verfcations General  Settings Fields  Documents  Templates  AuthTemplates  Workfows  Forms  Labels @ vercations General  Settings Products  Fields  Documents  Templates  AuthTemplates  Workfiows  Fomns  Labels
© Geomap " © Geomap
Q search by dentifier. & Downlosc
Praudaens @ rraudsiens ot . Recommendations o
oo 2660k oaz-2a-o20) aaron agi2d sene Anieag oo . r .
I Presets o o — — = [— A 4936 Norecommendations yet
2 toouns G e e - . AN s
Syt e o = st e
=, Bukoperations otesy Kva2-24-0193 Kvazi02 MNagaza. Retive ez =, Bukopertions
Q Nothcatons o st - e ac 2 Nottcatons
B ExpComectons B P Comectons
o0z wvz-24-00212 a1 Maga2e = hctve. fisdicy
e -
- - . o
o i i

Products: articulos de la linea, filtros y Download barcodes para el

conjunto filtrado.

General: nombre, descripcion, cantidad y Recommendations de |A para
proteger la linea.

/assets/{id}?tab=settings

@ [Hashentic]
ANALYTICS

[ Dashboard

@ Verifications

® Geomap

@Fraud alerts

F2| Customerquestions

CATALOG
H# Products v
IR Presets

= Lookups

OPERATIONS
=, Bulkoperations
Q Notifications

ofe ERP Connections

SYSTEM
BNl Users

Y Auditloa

. B . o -

Labels 4

< Heritage Chronograph 42 Overview @

General Settings Products Fields Documents Templates Auth Templates Workflows Forms

Settings

Allow already verified asset page @ Allow unprotected management @ Disable high-verification-count notification @
Enable ownership @

Verification-count threshold (override)

25

Authorized regions

France Italy United Kingdom Switzerland
Germany United States of America Japan w
United Arab Emirates Spain Netherlands

‘Customer questions on the verification page

@ Answercustomer questions with Al
‘Welcome text

Hello! Ask me anything about your Heritage Chronograph — care,
warranty or servicing.

85/300

Answers use only the public fields, the product passport and the public documents.

Settings. Authorized regions alimenta la deteccién de mercados no autorizados; la seccion de preguntas activa el asistente de IA para esta

linea.

Ajuste

Allow already verified asset page

Allow unprotected management

Disable high-verification-count
notification / threshold

Efecto

Al reabrir un enlace NFC seguro, muestra la pagina disefiada con el aviso "Product is not verified: this link
has already been used." en lugar de la pagina de fallo. Util para volver a consultar informacion.

Permite actualizar, bloquear o eliminar productos con NFC seguro sin leer la etiqueta y habilita
actualizaciones masivas por consulta.

Controla la notificacion cuando una etiqueta se escanea con una frecuencia inusual.
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Ajuste Efecto

Authorized regions Paises donde se vende la linea. Los escaneos auténticos repetidos fuera de ellos generan una alerta Gray
market.
Answer customer questions with Asistente de |A de la pagina de verificacion y su saludo.

Al - Welcome text

Enable ownership Registra la propiedad del producto (con la funcion de licencia Product ownership).

Campos

/assets/{id}?tab=fields

@ [Hashentic] > o Poi

ANALYTICS

< Heritage Chronograph 42 Overview @

[ Dashboard

@ Verifications General Settings Products Fields Documents Templates Auth Templates Workflows Forms Labels ‘.
® Geomap
+ Cre
@Fraud alerts
12| Customerquestions Display name Property name Type Required Protected Hidden Showingrid  Field stage Actior
CATALOG Serial number serialNumber Text @ @ Create 7
H# Products v
Reference reference Text @ @ Create Vi
A
Casematerial caseMaterial Looky Create
IR Presets R @ 4
= Lookups
= P Dial dial Select Create y.
OPERATIONS
Movement movement Select Create Vi
=, Bulkoperations
0 Notifications Production date productionDate Date Create y
f,&; ERP Connections
Warranty (months) warrantyMonths Number Create Vi
SYSTEM
Soldat soldAt Lookup Create, Update Vi
@ Users °
D Auditloa Owneremail ownerEmall Email @ @ Update Vi

Fields. Datos que contiene cada producto de la linea.

) Tipos: Text, Email, Number, Select (lista propia de opciones),
Asset field — Case material X

Lookup (valores de una lista de consulta), Date y Checkbox. Cada

Attributs . . . e . - P

D"}" o uno dispone de validaciones especificas: longitud, patrén, minimo
——

Case material caseMaterial

y méaximo, o fechas solo pasadas o futuras.
Type @
Lookup -

Opciones

Case materials -

Cptions * Required : obligatorio.

Required @ Protected ® Hidden @ Showingrid @

Field stage @

Create @ Update @

Data audience (DPP) @

Public @ Authority @ Recycler @ Repairer @

Ajustes de campo para un campo Lookup.
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e Protected : cifrado y excluido de busquedas. Uselo para datos personales, como el correo del propietario. Quien puede abrir el

producto y los cédigos de barras sigue viendo el valor real; el historial de flujos muestra +e. Un campo protegido nunca aparece en
la pagina de verificacion ni en las respuestas de IA, por lo que no puede ser plblico a la vez: marque Hidden o quite la audiencia

Public . Al marcar Protected en un campo publico esto se hace automéaticamente, y se rechaza guardar un campo protegido
que siga siendo publico. El cifrado se aplica a los valores guardados después de marcar la casilla; los valores ya registrados,

incluidos los de la blockchain, no cambian. Los campos protegidos no sirven para filtrar productos ni para delimitar flujos.
e Hidden :oculto al cliente en la pagina predeterminada.
e Show in grid : visible como columna en la lista del activo.

Field stage: los campos Create se completan al crear el producto; los Update se modifican después (por ejemplo, "Vendido en").

Data audience determina qué colaboradores DPP (Autoridad, Reciclador, Reparador) pueden ver el campo.

Cuando ya existen productos
El nombre de propiedad se fija al crear el campo. En cuanto el activo tiene productos, los campos ya no se pueden eliminar, aunque

si afladir y editar. Planifique la estructura en un activo de prueba o guardela como preajuste.

Hashentic - Funciones y guia de usuario
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CATALOGO

Plantillas de la pagina de verificacion

La pagina que abre el cliente tras escanear es una oportunidad para su marca. Cada activo define su aspecto

cuando la verificacién es correcta y cuando falla.

Ubicacién Activo 2 Templates; Settings 2 Unverified page template

[assets/{id}?tab=templates

@ [Hashentic] 51
ANALYTICS

[ Dashboard

@ Verifications General  Settings Products Fields
@ Geomap
@ Fraud alerts Verified page template

@ suttoncolor

=, EditTemplate

EE ‘Customer questions < Replace template

CATALOG

H Products 2
" @ [Hashentic]
IR Presets Authentic product

— This item has been verified by Hashentic.
= Lookups

OPERATIONS
= Bulkoperations
£ Notifications

°ﬁ." ERP Connections

SYSTEM

Bl Users

® NTAG424 DNA

CASE BACK

Y Auditloa

< Heritage Chronograph 42 Overview @

Documents

Permiso Write assets

P o ¢

Templates Auth Templates Workflows Forms Labels

Unverified page template Useglobal templat

& Syncfields

Template not set

Templates. Pagina de verificacion correcta a la izquierda y fallida a la derecha.

Formas de crear una pagina

Galeria de plantillas

Mas de 60 disefios: estilos minimalistas y editoriales, paginas para
relojes, bolsos, cosmética, vino, farmacia o baterias y disefios DPP.
Filtre por estilo, uso y disposicion; previsualice en claro u oscuro,
seleccione campos y aplique.

HTML personalizado

Su propio HTML y CSS con marcadores como [AssetName],
[VerifiedAt] o campos como [serialNumber] (apéndice B).

Hashentic - Funciones y guia de usuario

Editor de bloques

Editor de arrastrar y soltar (  Edit Template ) con titulos, texto,
imagenes, botones, columnas y separadores, y vista previa de
escritorio y movil.

Web externa - Al Powered

Muestre una pagina de su sitio o genere una plantilla con IA.
También puede copiar la plantilla de otro activo.



Chooseatemplate X Choose atemplate ®

Templa

Templates Gallery  FromScraich 4, AlPowered FomScratch 4 AlPowered

@ oo @ recs © reven @ oeson @ oo © reven
D B we | [somcrat] [
" B ° [B[Hashentic]
o @ e . e
s (Compl General (industial atketing) (Safet) (Speciaty) (Streetwear) (Tech) s 5 P
o L Erivid i
e B °
Witches - ® uTAG42a DNA
;mev@ Light  Dark < Back Cancel
Choose a template: elija un disefio y previsualicelo. Paso de campos: seleccione y ordene los campos de la pagina.
Mas control
v Button color: color de los botones de |A y documentos; v 8ync fields: actualiza la plantilla después de afiadir o
vacio utiliza el color de marca. renombrar campos.
v Unverified page template: propia del activo o global v Auth templates: paginas alternativas para verificaciones
mediante Use global template de Settings; las reglas de correctas segln tipo de etiqueta, etiqueta del producto o
fallo pueden sustituirla. pais; por ejemplo, un aviso fuera de sus mercados.

[assets/{id}?tab=auth-templates

@ [Hashentic] > prm— ¢, o 4
ANALYTICS
. .
< Heritage Chronograph 42 Overview @ + Addne
[ Dashboard
© Verifications General  Settings Products Fields Documents Templates  AuthTemplates Workflows Forms Labels
@ Geo map
3 Dragtoreorder — when several templates match, the one highest in the listis used.
@Fraudalens
Name Selector Engine
2 customerquestions
Grey-market notice (Asia-Pacific) (People's Republicof China ) ( Hong Kong ) (Thaland ) ( Singapore ) (CustomHT™L )
CATALOG
Boutique stock — staff page NTAG 424 (CustomHTML )
H# Products v
& Assets
I Presets
=

&= Lookups

OPERATIONS
= Bulkoperations
I_l Notifications

"ﬁ,"‘ ERP Connections

SYSTEM

e °
©Hashentic 2026 - Web dev - APl dev

0 Auditloa

Auth templates. Si coinciden varias, se utiliza la primera de la lista. Arrastre las filas para reordenarlas.
Idiomas

Todas las plantillas admiten versiones en otros idiomas: paginas correctas y fallidas del activo, cada auth template, cada regla de fallo y
la pagina global de Settings. El visitante ve el idioma preferido de su navegador o, si no existe una version, el contenido base.
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[assets/{id}?tab=templates

B[Hashentic] «

Gl Sertngs  Procucts  Felss Documents Aol Viofows  Fome  Labes

Iy c PosO
< Cask-Strength Single Malt Scotch Whisky Overview @

Verified page template

" Presets Xordex{Hashentic]

B Lookups.

= erified product
/N
[\

e g

Languages bajo la plantilla: idioma base y Add language .

Add alanguage

Language of the base content

English (en)

The language the current template is writtenin
Newlanguage

German (de)

Pick fromthe list ortype acode such as pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Add

Anadir un idioma: idioma base la primera vez, nuevo idioma y traduccion

con IA o una plantilla distinta.

* La barra Languages muestra el idioma base y sus versiones. Add language solicita una vez Language of the base content y

después New language: seleccidénelo o introduzca un cédigo como pt-BR.

* Translate the base template with Al traduce textos conservando disposicion, imagenes, enlaces y marcadores; lo que no pueda

traducir permanece en el idioma base. No esta disponible para plantillas de web externa.

® Choose a different template da al idioma un disefio propio: Choose a template abre la misma galeria que para la plantilla base,

con las opciones de empezar desde cero y de |IA. Un idioma puede incluso usar un tipo de plantilla distinto del de la base, por

ejemplo una web externa en ese idioma.

e Abraunidioma para Edit ,regenerarlo con Translate the base template with Al (sustituye las ediciones de ese idioma), darle un

disefio nuevo con Replace template o eliminarlo con Delete language .

e Hasta 10 idiomas por plantilla. El color de botones es comun a todos.

o Los idiomas regionales recurren al idioma general: p/-PL utiliza p/y de-AT utiliza de.

i Las traducciones parten de la plantilla guardada

Guarde antes de afiadir o volver a traducir un idioma. En auth templates y reglas de fallo, guarde primero la regla. Los cambios

posteriores en la base no se propagan: actualice cada idioma manualmente o con Translate the base template with Al .

Reglas de pagina fallida

La pagina puede variar segln el motivo del fallo, el soporte y el pais. Failed page rules aparece bajo las auth templates del activo en

Auth templates ; las reglas globales estan en System - Settings, bajo la plantilla global de verificacion fallida.

Las reglas admiten tres condiciones:

o Failure reasons (apéndice A):

o Already scanned: se reabri6é un enlace NFC de un solo uso.

o Blocked or withdrawn: el producto o la etiqueta estan bloqueados.

o Internal use only: la linea solo permite comprobaciones internas.

o Authentication failed: cualquier otro motivo, como cédigo desconocido, firma incorrecta o discrepancia de contador.

» Authentication types: tipo de soporte al que pertenece el enlace, conocido incluso para etiquetas nunca registradas.

» Countries: pais deducido de la direccién de internet; requiere Geolocation analytics.

Hashentic - Funciones y guia de usuario
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New failed page rule X

Name *
Link already used

Conditions ()
Failure reasons

Already scanned
Authentication types

Countries

Page template

+ Choose atemplate

Save the rule to add languages

Nueva regla de pagina fallida: nombre, condiciones y pagina que se mostrara.

Uso de las reglas:

e Newrule solicita Name, Conditions y Page template. Deben cumplirse todas las condiciones; una condicién vacia acepta todo

(Any failure, Al).
* Gana la primera coincidencia: arrastre para reordenar y abra una regla para editarla.
* Cada pagina de regla puede tener sus propios idiomas.

* No hay condiciones por etiquetas de producto: un escaneo fallido no acredita a qué producto pertenece.

Se muestra la primera opcion aplicable:

Primera regla coincidente del activo.
Plantilla propia de verificacion fallida del activo.
Primera regla coincidente de Settings.

Plantilla de verificacion fallida de Settings.

Pagina integrada, en el idioma del visitante.

Con Allow already verified asset page activado, las lecturas repetidas de etiquetas seguras conservan la pagina disefiada con un aviso,

en lugar de una pagina para Already scanned.

Hashentic - Funciones y guia de usuario
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CATALOGO

Preajustes y listas de consulta

Dos herramientas para mantener coherente un catalogo grande: los preajustes reutilizan estructuras; las
listas de consulta, valores.

Preajustes
Mena Catalog = Presets Permiso Read / Write presets

Un preajuste reline campos y una plantilla. Créelo con Create preset y afiada campos y plantilla como en un activo. Al crear un
activo, elija el preajuste en Use preset para partir de esos campos y pagina. Hashentic proporciona los preajustes de sistema; los de

usuario son propios.

/presets/{id}

@ [Hashentic] 51 o o=

ANALYTICS
—— < Luxury timepiece Overview @
@ Verifications

+. Generatefields + Createfield
@ Geo map

@Fraud alerts Display name Property name Type Required ¥

Template @ Guttoncolor + Choose atemplate

EE ‘Customer questions

Serial number serialNumber Text (@)
CATALOG
Reference reference Text (@)
H Products v
db Assets Case material caseMaterial Lookup @ Q)
IR Presets
Dial dial Select
=
= Lookups Notemplateyet
Movement NEEBAE Select Picka starter from the gallery or design one inthe editor — your verification
OPERATIONS pagewilluse it whenever a customer scans a product

= + Chooseatemplate =, EditTemplate
= Bulk operations Production date productionDate Date (- P

£ Notifications
Warranty

warrantyMonths Number
(months)
°ﬁ." ERP Connections
Soldat soldAt Lookup
SYSTEM
Bl users Owneremail ownerEmail Emall e
Q. Auditioa

Preajuste para relojes de lujo: campos a la izquierda y plantilla a la derecha.

Listas de consulta
Mena Catalog = Lookups Permiso Read / Write lookups

Una lista de consulta tiene un nombre, como materiales, tiendas o mercados. Cada elemento incluye Value (guardado en el producto),

Label (visible para las personas) y descripcion.

Afada elementos individualmente ( Single mode ) o importe CSV o Excel ( Multiple mode , con Bulk write y Write products),
asignando columnas a valor, etiqueta y descripcion. Active Override para sustituir toda la lista.

Después utilicela en tantos campos Lookup como necesite.
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/lookups/{id}
B [Hashentic] > ¢ Poec@®

s
< Boutiques Overview @
& Dashbosrd
@ Veritcations
Q searcnbyLabel
© Geomp
Provasons Lve e st
2 Customerauestions
Lom—" oo r—— s o
camioo
- cnar - s 0
# Products v
& suses JRE— wovar couias VR
1 presets [ERR—— oot covtas s 0
[ — weor sovtcs s B
oeranons
e st [ [—— VR
= Bukoperations
2 Ntteotons Togo- s oo - s 0
< eRp Comectons
s ropapege: v Vo < >
@i vsers °

R audiion

Lista de tiendas: etiqueta, valor y descripcion de cada elemento.

Hashentic - Funciones y guia de usuario



CATALOGO

Etiquetas y formularios

Las etiquetas clasifican el estado de productos y soportes; los formularios permiten que el cliente envie
informacién desde la pagina de verificacion.

Etiquetas
Ubicacién Activo > Labels Limite 15 etiquetas por activo
Jassets/{id}?tab=labels Cree etiquetas con New label (nombre, color y descripcién),
[ [Hashentic] g ¢ fot por ejemplo Existencias en tienda, Vendido o En servicio.
- ¢ Heritage Chronograph 42 Overview © Apliquelas en el producto, en lotes con Bulk apply / remove o
© vt ' v o rors mediante flujos.
® Geomap
Proudsiens .

2 Customerauestons

Permiten elegir otra pagina de verificacion (auth templates),
decidir quién ve un formulario, limitar un flujo y filtrar productos.

[——

Etiquetas de la linea de relojes.

Formularios

Ubicacién Activo = Forms Licencia Asset forms

Aparecen tras escanear: registro de garantia, suscripcién a boletines o solicitud de reparacion. New form abre el disefiador con
bloques de texto, imagenes y separadores, todos los tipos de campo y una casilla opcional de consentimiento RGPD.

Form designer X

CONTENT

= Text

Register your warranty

& image
Full name
—  Divider Tyoe ©
Email -
FIELDS — o] e
\
Tr Textheld | Fullwidth (1/1) g
@ Emaiield J
O selecteld Purchase date Startanewrow
# Numborfold mmy/dd/yyyy
Q id Minlength @ Maxlength @
0, Lookup fel
@ Datefield
Validation patterr Validation messar
Checkbox
Options
Required ® Protected @
Hidden ®

Disefiador de formularios. Bloques a la izquierda, formulario en el centro y ajustes a la derecha.

* Show this form to: todas las autenticaciones, un tipo de soporte o productos con una etiqueta.

* Allow only one submission per authentication limita a un envio; Allow the customer to skip this form permite omitirlo.
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o Show after delay (ms) deja que la pagina cargue primero.

* Submissions: respuestas con producto y fecha, y

Download submissions (CSV) .

e Un envio puede iniciar un flujo (On form submit).

Licencia Al

Jassets/{id}?tab=forms

(B [Hashentic] >t

s

r— < Heritage Chronograph 42 Overview @

O vertcatons Guwesl Sengs | Products  Feds  Documems  Templaes
© Geomsp

@Prravcsons

5 Customerauestions

# Products v
S Lookups
0 Notifeations

e e Comectons

@I sers

At Tompates

= audtioa

Forms con el formulario de registro de garantia.

¢ fo

Rowsperpage. 15+

de garantia con nombre, correo, fecha de compra y tienda". Los campos con datos personales se devuelven marcados como

Protected, con una casilla de consentimiento. Revise el resultado en el disefiador antes de guardar.

i Campos protegidos

Marque Protected en los campos que recogen datos personales, como un correo o un teléfono. Hashentic guarda el valor enviado
cifrado. La lista Submissions y la descarga CSV muestran el valor real a quien puede abrirlas. Los flujos pueden seguir enviando el
valor en un correo o una solicitud HTTP. El historial de ejecuciones y las notificaciones muestran <+« en lugar del valor, y un flujo solo
puede copiarlo a un campo de producto protegido. El ajuste se aplica a los envios nuevos: las respuestas guardadas antes de

marcar la casilla siguen sin cifrar.

Hashentic - Funciones y guia de usuario

Generate with Al , al pie del disefiador de formularios, crea un formulario a partir de una descripcién como "registro
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AUTOMATIZACION

Flujos de trabajo

Los flujos responden a eventos sin supervisiéon constante: bloquean una etiqueta clonada, clasifican un
producto al registrar su garantia, avisan de escaneos repetidos o informan a su CRM.

Permiso Read / Write workflows Licencia Workflows

Ubicacién Activo 2 Workflows

Jassets/{id}?tab=workflows

BllHashenti] : ¢ Po:

ANALYTICS

— < Heritage Chronograph 42 Overview @
lashboart

@ Verifications General Settings Products Fields Documents Templates Auth Templates Workflows Forms Labels

@ Geo map

I0) Copy from anotherasset From template..

+; NewfromAl

When an event fires, workfiows that share its trigger are checked from top to bottom — only the first one whose scope matches runs. Drag rows toreorder; the highera workflow sits, the highei

@Fraud alerts

2 Oneworkflow runs per trigger
El ‘Customer questions

priority.
CATALOG

Name Trigger Scope Enabled Runs (24h /total) Lastrun
H# Products v

Warranty registration O 1 ® 0/0 Never
& Assets
IR Presets Onverify Product type =Ntag424 ® 0/0 Never

= Lookups

OPERATIONS
= Bulkoperations
£ Notifications

°ﬁ: ERP Connections

SYSTEM

@il Users °
©Hashentic 2026 - Web dev - APl dev

Y Auditloa

Flujos del activo. Disparador, &mbito, activacion, ejecuciones en 24 horas y totales, y Gltima ejecucion.
Bloques disponibles

Disparadores Acciones

Légica

On verify (cada escaneo auténtico) - On
form submit - On product blocked - On
product create - On external webhook -
On fraud detected (con gravedad
minima).

Hashentic - Funciones y guia de usuario

Show form - Send mail - Block product -
Block authentication - Update custom
fields - Add notification - Add label - Add
auth label - HTTP request.

Condiciones AND/OR sobre campos,
pais, sistema operativo, soporte,
contadores, distancia desde el Gltimo
escaneo, hora, antigliedad o etiquetas,
con ramas de cumplimiento e
incumplimiento. Delay espera minutos,
horas o dias.
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< B + Warranty registration @ Enabled Saved- Oct13,202617:21:49

Scope

Allauthentications b Rate limit ® Unlimited
[x}
Onwarranty
On form submit
4 formfields
+
s}

a Mark sold
Add authlabel

#2

1 )

a

n Note Nothing selected

Add notification Clickanodeinthe canvastoedit it

Info | CustomMessage

Editor de flujos. El lienzo muestra disparador y pasos; + inserta un paso en una conexion. Pulse un paso para editarlo en el panel
derecho.

|nf0rmaCi6n Clt“ Runs —Repeat scan check

(= nddier )

* Se ejecuta un flujo por disparador. Si varios lo comparten, se
ejecuta el primero cuyo dmbito coincida. Arrastre las filas ° e

para establecer el orden. o

7 e 2026172152 Completed (Onvery) Ersow  48s -

* Scope limita por tipo o categoria de soporte, valor de campo, . conpins onv) werkr ase -
etiquetas concretas o etiquetas de clasificacion. ’ ) e -

a Oct13, 2026172152 Completed Onverty En 495 -

e Cada guardado crea una versién; puede consultar y restaurar

3 Oct13, 2026172152 Comploted Onveity) ass -

anteriores. 2 oars aommaisz B : -

e Empiece con From template.. (por ejemplo Anti- et 15+ 1707

counterfeit: block on second scan), copie otro activo o . . )
Ejecuciones: abralas desde el contador. Cada una muestra estado,

describalo en New from Al.. . producto y resultado de cada paso.

* El selector de tokens inserta en textos el pais del escaneo, ID
del producto o campos personalizados.

i Conectar otros sistemas

Un flujo On external webhook obtiene URL y secreto propios: su sistema firma cada solicitud con ese secreto y Hashentic inicia el
flujo para el producto del contenido enviado. Los pasos HTTP request llaman a sus sistemas; sus direcciones deben figurar en
Settings > Workflows URL allowlist. El ment Integration guide explica ambas opciones.
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OPERACIONES

Grabar etiquetas e imprimir codigos de barras

La creacién del producto y su autenticacién se realizan en Products - Add new. Las etiquetas NFC se
graban con un lector USB conectado mediante la utilidad de escritorio; los cédigos de barras se generan al
instante y se exportan para imprimir.

Mena Catalog - Ereclies - PG Permiso Write products Licencia Bulk write para Multiple mode
Addproduct o Elegir qué crear

Mok i DINFCTsg | 8§ arcode | B Wihoutauthenticaton e NFC Tag : graba la etiqueta del lector. El panel muestra su
@ crovsemase @ rices 0 tipo (NTAG 424, NTAG 215, EM4425).

Assetname - e Barcode : crea un producto con autenticaciéon QR o de

codigo de barras, sin hardware.
e Without authentication : crea solo el producto; afiada el

@ soporte después en su pagina.

Selectanasset tostart MOdO individual

Pick an asset above

Elegir activo -> Colocar etiqueta / Completar valores -> Grabar.
Seleccione Asset name , complete sus campos y pulse Write
(o Create ). Al terminar se abre el producto.

Add product, NFC Tag, Single mode. El botén superior indica si la utilidad de
escritorio esta conectada.

Add product X Add product X
Single Mode Multiple Mode D NFCTag = B Barcode {5 Without authentication Single Mode Multiple Mode D NFCTag =~ B8 Barcode  f5] Withoutauthentication
@ chooseanasset © Fivaves © wie @ crooseanasser © setupteas © ceneratebarcodes
[VoyageCardHo\der X - I @ Tocontinue, please select anassetandafile
Assetname
Batch number * Leather * -
Voyage Card Holder v
Colour - Madein - N
Upload File rom ERP

Artisan Production date m (GRILEECRIEE  File not selected

Save import @

Barcode, Single mode: campos del activo que debe completar. Multiple mode: crear productos desde archivo, cantidad o ERP.

Modo multiple

Elegir activo > Configurar campos > Grabar etiquetas / Generar cédigos.

v/ Upload file: CSV, XLSX o XLS, hasta 100.000 filas y 10 MB. La v/ Las filas con errores de validacion se resaltan; corrijalas con
primera fila contiene los nombres de columna. el l1apiz antes de empezar.

v From ERP: obtiene registros de una conexién guardada v Las etiquetas NFC se graban sucesivamente: coloque una,
(capitulo 17). espere la confirmacion, retirela y coloque la siguiente.

Mantenga Save import para reanudar sesiones
interrumpidas.
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v/ Generate by number: solo una cantidad, hasta 50.000, para
activos sin campos obligatorios.

v Set up fields asigna campos a columnas. Las columnas con
el nombre de propiedad exacto se asignan
autométicamente.

v Los cédigos de barras se generan en segundo plano como
operacion masiva; puede cerrar la pagina.

v Active Confirm on tag override para confirmar antes de
sobrescribir etiquetas con datos.

Las grabaciones se detienen en el limite mensual de etiquetas NFC o c6digos QR de su plan: el panel, la aplicacion mévil y la utilidad de
escritorio muestran Monthly NFC tag limit reached o Monthly QR code limit reached (véase Limites mensuales y paquetes).

La utilidad de escritorio

Aplicacion para Windows y macOS (Apple Silicon e Intel) que

Desktop Utility Setup X conecta el lector NFC USB con la sesién del navegador. Funciona
en la bandeja del sistema y ofrece actualizaciones.

a Descarguela desde el didlogo e instélela.

o Pulse Register desktop utility : se abre e inicia sesién con
su cuenta. También puede pegar el Desktop application
token de System - Applications.

e Conecte el lector. Con la sesion iniciada, el botén superior
se vuelve verde: Connected . Add product indica si el

Hashentic .
Reads tags via USB and pushes them straight into your dashboard. lector esta conectado.

Your platf ili i
urplatiom La utilidad y el navegador deben usar la misma cuenta. Estados
Windows MacOS (Apple Silicon) MacOS (intel) del botén: Connect frontend (navegador desconectado), Connect

application (utilidad detenida o sin sesién) y Connected. Un
¥ Download formacOS (Apple Silicon) rD P ..
estado naranja indica que el lector dej6 de responder:

Run the installer once it finishes downloading. desconéctelo y vuelva a conectarlo

Already installed?

Q Register desktop utility

Desktop Utility Setup, desde Setup desktop utility o System —
Applications.

Exportar cédigos de barras

Abra Download en un producto o Download barcodes en Products de un activo (exporta los resultados filtrados) o en una
operacion masiva terminada.

e Format: PDF (hojas A4 listas para imprimir) o listas de enlaces CSV, XLSX y TXT.

* Barcode type: QR, DataMatrix o Code 128; QR admite logotipo central.

e URL version: Public (direccién de verificacion), Internaly, para GS1, GST Digital Link y GS1 barcode.

» Size: cinco tamafios de Extra small a Extra large o tamario personalizado con consejos de legibilidad.

» Caption settings: valor de campo o texto propio bajo cada cédigo.

» Fixed settings: paginas, cédigos por pagina y cuadricula resultante.
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Export X

BarcodeSettings  CaptionSettings  Fixed Settings

Format @
@ csv XLSX ™©r

Barcode type @
QRCode

@ Include centerlogo @

Filename @

barcodes.pdf

Clone count @

1

Number of identical copies of this barcode to includein the export

URLversion @

@ Itemal  GSIDigitalLink  GSbarcode
Generate PDF ance

Export: formato, simbologia, versién de URL y tamario.

Actualizar productos

Update product

Connectapplication D4

SingleMode  Multiple Mode

© sconproduct

Device

© renage product

- LISTENINGON [ (8] Webcam @ NFCreader Tag

[ Webcam preview

r a

L _J Scanaproduct to begin

9. the pr

@ ShowaQRortapatag

A Notsupported

Update product: escanee con camara web o lector NFC.

Hashentic - Funciones y guia de usuario

Products - Update encuentra productos al escanear: muestre el
QR ala cdmara o coloque la etiqueta en el lector.
* Single mode abre el producto listo para editar.

°  Multiple mode relne productos mediante escaneo, cola
movil o consulta por activo, aplica valores comunes con

excepciones individuales y actualiza en segundo plano.

Solo se modifican campos de etapa Update. La edicién requiere
Update records.
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OPERACIONES

Operaciones masivas y ERP

Los trabajos grandes se ejecutan en segundo plano y se supervisan aqui. Las conexiones ERP incorporan
datos de sus sistemas al asistente de grabacion.

Operaciones masivas
Mena Operations = Bulk operations Permiso Read / Write bulk operations Licencia Bulk write

/bulk-operations

B [Hashentic] ’ « Poe@®

ANALYTICS
Bulk operations
[ Dashboard
@ Verifications - s
(= Addfiter |
@ Geomap
@mudamns Started Type Status Progress Duration  Startedby Asset Actions
2 customerquestions Oct13,2026 Vo,
yage Card .
1721:52 Barcode write Completedw... 10/12 0Os administrator Holder ® 2
CATALOG Oct13,2026 Voyage Card
ey Barcode write Completed 36/36 Os administrator Hioldor @ 3
H# Products v
&o Assets
I Presets
3 Lookups
OPERATIONS
=, Bulkoperations
I,l Notifications
ﬁ“ ERP Connections
SYSTEM Rowsperpage: 15 ~ 1-20f2

@Il users °
©Hashentic 2026 Web dev- AP| dev

0 Auditloa

Operaciones masivas: generaciones de codigos y actualizaciones con estado, progreso, duracién e iniciador.

Operation 2 x ¢ Estados: Pending, Running, Completed, Completed with errors,
Failed y Cancelled.

* View details lista los elementos. Edite y reintente una fila

w0 (W fallida o use Retry failed para todas.

* Download barcodes exporta los codigos de una generacion
e weeros (@D terminada.

° Cancel detiene una operacién; conserva los elementos
e o, vamon werones 20260701 iven completados.

Detalle de operacion: cada elemento y su estado. Active Failed only
para localizar errores.

Conexiones ERP

MenG Operations ~ ERP Connections Permiso Manage ERP connections Licencia Bulk write

Guarde una conexion reutilizable de solo lectura a su ERP o base de productos:
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New connection X

Connectionname

Source type @

REST/JSON v
URL @

Method @

GET v

Records JSON path @

Authentication @
None

Customheaders @

+ Addheader

Cancel Save

Nueva conexién a una fuente REST/JSON.

Hashentic - Funciones y guia de usuario

e APIREST / JSON, JSON-RPC y GraphQL, sin autenticacién o
con token bearer, autenticacion basica o cabecera de clave

API, ademas de cabeceras propias.

o Bases SQL: PostgreSQL, SQL Server, Oracle y MySQL/MariaDB,

con una Unica consulta de lectura.
e MongoDB, con coleccion, filtro y proyeccion.
Los secretos se cifran y muestran enmascarados. Cada conexion
pertenece a su creador. Utilicela en Add new - Multiple mode >

From ERP: Test / preview muestra los primeros 50 registros y
Fetch records carga hasta 100.000.

Por seguridad, se rechazan direcciones locales o de redes
privadas.
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OPERACIONES - SISTEMA

Notificaciones y registro de auditoria

Las notificaciones indican qué requiere atencion; el registro de auditoria documenta quién hizo cada cosa.

Notificaciones
Men( Operations = Notifications y campana superior Permiso Read notifications

/notifications

B [Hashentic] 51 « Poc@®

ANALYTICS

Notifications @

Inbox of workfiow-emitted notifications.

Mark allread

[ Dashboard
@ Verifications

- —X
© Geomap (= Addfiner )

@Fraud alerts

Select  Level Title Message Created Read
B3} customerquestions ittt T
= ' fitical fraud alert (score 90) for Heritage
(m] Ciitical Fraud detected: Heritage Chr.. N ioroaEh 42 ) Bronst et s Gt Oct13,202617:22:30
CATALOG Ahigh ty fraud alert dfor an Atel
= igh-severity fraud alert was raised for an Atelier
(m] Ciitical Counterfeitsuspected T e Oct13,202617:22:30
H# Products v
§ ) High fraud alert (score 50) for Atelier Tote (106).
% Assets b Sitical Fradddutectad:Ateler T (- Signals: Cloned chip (counter) Oct13,202617:22:30
do
I Presets [m] Ciitical Counterfeit suspected ﬁo"[’eg'}"::gé'Lﬁi’;:z:';g:f;";}':g;‘; f:v’:j‘e’ Oct13,202617:22:30
2 Lookups i i
= P [m] Critical Fraud detected: AtelierTote (.. Srsicalfoeid sl (scaie v0) for/Atelis ot (64, Oct13,202617:22:30
Signals: Cloned chip (counter). Impossible travel,
OPERATIONS i i
[m} Critical Fraud detected: Heritage Chr.. Mghfudalii Beore 50)fortieftags Oct13,202617:22:29

Chronograph 42 (21). Signals: Cloned chip...

= Bulkoperations
One Eaude ParfumNo. 7 carton has been scanned

[m] Warning Perfume cartonscanned repe... e B s s O ek b e iaH B e Oct13,202617:21:57
Q Notifications

[m} Waming Perfume cartonscanned repe... One Eaudepatimo./ cartonhes been scanned Oct13,202617:21:57
* ERP Connections more than three imes. Check for copied QR codes.

SYSTEM Rowsperpage: 15 w 1-Nofn
Bl Users °
®Hashentic 2026 - Web dev - APl dev
Y Auditloa

Notificaciones de fraude vy flujos, por nivel: Info, Warning y Critical.

v Automaéticas: Fraud detected (High y Critical), Counterfeit v Notificaciones de flujos con titulo y texto propios.
anomaly (rafaga de fallos), High verification county License . . .
L v Abra una para ver detalles, producto y ejecucién del flujo
expires in N days. .
que la envié.
v/ Filtre por Unread only y fecha; marque como leidas o

seleccione y elimine.

Registro de auditoria

Mena System > Audit log Acceso Solo Super User
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Jaudit-log
@ [Hashentic]
ANALYTICS
[ Dashboard
@ Verifications

@ Geo map
@Fraud alerts

El Customer questions

CATALOG
H# Products

A
go Assets

Presets

Lookups

i

OPERATIONS
=, Bulk operations
0 Notifications

‘.&: ERP Connections

SYSTEM
BNl Users
D Auditiog

>l

Auditlog

Who didwhat and when: every change, sign-in and actionin the admin panel,

Search

Q  User,action, objectID, IPorpath

Users

Actiontypes | Create

Time

Oct13,2026
17:24:50

Oct13,2026
17:24:50

Oct13,2026
17:24:47

Oct13,2026
17:24:32

Update

User

administr
ator

administr
ator

administr
ator

administr
ator

Delete

Login

Module

Assets

Assets

Settings

Assets

Modules

Devices ([gf Unknown ) (@ web ) ([] Mobileapp

Type

Create

Create

Update

Update

Action Result

AssetAuthenticationTe
mplates, Post @ 200
POST /api/assets/ce7...

AssetAuthenticationTe
mplates. Post @ 200
POST /api/assets/ce7 ..

Settings SetSettings

PUT /api/settings 9204
Assets.SetAssetConfig
uration @ 204

PUT /api/assets/6776c..

Aennte CatherntCanfin

@©Hashentic 2026 - Web dev - APl dev

[ Desktopapp

Object

AssetAut
henticatio
nTemplat
es
ce7868.

AssetAut
henticatio
nTemplat
es
ce7868

Setting
Huburl

AssetCon
figuration
6776¢51

Registro de auditoria: cada cambio, acceso y accion desde la web, la aplicacion mévil y la utilidad de escritorio.

Connectappli

Period
Alltime

Object ID

Device

el Unknown

(el Unknown

@ Web

@ Web

Rows per page:

Filtre por periodo, usuarios, médulos (Users, Settings, Assets, Products, Workflows, License, Al...), accion (Create, Update, Delete, Login,

Execute), dispositivo y resultado. Abra un registro para consultar valores anteriores y nuevos; después use

Show all activity of this user o Show history of this object .

Hashentic - Funciones y guia de usuario
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Funciones de IA

La IA responde a sus clientes y a su equipo, analiza escaneos y prepara configuraciones. Nunca modifica

datos por iniciativa propia.

Configuracién El anilisis, asistente y respuestas a clientes se activan en Settings

Licencia Al, ademas de Al assistant / Al analysis / Customer Al

[[Hoshentic] N

awermcs

@ Dashboard

© verteatons

Analyticsby @ stasess

Welcomeback administrator %5

Y

© Geomap
Prrovasens

2 Customerauestons

Total Year
1.9Kseams | 1.9Kscans

S Verification analytics
# Products .
o hesets
| Presets
B Lookups
= Bukoperstons
2 Notications

sk R Comectons

svstem

@i Users
HoVald o Ivalid
N audtion

« Po@O

Last24n Week Month

104 @) o @ s ox

Az

ingorwhatapagelsforcraskmero.

Scansbytyp

Ntag24

Niag215
Barcode

Emaa2s

Scans byvalidity 9)

Asistente de IA, abierto con el boton de destellos.

/assets/{id}?tab=ai-analysis

[@[Hashentic]
ANALYTICS

i) Dashboard

Heritage Chronograph 42 Overview @

Asistente de IA

Pregunte donde esta una opcién o como actuar: "¢Dénde veo
alertas criticas?", "Muestre productos bloqueados”, "Cree un flujo
que avise por correo de escaneos fallidos". Las respuestas
incluyen botones para abrir la pagina o herramienta adecuada. En
paginas de activos o productos también utiliza los documentos

de la linea.
Anélisis con IA

Al analysis en activos y productos responde sobre escaneos

("¢Por qué aumentan los fallos?", "¢ Qué paises crecieron mas?")
con conclusiones, recomendaciones, grafico y cifras utilizadas.
Solo se envian recuentos agregados, fechas, cédigos de pais,
ubicaciones redondeadas y etiquetas de producto; nunca IP,
datos del navegador, respuestas de formularios ni datos del

propietario.

¢ Pos®
+ Addnew product

@ Verifications al Settings Products Fields Documents Templates  AuthTemplates Workflows Forms Labels Al Analy
@ Geomap
Srsations + Now Last 30 days Previous period )
Fraudalerts
rereationayst Ask about verifications of this asset over aperiod: trends, failed scans, countries, fraud alerts or products that stand out.

2y Customerquestions

CATALOG
# Products v

A

IR Presets

= Lookups

OPERATIONS
=, Bulkoperations
I_:l Notifications

f,&; ERP Connections

SYSTEM
BNl users

0 Auditloa

What changed in the last 30 days?

Ask about thisasset

Are there fraud risks | should look at?

Why g hich the most?

Answers are generated by Al fror

cl tantnumbers n the each answer.

©®Hashentic 2026 - Web dev - APl dev

Al analysis con filtros de periodo, comparacion, pais y soporte, y preguntas sugeridas.

Hashentic - Funciones y guia de usuario
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Respuestas a clientes Generadores

El asistente de verificacion responde en el idioma del cliente con Crear activos desde una descripcion, generar campos y plantillas,
campos puUblicos, pasaporte y documentos publicos. Véase obtener recomendaciones de proteccién, disefiar formularios
Preguntas de clientes. para clientes y preparar o modificar flujos.

Documentos: lo que sabe la IA

Cargue manuales, cuidados, garantias y certificados (PDF, DOCX, TXT o Markdown) en tres niveles: Settings - Brand documents para
la marca; Documents del activo para una linea; y Documents del producto para un articulo. Defina Audience:

v Internal only (predeterminado): asistente y anélisis para el v/ Public: descargable desde verificacion, utilizado en
equipo. respuestas a clientes y con posibilidad de enlace publico
permanente.

v Autoridades, Recicladores, Reparadores: colaboradores
DPP. v Los documentos se indexan para IA; el distintivo /ndexed
indica que estan listos.

Para que los documentos se puedan buscar, el texto de todos ellos, también los internos, se envia al proveedor de embeddings
configurado en el servidor de licencias. Solo los documentos Public se usan en las respuestas a clientes. No cargue documentos que
contengan datos personales.

Qué proveedor de IA se utiliza

El proveedor de IA se elige en el servidor de licencias. Los proveedores que tratan datos fuera de la UE sin decisién de adecuacion
(DeepSeek, GLM) no se usan en funciones que pueden contener datos personales: preguntas de clientes, indexacién y busqueda de
documentos, anélisis de IA, el asistente y la edicion de flujos se detienen con un mensaje que pide elegir otro proveedor, mientras que
los generadores de campos, plantillas, formularios y traducciones siguen funcionando. Para los embeddings de OpenAl se recomienda
el endpoint de la UE https://eu.api.openai.com/vl/embeddings.
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SISTEMA

Usuarios y acceso

Proporcione a cada persona una cuenta propia con los permisos y lineas de productos que requiere su

funcion.

Mena System 2 Users

Jusers

@ [Hashentic] 51

ANALYTICS

Users @

[ Dashboard

@ Verifications

Username

@ Geo map

@Fraud alerts administrator

E'E Customer questions customs.fr

CATALOG
emma.clarke

H# Products v
lucas.meyer
& Assets
IR Presets

service.milan

= Lookups

sofia.rossi

OPERATIONS
= Bulkoperations
£ Notifications

‘ﬁ." ERP Connections

SYSTEM

Bl Users

Y Auditloa

Usuarios con rol y estado. El lapiz edita la cuenta; la papelera la elimina.

Edit account — lucas.meyer@kestrelvine.example

Details:
Roe® Emaie
User - lucas meyer@kestrelvine example

New password Repeat password

Status:

Permissions:

Almanagement;

Permiso Read / Write users

Role name

SuperAdmin

Authority

Admin

User

Repairer

User

@ fetve® O imactive®

Use Al analysis Use Alassistant
Assets management: Delete assets
Integrations management:

License management:

Lookups management:

Notifications management:

Edit account: datos, estado y permisos.

Hashentic - Funciones y guia de usuario

Readassets Wit assets

Manage ERP connections

Wiitelicense

Readlookups Wite ookups

Reaanotifcations

Limite nimero de usuarios de su licencia

Status

Active

Active

Active

©Hashentic 2026 - Web dev - API dev

Create user solicita:

¢ Username y Email.

* Role: Admin, User o colaborador (Authority, Recycler,

Actions

25~

= Po

ol

m]

ol

(m]]

I

1-60fé

Repairer). Los permisos inherentes al rol estan marcados y no

se pueden retirar.

* Password: minimo 12 caracteres con una letra y un digito.
Usted la establece y comunica; no se envia invitacién por

correo.

* Status: Active permite acceder; Inactive conserva datos pero

impide el acceso.

* Permissions, agrupados por area.

¢ Allowed assets para roles sin acceso a todo.

Para restablecer una contrasena, introduzca otra al editar la
cuenta; también cierra sus sesiones. Nadie puede conceder un

rol superior ni permisos que no posea.
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SISTEMA

Ajustes, marca y licencia

Configuracion del espacio: enlaces de verificacion, seguridad, IA, sensibilidad del fraude, identidad de marca

y licencia.
Ajustes
Men( System = Settings Permiso Read / Write settings
/settings
lHashenti . «Poc@
ANALYTICS
i @
[E] Dashboard Settlngs
@ Verifications
Q Tips Unverified page template @

@ Geo map
@Fraud alerts

I customerquestions

CATALOG

H# Products v
&o Assets

I Presets

Lookups

i

OPERATIONS

=y Bulk operations
I,l Notifications
ﬁ“ ERP Connections
SYSTEM

@Il Users

0 Auditloa

* Settings here apply across the entire tenant. < Replacetemplate 5, EditTemplate

* Theunverified template is the global fallback shown whenever ascan

fails verification — per-asset templates override it.

* Usethe panel onthe right to design and preview the unverified page.

[Hashentic]
NOT VERIFIED
General
Verbeaton UL pr © pssasionsse ® Verification failed
https://verify kestrelvine.exar Database -

We could not verify this product.
Allow already verified [ErrorMessage]
assetpage

Require 2FAsetup @ @

Allow Google

authentication Invisible Tech, Visible Truth. - hashentic.com

30

Al analysis enabled @

Alanalysis conversations retention (days) @

180

Brand documents
Alassistant enabled @ Files that apply toall products of the brand, such as warranty terms

company certificates.
Alassistant conversations retention (days) @

Settings. Ajustes generales a la izquierda; pagina fallida global, documentos de marca y URL permitidas para flujos a la derecha.

Ajuste

Verification URL prefix

Default NTAG 424 key

Assets storage

Require 2FA setup

Allow Google authentication

Allow already verified asset page

Al analysis / Al assistant enabled -
Answer customer questions on the
verification page

Maximum document file size (MB)

Controla

Direccidn publica que inicia enlaces y QR, como https://verify.your-brand.com/v . Debe usar https.

Clave grabada en nuevas NTAG 424. Cambiarla solo afecta a grabaciones posteriores.

Registros de integridad en Database o Blockchain. Solo lectura: se elige una vez al instalar el sistema y no
se puede cambiar aqui. La URL del Hub y el enlace al explorador de blockchain pueden venir del entorno
del servidor; un valor guardado aqui lo sustituye, por ejemplo tras un cambio de dominio.

Todos deben configurar dos factores al acceder y no pueden desactivarlos.

Usuarios existentes pueden acceder con la cuenta Google que coincide con su correo.

Muestra la pagina disefiada al repetir enlaces NFC seguros. Activado se aplica a todos; desactivado
permite activarlo por activo.

Activa IA, periodos de conservacion y limite diario de preguntas de clientes.

Limite documental de 1-25 MB (10 por defecto).
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Ajuste Controla

Invalid product verifications Conservacion de fallos (30 dias por defecto).
retention period (days)

Scan IP address retention (days) Pasados estos dias (365 por defecto, hasta 3650), los escaneos y los fallos conservan solo una direccién
IP acortada (IPv4 /24, IPv6 /48). La ubicacion, el pais, el dispositivo y el propio escaneo se mantienen, asi
que el mapa y la analitica no cambian.

Verification alerts Notificacién Critical al superar el umbral de fallos por producto en una hora (5 por defecto) y Warning al
alcanzar el contador de una etiqueta (1.000 por defecto).

Fraud & anomaly detection Activacion y umbrales: velocidad y distancia, ventana y recuento de frecuencia, escaneos y ventana de
mercado no autorizado, ventana de rafagas, intervalo entre alertas y puntuaciones High y Critical.

A la derecha puede disefar Unverified page template global con idiomas para activos sin pagina propia; afiadir Failed page rules
globales por motivo, soporte o pais (Plantillas); administrar Brand documents para |A y mantener Workflows URL allowlist con las
direcciones permitidas.

Pasar del almacenamiento en blockchain a base de datos

En una instalacion que guarda los registros de integridad en blockchain, la tarjeta Move to database storage de la derecha copia todo
el historial a la base de datos y después cambia la instalacion. Requiere Write settings .

a Pulse Copy history .La copia se ejecuta en segundo plano y no cambia nada para los usuarios; la tarjeta muestra el progreso y
los problemas. Repita hasta que no aparezca ninguno.

e Haga una copia de seguridad de la base de datos.

o En un momento tranquilo, pulse Switch to database y confirme. El historial se copia de nuevo, la instalaciéon empieza a escribir

en la base de datos, una comprobacion final confirma que no falta nada y el almacenamiento queda guardado como Database.

El cambio es de un solo sentido: no hay vuelta a la blockchain desde el panel, y los servicios no arrancan si el servidor define
ASSETS_STORAGE=Blockchain en una instalacion con base de datos. Mientras el servidor defina ASSETS_STORAGE=Blockchain,

Switch to database sigue desactivado. El cambio no empieza mientras haya operaciones masivas o flujos en ejecucion, o
transacciones de blockchain pendientes; la tarjeta indica qué corregir. Si el cambio se interrumpe, Finish the switch lo completa.
Después del cambio ya no se muestran enlaces al explorador de blockchain.

Marca
MenG System = Branding Licencia White-label branding
/branding Active Override branding para sustituir los valores de la
B(Hashentic] " ¢ PosO licencia:
‘;w:mm Branding @
© s SR e s, | (r— * Brand name, visible en panel, titulos y paginas de verificacion.
@;Gﬂnmlp leense . - e
Z“‘M"*“‘ — * Logotipos completos e iconos para fondos claros y oscuros, y
o P favicon. El icono también se inserta en QR.
e v 08 &FAVICON.
& s ) o lor: rimari nto.
® Colores primario y de acento
2 Lookups — . . . . .
& N : * Enlaces de web, soporte, privacidad y condiciones; pie de
. . pagina y texto "Powered by" en verificacion. Sin URL de
politica de privacidad, la pagina de verificacion muestra un
- peemtrd aviso de privacidad integrado.

Branding con vista previa a la derecha.
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Licencia

Mena System = License Permiso Write license

Jlicense
E[Hashentic] " ¢« #ocO
ANALYTICS
License @ Lastsync: Oct13,202617:2132 | Q) Update
&) Dashboard
@ Verifications §
Details Calculation
@ Geomap )
Status: Active Verifications count: 1933
T
Fraudalens
5 Activated at: Oct 13,2026 Tags count 01%
=| Customerquestions 12 0f 250000
Expiration date: Mar 26,2028
CATALOG
Assets count 8%
40f5
# Products v of 50
A Activate
do Assets Users count 24%
60f25
IR Presets Licensekey @ *
5 Lookups Number of barcodes 0.1%
3460f1000000
OPERATIONS
Products count: 457
=, Bulkoperations
Q Notifications
‘3‘; ERP Connections £ Talktosales
Needa quote, anupgrade, orhave a question about yourlicense? Send us amessage and our teamwill get back toyou
SYSTEM
Yourname*
administrator Companyname *
Bl users
Workemail *
it@kestrelvine.example Phone (optional)

0 Auditloa

License. Estado, fechas, consumo frente a limites, activacion y contacto.

Vv Details: estado (Active, Expired, Blocked, Stale, Inactive), V' Purchased packs : cada paquete prepago con cantidad,

activacion y caducidad. fecha de compra, Ultimo dia de validez (una fecha UTC, igual
) en todas las zonas horarias), cantidades usada y restante y
v Activate: pegue la clave (XXXX=XXXX=XXXX-XXXX-XXXX). ] ) ) |
. . . o estado (Active, Used up, Expired, Voided), ademas de lo que
Los enlaces de activacién del correo se aplican al iniciar X . X
o queda por tipo. Los historiales largos muestran 25 paquetes
sesion.
cada vez ( Show more ). Los paquetes los afiade su gestor

v/ Calculation: verificaciones, etiquetas, activos, usuarios, de cuenta; sin ninguno vera No packs yet — contact your

codigos y productos con barras de consumo. account manager to top up. Si su plan no vende paquetes

S o (siempre en Free y durante la prueba), la tarjeta muestra
v Plan: el distintivo junto al titulo indica su plan: Free, Start, . AP
] ) ) o Your plan does not include packs; si aln tiene paquetes de
Pro, Business, Enterprise, Trial o Individual (un plan acordado . .
un plan anterior, los muestra bajo Your current plan does not
con usted). .
offer packs y siguen contando hasta que se agoten o

v This month : Scan analytics , codigos QR grabados, caduquen. Si su plan vende paquetes, Order a pack en

etiquetas NFC grabadas y ejecuciones de flujos del mes esta tarjeta le permite pedir uno usted mismo (vea Pedir un

frente a su limite mensual, ademas de los servicios medidos
(correos, consultas de geolocalizacion, tokens de IA,

busquedas de productos, respuestas de IA a consumidores).

paquete); sus pedidos aparecen en Pack orders como
Awaiting payment, Paid, pack added o Cancelled, y una
tarjeta vacia muestra entonces No packs yet. Order a pack

Los limites incluyen los paquetes prepago (incl. N from to top up your monthly limits.
packs). Los contadores se restablecen el dia 1 de cada mes

(uTo) v Update obtiene la licencia actualizada; Talk to sales envia
UTC).

un mensaje al equipo Hashentic.

Limites mensuales y paquetes

Cada plan tiene limites mensuales fijos; no hay cobro automéatico por exceso. Para obtener méas este mes, compre un paquete prepago
o pase a un plan superior (use Talk to sales). Una cuenta nueva puede empezar con una prueba: un plan con limites mensuales
reducidos durante un namero fijo de dias (30, salvo que Hashentic lo haya cambiado). La fecha de caducidad de la tarjeta de licencia
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indica cuando termina su prueba; después, su cuenta pasa al plan Free. Si un plan de pago (Start, Pro, Business o Enterprise) llega a su
fecha de fin sin pago, la cuenta pasa al plan Free: los cédigos ya emitidos se siguen verificando y los paquetes comprados siguen
disponibles; un contrato individual (Custom) termina segun lo acordado.

Lo que incluye cada plan, como sus limites mensuales, sus médulos y los paquetes que vende, lo define Hashentic y puede cambiar; los
planes actuales estan en hashentic.com/license. Un cambio solo se aplica cuando se asigna un plan a una licencia, por ejemplo al
registrarse, al terminar la prueba o al pasar a otro plan. La licencia que ya tiene conserva sus limites y médulos, y la tarjeta de su
licencia siempre los muestra.

Los paquetes que puede comprar también dependen de la configuracién actual de su plan: Free y la prueba no venden ninguno, y la
tarjeta Purchased packs indica cuando su plan no vende paquetes. Un paquete comprado sigue contando hasta que se agote o
caduque, también después de pasar a un plan que no vende ese tipo de paquete.

» Cbdigos QR, etiquetas NFC, ejecuciones de flujos y servicios medidos se detienen en su limite. Si su plan vende un paquete de ese
tipo, la tarjeta muestra Limit reached. Buy a pack or move to a higher plan.; si no (en Free, durante la prueba, en un plan sin paquete
de ese tipo y para los correos, las geolocalizaciones y las busquedas de productos, que no tienen paquetes) muestra Limit reached.
Your plan has no pack for this, so move to a higher plan or wait for the monthly reset. Las pantallas de grabacién muestran Monthly
Q@R code limit reached o Monthly NFC tag limit reached con el mismo consejo. Volver a grabar una etiqueta ya grabada no cuenta
de nuevo.

¢ Los escaneos son ilimitados y nunca se bloquean. La fila Scan analytics cuenta los escaneos que reciben analitica de ubicacion
y dispositivo. Por encima de esa cantidad la tarjeta muestra Quota exceeded — buy a pack or upgrade (en un plan sin paquetes:
Quota exceeded — move to a higher plan); los escaneos siguen funcionando, pero la analitica de ubicacién y dispositivo se pausa
hasta que termine el mes, compre un paquete o cambie a un plan superior.

* Sino se puede contactar con el servidor de licencias, la seccion de servicios indica Service usage is unavailable right now en lugar
de mostrar cero.

Pedir un paquete

Un administrador con el permiso Write license puede pedir un paquete prepago en la pagina de la licencia. El boton Order a pack
solo aparece si su plan vende paquetes: no en Free, ni durante la prueba, ni con una licencia caducada, bloqueada o inactiva, ni en
tiendas facturadas a través de Shopify, que compran los paquetes en la app de Shopify.

° Abra System - License y haga clic en Order a pack en latarjeta Purchased packs .

e Elja Pack y Size .Cada tamafio muestra su precio en euros segln la lista de precios actual de Hashentic; los precios no
incluyen IVA.

e Si quiere, aflada una Note for our sales team (optional) , por ejemplo su nimero de orden de compra (hasta 500 caracteres).

° Haga clic en Place order .

Hashentic envia una factura al correo electrénico de la licencia; paguela por transferencia bancaria. Hasta que llegue el pago, el pedido
queda como Awaiting payment. Después, el equipo de ventas afiade el paquete y el pedido pasa a Paid, pack added: el paquete
aparece en la lista y cuenta para los limites de este mes en cuanto se actualiza su licencia ( Update la obtiene al momento). El
paquete es valido 12 meses desde ese dia. Un pedido que no se paga puede cancelarlo el equipo de ventas; entonces muestra
Cancelled.

Puede tener como méaximo 5 pedidos pendientes de pago a la vez. Si el formulario dice Ordering packs is not available on this server
yet, su instalacion de Hashentic o el servidor de licencias necesita una actualizacién; mientras tanto, pida el paquete a su gestor de
cuenta.

Su perfil

e Account access: cambie correo (confirmado mediante codigo enviado a la nueva direccién) y contrasefia.

* Security: Activate two-factor authentication con cualquier aplicacion autenticadora y gestione sus 10 codigos de recuperaciéon
de un solo uso.

* Preferences: idioma del panel y de los correos.
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B Lockere Manage two-factorauthentication
mon Aetvate - factorsutnentcation ®
= Bukoperations
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Profile, desde el avatar superior.
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APLICACIONES
Aplicacién movil y utilidad de escritorio

Dos aplicaciones complementarias: la movil para tiendas, almacenes y centros de servicio; la utilidad de
escritorio para grabar NFC en produccion.

Men System > Applications Licencia Mobile applications para la aplicacion moévil

/applications

Bl [Hashentic] 5 « Po=@®

ANALYTICS

Applications

Connect the mobile and desktop applications to your account

[ Dashboard
@ Verifications

@ Geo map

0]
@1 Fraud alerts

E'Q Customer questions

CATALOG

H# Products v Signin on mobile Desktop application
Connect the mobile app to this account by scanning a QR code. Reads and writes NFC tags through a USB reader and sends them straight to this
nAo Assets account.
1 Install the mobile app on your phone
1 Downloadandinstall the desktop utility
IR Presets 2 Openitandchoose Signin by scanning QR
2  Pastethetokenbelow whenthe utility asks for it
E Lookups 3 Scanthecode thatappears on this page

3 ConnectaUSBNFC readerand start working with tags
OPERATIONS Desktop application token @

=, Bulkoperations O

£ Notifications

R ShowQRcode 0 Downloadthe mobile app & Setup desktop utility
‘3‘." ERP Connections

SYSTEM

BNl users °
©Hashentic 2026 - Web dev- API dev

Y Auditioa

Applications. Acceso mévil por QR, descargas y Desktop application token.

Aplicaciéon movil

Disponible para Android 8.0 o posterior y iPhone con iOS 16.4 o posterior. Leer y grabar etiquetas requiere NFC. Sigue el idioma del
teléfono (inglés, francés, portugués o ruso) y admite temas claro y oscuro.

Para cualquier persona » Productos: busqueda por identificador o UID, filtros por
activo, etiqueta, soporte y estado, y ficha con
e ¢Es auténtico? Sin cuenta: escanee el QR, pulse autenticaciones, campos e historial.

Read NFC tag o introduzca el enlace. Antes de abrir la .
e Crear productos y editar campos (los soportes seguros

pagina de marca, comprueba que el enlace pertenece a un . .
. . . . . o pueden requerir lectura previa).
espacio Hashentic registrado. Si la camara lee un cédigo que

la aplicacién no puede usar, el motivo aparece sobre la ¢ Grabar NFC (NTAG 424, NTAG 215, EM4425) desde el
imagen de la camara y el escaneo se detiene hasta que teléfono con comprobacién criptografica posterior. Las
pulse Scan another code . Sila pagina de marca no se grabaciones interrumpidas pueden completarse o
puede abrir o una verificacién no llega al servidor, el error descartarse después.

ofrece Retry para un cédigo impreso (QR, cédigo de
barras, identificador de producto) o un enlace NTAG 215,
ademas de Scan another code y Back . Una etiqueta
segura (NTAG 424, EM4425) crea un enlace nuevo en cada
toque, asi que en lugar de Retry la aplicacion pide volver a
acercar la etiqueta: nunca envia dos veces el enlace de una

etiqueta ni repite una verificacion por si sola.
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o Compartir datos: en el primer inicio la aplicaciéon muestra la » Pack order para pedidos de Shopify con productos NFC:

pantalla Data sharing con un interruptor para cada escanee el cédigo de embalaje que muestra el pedido en la
funcién opcional que envia datos a un servicio de terceros, aplicacion Hashentic de Shopify, o escriba el nUmero de
por ejemplo el asistente de |IA de los productos, cuyas pedido, y grabe una etiqueta en blanco para cada articulo.
preguntas se envian a OpenAl para generar una respuesta. La pantalla de grabacion indica el pedido y el articulo; tras
Todos los interruptores empiezan desactivados y ninguno es una grabacion correcta ofrece Back to order en lugar de
obligatorio: toque Continue con todos desactivadosy la otra grabacién, de modo que cada articulo recibe una sola
aplicacion funciona con normalidad. Con el asistente de IA etiqueta. Un articulo eliminado del pedido después de recibir
desactivado, las paginas de producto se abren sin el su etiqueta queda marcado como removed from the order -
asistente. La pantalla vuelve a aparecer solo cuando cambia tag written, do not ship: saquelo del paquete. Si escanea el
la lista, con sus elecciones anteriores ya marcadas. Puede codigo de otro pedido mientras quedan articulos
cambiarlas en cualquier momento en Settings - Data pendientes, la aplicacién pregunta antes de cambiar. Los
sharing. En el sitio web no hay ningln paso adicional. codigos de embalaje solo se abren desde el escaner de la

o Politica de privacidad: Privacy policy al pie de la pantalla propia aplicacion, no desde enlaces. Pack order aparece

de inicio y en Settings > About the app abre la politica en el cuando su espacio esta conectado a Shopify, usted tiene

idioma de la aplicacién permiso para escribir productos y la licencia incluye Mobile

applications y al menos un tipo de soporte NFC.
* Empresay contacto: Settings -> About the app también

incluye Website , Legal notice y Support (abre su * Bloquear, desbloquear o eliminar segin permisos. Block

aplicacién de correo), con el nombre de la empresa debajo. pide confirmacion, porque las etiquetas del producto dejan

L de superar la verificacion hasta que se desbloquee.
Una aplicacién de marca solo muestra los enlaces que

facilita su marca. * Abrir desde la web escaneando QR for the mobile app de
* Licencias de terceros: Settings -> About the app > la ficha.
Third-party licenses enumera los paquetes de cédigo * Los roles Autoridad, Reciclador y Reparador solo ven y
abierto que usa la aplicacién; pulse uno para leer su licencia. editan sus campos de pasaporte autorizados.

Para el personal

* Acceso con direccion del espacio, usuario y contrasefia o
QR de Applications - Sign in on mobile. Admite dos
factores y varias cuentas. La pantalla del cédigo indica si
debe introducir el cédigo de 6 digitos de la aplicacion de
autenticacion o uno de los codigos de recuperacion
guardados. Sign out en Settings o en el perfil pide
confirmacién y nombra la cuenta; con varias cuentas
también indica a cuél pasa la aplicacion.

¢ Bloqueo con PIN de 6 digitos y/o Face ID o huella.

» Escaneo con resultado verde Verified o rojo Verification
failed, motivo y campos publicos; después abra el producto
ouse Save for batch update . El resultado también indica
el tipo de etiqueta comprobado (Barcode, NTAG424,
NTAG215 o0 EM4425).

Utilidad de escritorio

Aplicacién Windows y macOS que conecta un lector NFC USB con su cuenta mientras trabaja en el navegador. La utilidad usa el idioma
del sistema: espafiol, aleman, inglés, francés, polaco, portugués, ruso o chino; con cualquier otro idioma aparece en inglés. Descarguela
desde Setup desktop utility , acceda con Register desktop utility o Desktop application token y conecte el lector. Si un enlace de
acceso apunta a un servidor distinto del conectado, o es el primer acceso con un enlace, la aplicacion indica el servidor y pregunta
antes: Iniciar sesiébn conecta, Cancelar lo deja todo como estaba. ContinGe solo si abrid el enlace usted mismo. Si en ese
momento se estan grabando etiquetas, la aplicacién vuelve a preguntar: Cambiar de servidor al terminar cambia cuando terminen,

Cancelar mantiene la conexién. Un enlace nunca cierra la aplicacién en marcha. Funciona en la bandeja del sistema y muestra la
cuenta conectada. Ofrece actualizaciones y las instala cuando esta inactiva, sin interrumpir grabaciones. Para comprobarlo al
momento, elija Buscar actualizaciones en el menl de la bandeja: si hay una versién nueva se abre la ventana con la actualizacion; si
no, la ventana y la informacién del icono indican que esté al dia o que la comprobacién fall6. Véase capitulo 16.
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En la parte inferior de la ventana de la utilidad aparecen la versién, el nombre de la empresa y los enlaces al sitio web, la politica de
privacidad, el aviso legal y el correo de soporte (una utilidad con marca propia solo muestra los enlaces de su marca).

Licencias de terceros muestra alli los paquetes de codigo abierto que usa (- Abrir como archivo de texto abre la lista completa); un
segundo clic oculta la lista. Si el equipo no puede abrir un enlace, la ventana lo muestra para copiarlo. En la parte superior aparecen la
direccién y la cuenta a las que esté conectada la utilidad, y una nueva versién aparece alli como una tarjeta con Actualizar ahora .

Bajo la cuenta, una linea de estado indica si la utilidad estd conectada: se vuelve &mbar mientras se reconecta y roja cuando esta sin
conexion; la informacién del icono de la bandeja muestra el mismo estado y las nuevas versiones. Al iniciarse, la utilidad abre su
ventana con «Conectando con ..» mientras vuelve a acceder; si el servidor no responde, conserva la direccion y el token y ofrece

Reintentar . El menu de la bandeja tiene Cerrar sesién , que elimina el token guardado en este equipo (el token sigue siendo valido),
y Salir ; mientras alin se graban etiquetas, ambos preguntan primero y esperan a que terminen las operaciones en curso.

i Tokens

El token de Applications inicia sesién con su cuenta. Regenerate invalida el anterior y cierra la sesion de las utilidades que aln lo

utilicen.

Limites de licencia

Cuando la licencia rechaza una grabacién, ambas aplicaciones explican el motivo en lugar de mostrar un error genérico. Si se agotd
el limite mensual de grabaciones NFC o de cédigos QR, el mensaje indica la fecha en que se restablece; hasta entonces, un
administrador puede pasar a un plan superior en el panel de administracion o, si el plan ofrece paquetes, comprar uno. Los limites
totales de etiquetas, codigos QR o productos de licencias antiguas y una licencia inactiva requieren a su administrador. La utilidad
de escritorio muestra el mensaje en su ventana sin quitar el foco al navegador y lo retira tras la siguiente grabacion correcta; el
panel de administracién también.

Hashentic - Funciones y guia de usuario 55



SUS CLIENTES

La pagina de verificacion del consumidor

Tras leer una etiqueta o cbdigo, el cliente recibe una respuesta inmediata con el disefio de su marca y
motivos para seguir consultando la pagina.

E[Hashentic] [Hashentic]

e VERIFIED
NOT VERIFIED

Verification failed
We could not verify this product.

Join the Kestrel & Vine Circle Product verification failed

Early access to new fragrances and private
boutique events.

First name *
Invisible Tech. Visible Truth. - hashentic.com

[NFC] BOTTOM STICKER

NTAG213 - BOTTOM STICKER

Authentic product

This item has been verified by can unsubscribe at any time.

O 1agree to receive news from Kestrel & Vine. |

Hashentic.

GTIN 2012345000070

BRAND NAME Kestrel & Vine

TRADE ITEM Eau de Parfum No. 7,

DESCRIPTION 50 ml

NET CONTENT 50

NET CONTENT UOM MLT

TARGET MAR " FR "
Verificado. Disefio Cosmetics de la galeria con Formulario tras escanear: suscripcion a boletin No verificado. Para escaneos fallidos; disénelo en
campos del producto. con consentimiento. Settings o por activo.

Qué ocurre al escanear
o El soporte abre su enlace de verificacion. NFC seguro afiade un cédigo criptografico de un solo uso.
e Hashentic comprueba producto, etiqueta y contador; registra hora, ubicacién y dispositivo.

o El cliente ve la pagina verificada o una auth template coincidente por soporte, etiqueta o pais. Los fallos muestran la pagina no
verificada o una regla de fallo coincidente por motivo, soporte o pafs. Las paginas multilingties siguen el idioma del navegador.

° Se ejecutan los flujos On verify y la deteccion de fraude incorpora el escaneo.

En la pagina

v/ Su disefo, de galeria, editor de bloques, HTML propio o su v/ Ask about this product: IA en el idioma del cliente, solo con
web. Una pagina web muestra un indicador de carga informacion publica. Nunca confirma autenticidad: eso
mientras se abre. Si no ha cargado tras 10 segundos, una corresponde a la verificacion. Cada respuesta lleva la
tarjeta muestra el resultado (verificado o no) y un botén etiqueta "Al-generated answer — may be inaccurate” y una

Open website que abre su sitio en una pestafa nueva. indicacion bajo el campo de pregunta pide no incluir datos
personales.

v |dioma del cliente: las traducciones siguen el navegador; la
pagina integrada admite los ocho idiomas del panel.
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v Proteccién antibots (Cloudflare Turnstile o Google

reCAPTCHA) para IA y formularios; nunca para la
verificacion.

Botén Documents para descargar manuales y certificados
publicos.

Formularios de garantia, inscripciones y reparaciones con
consentimiento enlazado a privacidad y condiciones. Sin
URL de politica de privacidad, el enlace Privacy Policy del
consentimiento abre el aviso de privacidad integrado. Un
formulario largo se desplaza dentro de su ventana en los
moviles. Los datos incorrectos reciben un mensaje concreto
bajo el campo (por ejemplo "Enter a number from 18 to 99."),
el botdn muestra "Sending.." mientras se envia y un mensaje
"Thank you" lo confirma. Si el servidor rechaza el formulario,

se muestra su mensaje en lugar de un error genérico.

Enlace Privacy en el pie: abre su politica de privacidad si ha
indicado su URL en la marca. Si no, abre un aviso de
privacidad integrado: su marca es la responsable del
tratamiento (con el nombre de marca de Branding, si lo ha
indicado), Hashentic (XORDEX VENTURES Sp. z 0.0.) trata los
datos de escaneo por cuenta de usted, qué registra un
escaneo, que la pagina no usa cookies y que los clientes
deben dirigirse a usted para ejercer sus derechos.

Lecturas repetidas de etiquetas seguras

Asistente, formularios y aviso de privacidad admiten inglés,
aleman, espafiol, francés, polaco, portugués, ruso y chino

segln el navegador.

Pagina de fallo integrada: explica por qué fall6 la
comprobacién cuando el enlace ya se habia usado y
muestra un enlace Contact support si ha indicado una
URL de soporte en Branding.

Si falla una pregunta al asistente, se conserva en el campo
para que el cliente pueda enviarla de nuevo.

Cada lectura de NTAG 424 DNA o EM4425 genera un nuevo cédigo. Reabrir el mismo enlace desde historial o un mensaje falla con

"Already verified”, lo que protege frente a copias. Para permitir consultas posteriores, active Allow already verified asset page:

vuelve a mostrarse la pagina disefiada con "Product is not verified: this link has already been used." en el idioma del visitante y sin

documentos, asistente ni formularios.
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Guias paso a paso

Procedimientos breves para las tareas habituales, desde proteger

su cuenta hasta responder a una alerta de falsificacion. Cada uno

identifica los botones exactos que debe pulsar.

pL

25

26

27

28

29

30

31

Proteja su cuenta

Configure una nueva linea de productos

Disefe la pagina de verificacion

Traduzca la pagina de verificacion

Muestre una pagina distinta segun el fallo

Cree productos QR e imprima etiquetas

Grabe NFC con la utilidad de escritorio

Investigue una alerta de fraude

32

Bloquee automaticamente etiquetas

clonadas

33

34

35

36

37

38

Recoja registros de garantia

ARada un miembro del equipo

Actualice muchos productos a la vez

Ayude a la |IA a responder a sus clientes

Conecte la aplicaciéon moévil

Use Hashentic con Shopify



GUIA - TODOS LOS USUARIOS

Proteja su cuenta

Active la autenticacion de dos factores para que una contrasefa robada no baste para acceder. Necesita
dos minutos y una aplicacién como Google Authenticator o Microsoft Authenticator.

Pulse su avatar superior derechoy Open profile .

En Security, active Activate two-factor authentication .

Escanee el QR con su aplicacion autenticadora o introduzca en ella el cédigo mostrado debajo.

Introduzca el cédigo de 6 digitos de la aplicacién en Two-factor authentication code, su Account password y pulse Send .

Guarde los 10 cédigos de recuperacién mediante Copy all o Download .txt en un lugar seguro, marque
| have saved my recovery codes y pulse Done .

Desde ahora se solicitara un cédigo al acceder. Si pierde el teléfono, use Use a recovery code instead; cada c6digo sirve una vez.

Puede regenerarlos desde su perfil.

~ Para administradores

Active Require 2FA setup en System - Settings para exigirlo a todos. Quienes no lo tengan deberan configurarlo al volver a acceder.

GUIA - RESPONSABLES DE CATALOGO

Configure una nueva linea de productos

Antes de etiquetar el primer producto, Hashentic necesita la estructura de la linea. Configuraremos el reloj

Heritage Chronograph de los ejemplos.

1. Prepare listas compartidas (opcional)

0 Abra Catalog - Lookups, pulse Create lookup vy asignele un nombre, como Materiales de caja.

o Abra la lista y pulse Create item . Afiada elementos o use Multiple mode para importar CSV o Excel con columnas de valor,
etiqueta y descripcion (requiere Bulk write y Write products).

2.Cree el activo

@ rbraCatalog > Assetsy Create asset .

e Complete Name y Description. Para una serie limitada, indique Amount y marque Limited . Si dispone de preajuste,
seleccionelo en Use preset .

o Active GS1 compliant para GTIN y GS1 Digital Link o DPP compliant para pasaporte digital, y complete los pasos adicionales.

° Pulse Create para abrir el activo.

3. Defina campos

o En Fields , anada cada dato: Ndmero de serie (Text, Required, Show in grid), Material de caja (Lookup) o Fecha de produccion
(Date, solo fechas pasadas).

e Elija Field stage: Create para datos de producciéon; Update para datos posteriores, como Vendlido en.

e Marque Protected para datos personalesy Hidden parainformacion interna.
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Asset field — Case material X

Attributes

Display name * Property name @
Case material caseMaterial

Type @
Lookup w

Lookup @
Case materials -

Options

Required ® Protected ® Hidden @ Showingrid @

Fieldstage @

Create @ Update ®

Data audience (DPP) ®

Public @ Authority @ Recycler ® Repairer ®

Campo Lookup que utiliza la lista Materiales de caja.

4. Configure la proteccion
c En Settings , afiada los paises de venta a Authorized regions para detectar mercados no autorizados.
e Opcionalmente active Answer customer questions with Al y escriba una bienvenida.

e Anada Labels , como Existencias en tienday Vendido.

+  Redtilice la estructura

Recréela como preajuste en Catalog - Presets y seleccionela al crear activos similares.

GUIA - MARKETING
Diseiie la pagina de verificacién
Seleccione un disefio, elija su contenido y previsualicelo antes de mostrarlo a clientes.

0 Abra el activoy Templates . En Verified page template, pulse Choose a template .
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Choose a template

Templates Gallery From Scratch

o Design

= Filters

B[Hoshentic]

Authentic product

Minimal Classic

Clean, lots of whitespace, thindivid...

©)

Authentic by design.

Language @

EN - Light Dark

+, AlPowered

© Fieios

@ [Hoshentic)

Fy—.
v
===
Authentic product RS prothit
Hero Spotlight Terminal

Gradient hero band + floating card.

Terminal aesthetic, mono font, ASCI...

Technical Industrial

Hero Marketing

[

e
it
bz s o

Authentic product of authenticity

Galeria. Abra Filters para buscar o filtrar por estilo, uso y disposicién.

e Pulse un disefio para previsualizar. Alterne Light , Dark
o En Fields, seleccione campos y ordénelos con las flechas.

o En Review, compruebe y pulse

Choose atemplate

FromScratch

Templates Gallery
° Design

Review
Watches

Language @
EN v

Apply .

+, AlPowered

Q Fields

@ [Hashentic]
VERIFIED

Authentic product

This item has been verified by Hashentic.

HASHENTIC

® NTAG424 DNA - CASE BACK

Revision: pagina del reloj con los campos elegidos.

o Review

Minimal Classic
Clean, lots of whitespace, thin dividers.

Tech

Verified

General Compliance

[ [Hashentic]

Authentic product

This item has been verfied by Hashentic.

Product [Assethane]

Soria number [Seriallunber]

Varified at [veritiedat]

e idioma, y pulse Next .

Smart defaults propone una seleccién. Pulse Next .

e Review

< Back v Apply Cancel

e Opcionalmente configure Button color para documentos y asistente, o ajuste textos e imagenes en Edit Template .
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o Para fallos, mantenga Use global template de System —> Settings o disefie una péagina propia.

° Abra un productoy Preview paracomprobarlo.

i Paginas distintas segln el escaneo

En Auth templates , New template afade una pagina para soportes, etiquetas o paises concretos: por ejemplo, un aviso fuera
de mercado o una pagina de personal para Existencias en tienda.

GUIA - MARKETING

Traduzca la pagina de verificacién

Muestre la pagina en los idiomas de sus clientes. La IA prepara la traduccion; usted la revisa y guarda.

Abra Templates del activo. Guarde primero cualquier cambio de la plantilla.
En Languages, pulse Add language .
La primera vez, indique Language of the base content, el idioma actual.

Seleccione New language o escriba un cédigo como pt-BR.

Elija Translate the base template with Al y pulse Add . Para dar a este idioma un disefio propio, elija
Choose a different template y pulse Choose a template : tome un disefio de la galeria, empiece desde cero o deje que la IA
genere uno, igual que para la plantilla base.

Add alanguage X

Language of the base content

English (en)

The language the current template is written in
New language

German (de)

Pick from the list or type a code such as pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Add

Afadir aleman a una plantilla en inglés.

e Abra el nuevo idiomay Edit para revisar nombres, afirmaciones y textos legales. Guarde.
a Repita para la pagina fallida, las auth templates y las reglas de fallo visibles para clientes.

e Pruebe cambiando el idioma del teléfono o navegador y escaneando un producto.

+~ Cuando cambia la pagina base

Los idiomas son copias independientes. Tras modificar la base, use Translate the base template with Al en cada idioma
(sustituye sus ediciones), editelo manualmente o dele un disefio nuevo con Replace template .
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GUIA - PROTECCION DE MARCA

Muestre una pagina distinta segun el fallo

Explique claramente qué ocurrié: un enlace reutilizado, un producto retirado y una posible copia pueden
tener péaginas propias.

o Abra Auth templates del activo, baje a Failed page rules y pulse New rule .

o Noémbrela Enface ya utilizado. En Failure reasons, seleccione Already scanned.

New failed page rule X
Name *
Link already used

Conditions ()
Failure reasons
Already scanned v
Authentication types v
Countries v

Page template

+ Choose atemplate

Save the rule to add languages

Regla para enlaces ya utilizados.

Diserie Page template, por ejemplo: "Este enlace ya se utilizé. Vuelva a acercar el teléfono a la etiqueta para comprobar el

producto”. Guarde.
Anada Producto retirado para Blocked or withdrawn, con su contacto de servicio.

Afada una regla Authentication failed con aviso y canal para comunicar posibles copias. Limite por Countries si cambia el
contacto.

Arrastre para ordenar. Gana la primera coincidencia; sin coincidencias se muestra la pagina fallida del activo.

Afnada idiomas a cada pagina (Traducir la pagina).

Para todas las lineas, afiada reglas equivalentes bajo la plantilla global de System - Settings.

i Lecturas repetidas de NFC seguro
Con Allow already verified asset page, se conserva la pagina del producto con un aviso y no se aplica Already scanned. En HTML
personalizado puede consultar el grupo del fallo mediante [FailReason] (apéndice B).

GUIA - OPERACIONES
Cree productos QR e imprima etiquetas
Cree un lote desde una hoja de célculo e imprima una hoja de cédigos QR sin hardware especial.
Licencia Bulk write para pasos 27

o Prepare CSV o Excel con una fila por producto. Use nombres de propiedad como batchNumber en las columnas para asignarlas

automaticamente.
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Abra Catalog > Products > Add new, seleccione Barcode y Multiple mode .

Elija Asset name y cargue Upload file . Sin datos individuales, use Generate by number y una cantidad.
Pulse Next , revise las asignaciones de Set up fields y vuelva a pulsar Next .

Corrija filas resaltadas con el lapiz y pulse Generate . Puede cerrar: se genera en segundo plano.

Abra Operations > Bulk operations. Al aparecer Completed, pulse Download barcodes .

En Export, elija PDF , QRCode , URL Public y tamaino (Medium sirve para la mayoria). En Caption settings , anada un

campo como el lote; revise Fixed settings y pulse Generate PDF .

Export X

Barcode Settings Caption Settings Fixed Settings

Caption Caption enabled »

Captiontype @

DataField

Display name @

Select a field

Alignment @

Size

Font size: 10 pt (3.53 mm)

Gap under barcode:; 4 pt (1.41mm)

—_—

Generate PDF Cance

Caption settings: valor de campo o texto propio bajo cada cédigo.

i Disefie sus cédigos QR

Para cédigos QR en PDF, la pestafia Design define los colores del cédigo y del fondo, médulos cuadrados, redondeados o de
puntos, la forma de los marcadores de esquina y un logotipo central: el de su marca o una imagen que cargue, en tres tamanos. La
vista previa se actualiza al cambiar los ajustes, que se recuerdan en su dispositivo. Hashentic rechaza colores que los lectores no
pueden leer, como un cédigo claro sobre fondo oscuro. Introduzca los colores como #RRGGBB o use el selector de color. Un
logotipo cargado (PNG, JPG, WebP o SVG, hasta 2 MB) se reduce al tamafio que necesita una etiqueta. Los modulos de puntos y
redondeados generan un PDF mas grande: una exportacién de mas de 15 000 cédigos con Dots o de 30 000 con Rounded
imprime médulos cuadrados; los colores, los marcadores de esquina y el logotipo se mantienen, y el didlogo lo indica. Exporte lotes
més pequeros para conservar el estilo. Escanee la vista previa con un teléfono antes de imprimir un lote grande.
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+~ Productos individuales

Use Single mode , complete valores, pulse Write y después Download en laficha. Clone count imprime varias copias del
mismo cédigo.

GUIA - PRODUCCION

Grabe NFC con la utilidad de escritorio

Grabe etiquetas NFC seguras en produccioén o embalaje. Necesita la utilidad de escritorio, un lector NFC USB

y etiquetas en blanco.

Una vez: instalar y conectar
° Pulse Setup desktop utility , compruebe Your platform, pulse Download for .. y ejecute el instalador.

e Pulse Register desktop utility para abrirla con su cuenta. También puede copiar Desktop application token de System -
Applications y pegarlo en la utilidad.

e Al iniciar sesién aparece Connected en verde. Conecte el lector; Add product avisara si falta.

Grabar una etiqueta
n Abra Products - Add new, mantenga NFC Tag y Single mode Yy elija el activo.
e Coloque una etiqueta; el panel muestra su tipo.

e Complete valores y pulse Write . Espere "Tag written."; se abre el producto.

Grabar un lote
° En Multiple mode |, elija activo y archivo o ERP. Mantenga Save import .

e Asigne campos, corrija errores y pulse Generate .

o Coloque una etiqueta, espere, retirela y coloque la siguiente. Cada fila muestra progreso y errores; al final use Retry failed .

° Si se interrumpe, abra el mismo activo en Multiple mode y Proceed para reanudar.

La grabacion se detiene cuando se agota el limite mensual de etiquetas NFC: el panel, la aplicacion mévil y la utilidad de escritorio
muestran Monthly NFC tag limit reached (véase Limites mensuales y paquetes).

Si aparece "Connect application”

La utilidad no esté ejecutandose o no usa su cuenta. Pulse el botén para iniciarla. Si no conecta, abra su ventana desde la bandeja

del sistema o vuelva a registrarla. Conectada, puede obtener registros para soporte desde el menu superior con Download logs .
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GUIA - PROTECCION DE MARCA

Investigue una alerta de fraude

Aparece una alerta Critical: el mismo reloj se escaned en Paris y dos horas después en Estambul, con un

contador anterior. Asi puede investigarla.

Abra Analytics - Fraud alerts. Use Add filter con Status = New y Severity = Critical.

Abra la alerta y consulte Signals (Cloned chip, Impossible travel), Metrics (distancia, velocidad y contadores) y Triggering scans.
Pulse Acknowledge para indicar al equipo que la investiga.

En Verifications, busque el identificador y abra el reloj para consultar Verification history, ubicaciones y dispositivos.

Si hay pruebas suficientes, abra el producto, Authentications y Block authentication para el soporte clonado. Fallaran sus
escaneos posteriores. Bloquear todo el producto requiere leer la etiqueta auténtica, salvo gestion sin proteccion.

Vuelva y pulse Confirm fraud . Si es falsa alarma, por ejemplo un cliente viajando con VPN, pulse Dismiss .

Amplie la investigacién

En Geo map, active Invalid y Risky para localizar concentraciones. Al analysis del activo puede resumir cambios: "¢Hay
riesgos de fraude que deba revisar?".

GUIA - AUTOMATIZACION

Bloquee automaticamente etiquetas clonadas

Cuando el motor de fraude detecta un caso de alta confianza, Hashentic puede bloquear la etiqueta y avisar

al equipo a cualquier hora.

En Workflows del activo, pulse New workflow y némbrelo Respuesta a falsificaciones.

Pulse Add a trigger , elija On fraud detected y Minimum severity = High.

Anada Addstep - Add notification, plantilla Custom message, titulo y texto; Level override = Critical.
Afada Block authentication.

Active Enabled vy pulse Save .
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< B + Warranty registration @ Enabled Saved- Oct13,202617:21:49
Scope
All authentications - Rate limit ® Unlimited
o Selected: Add notification - Note
Onwarranty
On form submit Label
4formfields note
Lowercase letters, digits, underscores. Must start
withaletter.
+ Template
Custom message
o Free-form notification with your own title and body.
Mark sold Te
l ’ lemplate args
Add authlabel
Custom title *
#2 New warranty registration s}
Custombody *
+ An owner registered the warranty for & (8]
g Leveloveride
Info -
n Note
Add notification
Info  CustomMessage
+
+

PR
o
)

Editar un paso: propiedades en el panel derecho.

Se ejecutara ante cada alerta High o Critical del activo. Block authentication solo actGa sobre una etiqueta concreta (clonacion,
desplazamiento imposible o frecuencia). Se omite para mercado no autorizado y rafagas invalidas, pero envia la notificacion. Abra el
contador de ejecuciones para revisar producto y resultados.

i Receta preparada

From template.. > Anti-counterfeit: block on second scan bloquea el producto en el segundo escaneo y avisa: adecuado para
articulos de un solo uso, como envases precintados.

GUIA - ATENCION AL CLIENTE

Recoja registros de garantia

Convierta la verificacion en un registro de cliente: un formulario breve tras escanear y el producto marcado
como vendido.
0 Abra Forms del activoy New form .

AnRada titulo, texto y campos: Nombre completo (Text), Correo electrénico, Tienda de compra (Lookup) y Fecha de compra
(Date). En GDPR consent, active la casilla y complete texto y version.

the customer to skip this form y guarde.

En Workflows - New workflow , use On form submit y el formulario. Aflada Add auth label > Vendido y Add notification

o Nombre el formulario, elija Show this form to = A/l authentications, active Allow only one submission per authentication y Allow
para atencion al cliente. Guarde.

Escanee un producto: aparecera el formulario. Las respuestas figuran en su fila y se exportan mediante
Download submissions (CSV) .
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Privacidad

Si también guarda datos personales en el producto, marque sus campos como Protected en el activo. Configure privacidad y
condiciones en Branding para enlazarlas desde el consentimiento.

GUTA - ADMINISTRADORES

Anada un miembro del equipo

Ejemplo: Lucas gestiona el embalaje. Necesita crear y etiquetar productos, pero no modificar ajustes ni

consultar preguntas de clientes.

Abra System - Usersy Create user .

Introduzca Username (por ejemplo Jucas.meyer), Email y Password inicial (12 caracteres o mas, letra y digito).
Elija Role = Usery estado Active.

Conceda Read assets y lookups; Read, Write y Update products; Read y Write bulk operations; Read verifications.
En Allowed assets, seleccione sus lineas y pulse Create .

Comunique usuario y contrasefia por un canal seguro y solicite que configure dos factores.

Visibilidad
Admin ve todos los activos; User, solo los permitidos. Audit log se reserva a Super User. Para retirar acceso, cambie a /nactive
(conserva datos) o elimine la cuenta.

GUIA - OPERACIONES

Actualice muchos productos a la vez

Ejemplo: se trasladaron 40 tarjeteros a una tienda temporal y debe cambiar su estado comercial. Solo los

campos de etapa Update son editables.

Abra Catalog -> Products > Update y Multiple mode .

Relna los productos:
® Scan :lea QR con camara o NFC con lector; Import from queue recoge la cola escaneada desde el movil.

* Query :seleccione activo y filtros por etiqueta, fecha o tipo. Solo aparecen activos con Aflow unprotected management.
Pulse Continue to values . En Shared values, defina el valor comln y excepciones por fila; pulse Continue to review .

Revise y pulse Start update . Se ejecuta en segundo plano y aparece en Bulk operations, donde puede reintentar fallos.
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GUIA - ATENCION AL CLIENTE

Ayude a la lA aresponder a sus clientes

La calidad del asistente depende de la informacién proporcionada. Utilice las preguntas de clientes para

completar las lagunas.

En System -> Settings, active Answer customer questions on the verification page. En Settings de cada activo, active Answer
customer questions with Al y escriba una bienvenida.

Tras una semana, abra Analytics = Customer questions y No information : sus datos no permitieron responder esas
preguntas.

Agrupe lagunas: cuidados, garantias, ingredientes y servicio.
En Documents del activo o Settings -> Brand documents, pulse Upload y afiada PDF, DOCX, TXT o Markdown.
Enlafila, Edit , Audience = Public e idioma; guarde y espere /ndexed.

Revise Thumbs down periédicamente: esas respuestas no ayudaron al cliente.

Limites del asistente

Responde solo con datos y documentos publicos, en el idioma de la pregunta. Rechaza confirmar autenticidad (lo hace la
verificacion), tratar temas ajenos o gestionar datos personales.

GUIA - PERSONAL DE CAMPO

Conecte la aplicaciéon movil

Acceda en segundos escaneando un cédigo del panel, sin introducir servidor ni contrasena.

Instale Hashentic. En Android, el panel ofrece mend - Mobile app - Download APK , o el c6digo de descarga.
Abra System -> Applications, Sign in on mobile y Show QR code .

En el teléfono, Staff sign-in - Sign in by scanning QR , autorice cdmara y escanee. El cédigo dura hasta dos minutos, se

renueva automaticamente y sirve una sola vez.
Si utiliza dos factores, introduzca el cédigo en el teléfono. La web confirma "Successfully signed in on your phone.".

Proteja la aplicacion con PIN o Face ID en  App lock .

Ya puede escanear, buscar, editar y grabar NFC desde el movil. Para abrir un producto concreto, escanee QR for the mobile app de

su ficha en el panel.
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GUIA - SHOPIFY

Use Hashentic con Shopify

Instale la app de Hashentic desde la Shopify App Store, proteja sus productos, obtenga un cédigo QR por
cada unidad vendida y muestre un bloque «Verificar autenticidad» en sus paginas de producto.

Ubicacién Administrador de Shopify - Apps - Hashentic

La app de Shopify crea y gestiona una cuenta de Hashentic para su tienda. Todo lo que hace en la app aparece también en su panel de
administracion de Hashentic, que sigue disponible para las funciones avanzadas (plantillas de pagina, alertas de falsificacion, flujos de
trabajo, etiquetas NFC). La app sigue el idioma de su administrador de Shopify: inglés, aleman, espariol, francés, polaco, portugués, ruso

o chino, e inglés para cualquier otro idioma.

Activar
a Instale Hashentic desde la Shopify App Store y dbrala desde Apps en el administrador de Shopify.

e Lea los Términos del servicio y la Politica de privacidad, marque la casilla y haga clic en Activar Hashentic . Al activar se
aceptan los términos en nombre de su empresa, por eso solo la persona propietaria de la tienda puede hacerlo; el personal ve un

aviso para que se lo pida a la persona propietaria.

o Espere de uno a tres minutos mientras se crea su cuenta. La app muestra cada paso; puede salir de la pagina.

admin.shopify.com/store/acme/apps/hashentic

Protect your products against counterfeits

Hashentic gives every product unit its own verifiable QR code. Customers scan it and see a branded page that confirms the item is genuine.

[4 ] o
A code for every unit Abranded check for buyers Scans and counterfeit alerts
Each product unit gets its own QR code Customers scan the code and see your See where products are scanned and get

that cannot be reused on another item. page confirming the item is genuine. alerted about suspicious copies.

@ 30-day trial of all features
Activating creates your Hashentic account. After the trial it moves to the Free plan unless you choose a paid plan. No charge is made without
your approval in Shopify.

| accept the Hashentic Terms of Service and the Privacy Policy on behalf of my business

Terms of Service - Privacy Policy

Activar. Acepte los términos una vez; la cuenta se crea en segundo plano.

Si la configuracién tarda mas de 10 minutos, la pagina de inicio muestra el aviso La configuracién esta tardando mas de lo habitual .
No tiene que hacer nada: la configuracién sigue reintentadndose en segundo plano. Si la cuenta sigue sin estar lista pasada una hora, use

el enlace de soporte del aviso.
Cuando la cuenta esté lista, la pagina de inicio muestra la lista Primeros pasos con los siguientes pasos.

Su cuenta empieza con una prueba (de 30 dias salvo que se indique otra duracién) y después pasa al plan Free, salvo que elija un plan
de pago. Su direccidn es el nombre de su tienda con un sufijo aleatorio corto, por ejemplo acme-k7mq.hashentic.com.Las marcas
conocidas reciben una direccién neutra. Para usar el nombre de su marca, abra Configuracién vy haga clic en el enlace

Solicite un subdominio personalizado ; revisamos la solicitud manualmente.

La persona propietaria de la tienda recibe un correo de bienvenida con los datos de acceso al panel de Hashentic.
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Proteger productos y emitir cédigos

0 Abra Productos protegidos y haga clic en Proteger productos . Elija hasta 50 productos a la vez en el selector de productos

de Shopify. Cada producto se convierte en una linea de producto en Hashentic; su plan limita cuantos puede proteger. Las listas

largas se dividen en péaginas y tienen un campo de blUsqueda.

e Abra Cédigos , elija el producto (y una variante si vende varias), escriba el Namero de cédigos y haga clic en

Emitir cédigos . Antes de emitir, la app le pide confirmacion: el cuadro de didlogo muestra cuantos codigos va a emitir y

cuantos codigos QR le quedan este mes.

e Cuando el lote muestre Listo, haga clic en Descargar etiquetas en PDF para hojas A4 listas para imprimir o en

Descargar CSV para su impresora de etiquetas. Un PDF grande muestra su progreso mientras se crea; Cancelar o detiene.

La pagina Cédigos muestra sus lotes de 25 en 25 por pagina, los mas recientes primero; use los controles de pagina bajo la tabla. La

columna Origen muestra Pedido para los cédigos emitidos automéaticamente para un pedidoy Lote manual para los lotes que

emitié usted.

Cada cédigo conserva el titulo del producto y la variante para la que se emiti6. Editar o borrar el producto en Shopify nunca impide

verificar un cédigo ya impreso. Dejar de proteger le pide confirmacion: el producto deja de recibir cédigos nuevos y los codigos ya

emitidos para él siguen siendo verificables.

admin.shopify.com/store/acme/apps/hashentic/app/products

Productos protegidos. Los productos elegidos en Shopify se convierten en
lineas de producto.

admin.shopify.com/store/acme/apps/hashentic/app/codes/12

Progress.

Ready

admin.shopify.com/store/acme/apps/hashentic/app/codes

Cédigos. Emita un lote y siga su progreso; la barra muestra la cuota de QR
del mes.

500 of 500 codes issued

Labels

@
Print-ready PDF

A4 sheets with ane QR code per unit, ready for your office printer.

Download PDF labels

Downloading again does not create new codes

Details
Source Variant

Manual batch 42/ Black

*
CSV for label printers
Code, verification link and product details for your label software.

Download CSV

Codes Created
500 Nov 5, 2026, 1:00 PM

Lote. Descargue las etiquetas en PDF o CSV cuando todos los cédigos estén emitidos.

i Quién puede emitir cédigos

Emitir codigos consume su cuota mensual de QR y los paquetes pagados, por eso, por defecto, solo la persona propietaria de la

tienda puede emitir, imprimir y exportar cédigos. Puede cambiarlo en Configuracién . La misma regla se aplica a
Proteger productos , Dejar de proteger y al cambio de Los pedidos reciben : el personal ve estos controles desactivados.

Cédigos para cada pedido

En Configuracién elija en Emitir c6digos automaticamente :

Cuando se paga un pedido (predeterminado),

Cuando se prepara un pedido o Desactivado: emito los lotes yo mismo . Hashentic emite entonces un cédigo por cada unidad de

cada producto protegido del pedido.
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o Abra Pedidos e introduzca el nimero de pedido para ver sus cédigos e imprimir sus etiquetas. Cada unidad muestra su producto
y su variante, igual que su etiqueta, asi que las etiquetas de productos distintos de un mismo pedido no se pueden confundir. El
ndmero de pedido pasa a la direccion de la pagina, asi que la busqueda se conserva al recargar y con el botén Atras del navegador.

e Hagaclic en Sustituir etiqueta impresa si una etiqueta se ha dafiado y confirme. La sustitucién recibe un cédigo nuevo y
consume un cédigo QR de su cuota mensual; el anterior sigue siendo verificable. La sustitucion esta disponible en cuanto una

unidad tiene su cédigo.
o Consultar un pedido requiere acceso a los pedidos en Shopify: el personal sin ese acceso ve un aviso en lugar del pedido.
o Sise edita un pedido, se afiaden codigos para las unidades afiadidas; las unidades eliminadas se marcan como liberadas.

e Las unidades canceladas y reembolsadas se marcan en la lista, pero sus cédigos nunca se desactivan: un articulo auténtico sigue

siéndolo después de un reembolso.

* Hashentic solo lee las lineas del pedido, los productos, las variantes y las cantidades. Nunca guarda nombres, correos ni direcciones

de clientes.

Configuracion usa la barra de guardado de Shopify: en cuanto cambia algo aparecen Guardar y Descartar ,y Shopify le avisa si
sale de la pagina con cambios sin guardar.
admin.shopify.com/store/acme/apps/hashentic/app/orders

Codes are issued when an order is paid
Change
One code per unit of each protected product. Refunds never invalidate a code that is already on a product.

Find an order

Q #1001 ® Find order

Order #1001

3 of 4 codes are on the order ® Print labels

1NFC tag to write at packing

Open Pack order in the Hashentic mobile app, scan this code and hold a blank tag to the phone for each item

=¥
Item Code Status
Line 5551 - unit 1 % 04A1B2C3DAESFS On the order Replace tag
Line 5551+ unit 2 Waiting for NFC tag On'the order Replace tag
Line 5552 - unit 1 H3DERV2 Onthe order Replace label

Line 5552 - unit 2 PAWNBTZ Refunded — still valid

Pedidos. Un codigo por unidad; una unidad reembolsada conserva su cédigo valido.

Etiquetas NFC

Abra Etiquetas NFC en la app. Muestra cuantas etiquetas puede escribir este mes, qué etiquetas comprar y como escribirlas. Se
recomienda NTAG 424 DNA: cada lectura va firmada, asi que un chip copiado se detecta. NTAG 215 no tiene proteccion contra copia.

Las etiquetas se escriben con la app mévil de Hashentic o con la utilidad de escritorio y un lector USB, con la sesion iniciada en su
cuenta de Hashentic. Sus productos protegidos ya estéan alli como lineas de producto. Las etiquetas escritas asi no se vinculan a un

pedido.
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admin.shopify.com/store/acme/apps/hashentic/app/nfc

An NFC tag puts a chip on each unit. Customers tap it with their phone and see the same verification page as for a QR code. Secure tags sign every
1ap, so uniike a printed code they cannot be Gopied.

NFC writes this month 310/2,500
—_—
2,190 left this month

Which tags to buy

NTAG 424 DNA Recommended EMa425 secure NTAG 215 Basic
Every tap creates a new signature, so a Signs every read like NTAG 424 DNA. Use No cryptographic protection: the chip can
copied chip is detected. The standard it when your supplier or reader works with be copied. Fine for a product link, not for
choice for authenticity. EM Microelectronic tags. proving authenticity.

Hashentic does not sell tags. Buy blank tags from any NFG supplier: stickers, cards or tamper-evident labels, depending on your product.

Write tags

Tags are written with the Hashentic apps, signed in to your Hashentic account at acme-k7mg.hashenti Your protected products are already there
as product lines. The sign-in details were sent to the store owner by e-mail when you activated the app.

u] e

With a phone With a USB reader, for many tags

1. In the Hashentic admin open the menu — Mobile app and install 1. In the Hashentic admin click Setup desktop utility and install it on
the app. Windows or macOS.

2. Open System — Applications — Show QR code and scan it with 2. Click Register desktop utility and plug in a USB NFC reader.
the app to sign in. 3. Click Add product, pick the tag type and place the tags on the

3. Open a product, choose Write NFC tag and hold the tag to the reader one by one.
phone.

NFC tags on orders

To ship a praduct with an NFG tag instead of a QR code, open Protected products and set Orders get to NFC tag for it. Its items on paid orders then
wait for a tag, and nothing is printed for them.

1. At packing, open Pack order in the Hashentic mobile app.
2. Scan the packing code shown on the order in Order codes, or type the order number.

3. For each item tap Write tag and hold a blank tag to the phone. The order then shows the tag.

Each written tag counts as one NFC write of your plan. Tags written outside orders, in the Hashentic apps, are not linked to an order.

Etiquetas NFC. Qué etiquetas comprar y como escribirlas.

Etiquetas NFC en los pedidos

Para enviar un producto con etiqueta NFC en lugar de cédigo QR, abra Productos protegidos y cambie Los pedidos reciben a

Etiqueta NFC para ese producto. La columna Los pedidos reciben aparece cuando su plan incluye escrituras NFC. Sus unidades
en pedidos nuevos ya no reciben codigo QR y esperan una etiqueta; los demas productos del mismo pedido conservan sus codigos
QR. Con Cuando se prepara un pedido , las unidades de productos NFC aparecen en cuanto se paga el pedido, para que pueda
etiquetarlas al empaquetar; los cédigos QR siguen esperando al envio.

c Abra el pedido en Pedidos . Las unidades de productos NFC muestran Esperando la etiqueta NFC'y el pedido muestra un
codigo de embalaje.

e Al empaquetar, abra Pack order en la app movil de Hashentic y escanee el cédigo de embalaje, o escriba el nimero de pedido.

e Para cada unidad pulse Write tag Yy acerque una etiqueta en blanco al teléfono. El pedido en Pedidos muestra entonces la
etiqueta.

Cada etiqueta escrita cuenta como una escritura NFC de su plan; las unidades en espera no consumen c6digos QR. Solo el personal
que puede escribir productos y tiene acceso a la linea de producto ve el pedido en la app movil. Las unidades que ya estan en un
pedido conservan su tipo si vuelve a cambiar el producto a cédigo QR.

Mostrar «Verificar autenticidad>» en su tienda

La forma més rapida es Abrir el editor de temas en la pagina de inicio de la app: abre la plantilla de producto con el bloque listo para
afadir. También puede afadirlo a mano:

n En Shopify, abra Tienda online -> Temas - Personalizar y vaya a una pagina de producto.
e Haga clic en Agregar bloque |, elija Verificar autenticidad en Apps y coléquelo cerca del botén de compra.

e Elija si el bloque aparece en Solo productos protegidos o en Todos los productos y guarde.

El bloque enlaza con su sitio de verificacion y explica a los clientes cémo comprobar un producto. Esta traducido al inglés, aleman,
espafol, francés, polaco, portugués, ruso y chino y no afiade solicitudes a la carga de sus paginas.
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En el editor de temas el bloque se muestra siempre, con una nota de vista previa cuando los compradores no lo verian (el producto no
esté protegido o Hashentic alin no esté activado). La nota nunca aparece en su tienda publicada. El texto del bloque indica que cada

articulo genuino lleva un cédigo QR o una etiqueta NFC de Hashentic.

acme-outdoor.com/products/trail-runner-gtx

ACME OUTDOOR Shop - Journal - Cart (0)

Trail Runner GTX

€179.00

.". 42 .‘E

‘ Add to cart ‘

o Verify authenticity
‘ Every genuine item carries a Hashentic QR code. Scan it with your phone camera to confirm

® the product is original

How verification works

Waterproof trail shoe with a recycled upper and a grippy outsole for wet rock and loose
gravel.

Bloque Verificar autenticidad en una pagina de producto.

Planes y paquetes

Abra Plany paquetes . Shopify cobra los planes cada 30 dias en délares estadounidenses junto con su factura de Shopify; Enterprise

estéa disponible como plan privado bajo peticion. Los paquetes prepago (cédigos QR, escrituras NFC, analitica de escaneos,

ejecuciones de flujos, IA) son cargos Unicos, se usan después de la cantidad mensual incluida y caducan 12 meses después de la

compra. Los paquetes requieren un plan de pago que incluya ese tipo de paquete; durante la prueba, esos paquetes muestran
Requiere un plan de pago . Solo la persona propietaria puede cambiar el plan o comprar paquetes.

Elegir un plany Cambiar al plan Gratuito piden confirmacion primero. Elegir un plan durante la prueba pone fin a la prueba: la
facturacion empieza el dia en que aprueba el cargo en Shopify y los limites del plan sustituyen a los de la prueba. Al bajar de plan, los

nuevos limites se aplican de inmediato; los escaneos de cédigos existentes siempre siguen funcionando.
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admin.shopify.com/store/acme/apps/hashentic/app/billing

© Current plan
Pro

Billing period ends Dec 5, 2026

Plans

® Prepaid packs
1active

Used after the monthly included amount

Prices are in USD per 30 days and are billed by Shopify. Codes you already issued keep verifying on every pian, including Free.

Free Start
S0 $55/ 30 days

© Codes keep verifying

o}

@ Basic scan analytics

10,000 scans with

Switch to Free 8
analytics

@ 5 productlines

5,000 QR codes / month

100 NFC writes / month

Pro Current Business
$219 /30 days $539/30 days
© 25,000 QR codes / month © 100.000 QR codes /

@ 2,500 NFC writes / month O

5 30,000 scans with @ 7,000 NFC writes / month

analytics 150,000 scans with

© 25 product lines sagltics

@ Unlimited product lines

Choose Business

Need more? Enterprise is offered as a private plan — contact us. When you downgrade or cancel, the new limits apply immediately; packs stay valid

until they expire.

Prepaid packs

Packs add ta your monthly included amount, are used after it and expire 12 months after purchase. They are one-time charges.

Pack Type

QR codes 10,000 QR codes

QR codes 100,000 QR codes

NFC writes 1,000 NFC tag writes
Scan analytics 100,000 Scan analytics
Al tokens M Al tokens
Your packs

Type

QR codes

Plan y paquetes. Planes y paquetes Unicos, cobrados por Shopify.

Desinstalar

Price
$22 Buy
$165 Buy
$110 Buy
$165 Buy
$17 Not on your plan

Left  Valid until

7,800  Oct?2, 2027

Si desinstala la app, la suscripcién de Shopify termina, su cuenta de Hashentic pasa al plan Free y se desactiva la conexion con Shopify.

Su sitio de verificaciéon y todos los cédigos impresos siguen funcionando. 48 horas después, Shopify nos pide borrar los datos de la

tienda: eliminamos todos los identificadores y vinculos de Shopify, y la cuenta sigue siendo suya como cuenta normal de Hashentic. Si

reinstala en esas 48 horas, la app vuelve a conectarse con la misma cuenta; después, una instalacién nueva crea una cuenta nueva. En
ambos casos vuelve a activar y a elegir plan.

Si, después de desinstalar, un cliente pide sus datos a la tienda, Shopify nos reenvia la solicitud y enviamos por correo a la persona
propietaria los codigos vinculados a los pedidos de ese cliente para que pueda responderle. Una vez borrados los datos de la tienda

(48 horas después de desinstalar), ya no guardamos nada de esos pedidos; si el correo no se puede enviar, le responde nuestro equipo

de soporte.
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Referencia

Listas de consulta: motivos de fallos, contenido de plantillas,
idiomas, limites y respuestas a preguntas frecuentes.

A Motivos de verificacion fallida C Idiomas, formatos y limites

B Marcadores de plantillas D Solucion de problemas y preguntas
frecuentes



APENDICE

Motivos de verificacion fallida

El motivo Reason de Verifications = Invalid y su interpretacién habitual.

Motivo

Invalid product

Invalid PICC

Invalid CMAC

Invalid signature

Invalid UID

Invalid transaction

Already verified

Read counter mismatch

Product is blocked

This authentication has been blocked

This product is only available for internal
verification

Unspecified

Cuéndo ocurre

Cédigo o enlace desconocido, producto eliminado o
grabacion NFC sin terminar.

NTAG 424: |los datos cifrados no se descifran como la etiqueta

esperada.

NTAG 424: firma criptografica incorrecta.

EM4425: datos firmados mal formados o firma incorrecta.

El identificador Gnico no coincide con el registrado.

La transaccion del enlace no coincide con el registro de
integridad.

Ya se utiliz6 el cédigo de un solo uso: se reabrié el mismo
enlace.

El contador retrocedi6 frente a escaneos anteriores.

El equipo o un flujo bloquearon el producto.

Se bloqueb este soporte concreto.

La linea solo permite comprobaciones internas.

Error inesperado durante la comprobacion.

Motivos en reglas de pagina fallida

Las reglas agrupan motivos relacionados:

Condicién

Already scanned

Blocked or withdrawn

Internal use only

Authentication failed

i  Cobdigos de barras y NTAG 215

Motivos

Already verified

Product is blocked - This authentication has been blocked

This product is only available for internal verification

Los deméas motivos de la tabla anterior

Interpretacion habitual

Cédigo falso o mal escrito

Etiqueta falsificada o clonada

Enlace manipulado o copiado

Etiqueta falsificada

Etiqueta sustituida o falsificada

Enlace manipulado

Enlace compartido o reutilizado

Etiqueta clonada

Articulo robado, retirado o
sospechoso

Copia conocida de una etiqueta

No admite escaneos publicos

Contacte con soporte si se
repite

Contienen enlaces fijos y no detectan copias por si solos: un QR copiado produce escaneos validos. Superviselos con Velocity spike

y Gray markety bloquee los cédigos claramente copiados.
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APENDICE

Marcadores de plantillas

En plantillas de bloques y HTML, los términos entre corchetes se sustituyen por valores reales al mostrar la

pagina. No distinguen mayuUsculas y minUsculas; los desconocidos se conservan.

Marcador

[AssetName]

[AssetDescription]

[VerifiedAt]

[VerifiedDate]

[VerificationMethod]

[propertyName]

Campos GSI1

Datos del pasaporte

[Transactionid] -
[TransactionLink]

[ErrorMessage]

[FailReason]

Campos ocultos

Sustitucion

Nombre del activo

Descripcién del activo

Fecha y hora de verificacion (UTC)

Fecha de verificacién

Tipo de soporte escaneado

Valor de cualquier campo, como [serialNumber] o [caseMaterial]

Para activos GS': [gtin], [brandName], [tradeltemDescription], [netContent], [batchLotNumber], [expiryDate]
y demas atributos GS1

Cualquier elemento de primer nivel del pasaporte, mediante su clave

Registro de integridad y enlace al explorador, con almacenamiento en blockchain

Solo en la pagina fallida: motivo del fallo

Solo en la pagina fallida: grupo como cédigo already-scanned, blocked, internal-only o auth-failed,
Gtil para alternar textos en HTML

El marcador sustituye el valor aunque el campo sea Hidden. Incluya Gnicamente datos que los clientes puedan ver.

Integration guide del panel, seccién Custom HTML templates, explica como acceder con un script a todos los datos de verificaciéon y

coémo los recibe un sitio externo.

APENDICE

Idiomas, formatos y limites

Elemento

Idiomas del panel

Valor

English, Deutsch, Espariol, Frangais, Polski, Portugués, Pycckui, H13

Asistente, documentos y formularios de Los mismos ocho segln el navegador; las respuestas de IA siguen el idioma de la pregunta

verificacion
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Elemento

Idiomas de plantillas

Pagina integrada de verificacion

Idiomas méviles

NFC

Cédigos

Campos

Importaciones

Generacion por cantidad

Operaciones masivas

ERP

Documentos

Etiquetas

Contrasenas

Recuperacion

Utilidad de escritorio

Aplicacion movil

Valor

Base y hasta 10 idiomas por plantilla; decide el navegador

Los ocho idiomas del panel segin el navegador

Inglés, francés, portugués y ruso segin el teléfono

NTAG 424 DNA, NTAG 215, EM4425

QR, DataMatrix, Code 128; GS1 Digital Link y cadenas de elementos GS1 para activos GS1

Text, Email, Number, Select, Lookup, Date, Checkbox

CSV (coma, punto y coma, tabulador o barra vertical), XLSX, XLS; hasta 100.000 filas y 10 MB

Hasta 50.000 productos de una vez

Codigos: hasta 200.000 registros; actualizaciones: hasta 50.000 articulos

Vista previa de 50; carga de hasta 100.000 registros

PDF, DOCX, TXT, Markdown; 10 MB por defecto (hasta 25); 20 por producto, 50 por activo y
100 de marca

Hasta 15 por activo

12-128 caracteres, al menos letra y digito; 5 fallos bloquean 5 minutos

10 coédigos de un uso por usuario

Windows x64; macOS Apple Silicon e Intel; lectores NFC USB

Android 8.0+; iPhone iOS 16.4+; NFC para etiquetas

La licencia afiade limites propios: usuarios, activos, etiquetas, cédigos, productos, |A, almacenamiento, ejecuciones de flujos y

preguntas. La analitica de escaneos, los cédigos QR nuevos y las grabaciones NFC tienen limites mensuales que se restablecen el dia 1
de cada mes (UTC); los paquetes prepago valen 12 meses y solo se usan después de la cantidad incluida en el mes. Consulte consumo
en System -> License y los planes en Licencia.

APENDICE
Solucion de problemas y preguntas frecuentes

Falta una opcién de menu de esta guia.

Requiere un permiso que no tiene o una funcion excluida de su licencia. Consulte permisos y funciones con su administrador.

Write sigue desactivado en Add new.

Pase el cursor para conocer el motivo: falta activo, utilidad o lector desconectados, lector sin etiqueta, soporte no autorizado o limite
de codigos o etiquetas alcanzado (véase La grabacion se detuvo: limite mensual alcanzado). Los campos obligatorios vacios se

notifican al pulsar Write.
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Aparece Connect application aunque la utilidad esta ejecutandose.

La utilidad usa otra cuenta o esté en otro ordenador. Registrela de nuevo desde Setup desktop utility o regenere y pegue el Desktop
application token.

"Reader is not responding” o "The NFC reader stopped responding”.

El lector no respondi6 a la utilidad de escritorio durante 15 segundos, normalmente al grabar o formatear una etiqueta. El estado
superior se vuelve naranja y la grabacién queda bloqueada hasta que el lector responda. Desconecte el lector, vuelva a conectarlo y
grabe la etiqueta de nuevo. Si el mensaje persiste, reinicie la utilidad de escritorio.

La grabacién se detuvo: limite mensual alcanzado.

Monthly NFC tag limit reached o Monthly QR code limit reached significa que se agotaron las grabaciones NFC o los cédigos QR nuevos
del mes, paquetes incluidos. El panel, la aplicacién mévil y la utilidad de escritorio muestran el mismo mensaje. El limite se restablece el
dia 1 del mes (UTC). Para seguir ahora, un administrador puede pasar a un plan superior o, si el plan vende ese paquete, pedir uno con

Order a pack en la pagina de la licencia y pagar la factura (no en Free ni durante la prueba); la grabacién vuelve a funcionar en unos
5 minutos. Véase Limites mensuales y paquetes.

Algunos escaneos no tienen ubicacién ni dispositivo.

Cuando se agota la cuota mensual de Scan analytics |, la analitica de ubicacién y dispositivo se pausa hasta que compre un paquete
o empiece el mes siguiente. Los escaneos se siguen verificando y registrando. Los escaneos desde redes privadas, o sin la funcién

Geolocation analytics, nunca obtienen pais.

Un cliente indica que un producto auténtico no se verifica.

Busquelo en Verifications - Invalid. "Already verified" indica un enlace antiguo: debe volver a leer la etiqueta o puede activar Alfow
already verified asset page. "Product is blocked" indica que alguien lo bloqued.

La pagina aparece en un idioma incorrecto.

Sigue el navegador. Sin traduccién para ese idioma se muestra la base; afada el idioma.

El panel parece vacio.

Compruebe activo y periodo (D, W, M, Y, All). Los escaneos nuevos pueden tardar aproximadamente un minuto en aparecer.

¢Por qué hay escaneos sin pais?

La ubicacién procede de la direccién de internet y requiere Geolocation analytics. Las redes privadas no se pueden localizar.

¢Puedo cambiar campos después de crear productos?

Puede editar y afadir campos, pero no eliminarlos ni cambiar su nombre de propiedad. Los valores existentes solo se editan en etapa
Update.

Un documento permanece en Waiting for indexing o muestra Indexing failed.

La indexacién en segundo plano puede tardar minutos. Los PDF escaneados sin capa de texto no se leen: cargue un PDF con texto y
use Re-index.

No puedo guardar un flujo con HTTP request.

Afada primero el patrén de direccion, por ejemplo https://crm.example.com/* , a Settings > Workflows URL allowlist.

¢Como doy acceso de solo lectura a un auditor?

Cree una cuenta con el rol Usuario y permisos de lectura de productos, verificaciones y activos, y asigne los activos pertinentes. Los

cambios quedan en Audit log.

Hashentic - Funciones y guia de usuario 80



¢Dénde se documentan APl y webhooks?

Abra Integration guide al pie del menG: HTML personalizado, flujos, API REST, webhooks e integracion ERP.
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