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Tout ce que Hashentic peut faire pour votre marque, et comment
le faire : du marquage de votre premier produit a la réponse a une
alerte de contrefagon.
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Vue d’ensemble

Ce qu'est Hashentic, les quelques notions sur lesquelles tout
repose, et comment vous repérer dans le panneau d'administration.

01 Hashentic en un coup d'ceil 03 Roles, autorisations et votre licence

02 Notions clés 04 Serepérer



VUE D'ENSEMBLE

Hashentic en un coup d’ceil

Hashentic donne a chaque produit physique une identité nu

simple geste. Vous définissez vos lignes de produits, marque

mérique que les clients peuvent vérifier d'un

z chaque article avec un tag NFC sécurisé ou un

code QR, et Hashentic vérifie chaque scan, affiche au client une page a I'image de votre marque et vous

indique ou, quand et comment vos produits sont vérifiés.

Panneau d'administration

Equipe de la marque, dans le
navigateur : catalogue, analytique,
parametres

Hashentic

Utilitaire de bureau
Connecte un lecteur NFC USB pour vérification - analytique -

écrire des tags en production
documents

Application mobile

Personnel en boutique et en
entrepdt : scanner, modifier, écrire
des tags

Comment un produit est protégé

Page de vérification

Ce que voit un client apres avoir
approché le tag ou scanné le code
QR

détection

de fraude - workflows - réponses IA -

Intégrations

Sources de données ERP, webhooks,
appels HTTP depuis les workflows,
I'API REST

1-Le décrire 2 - Le marquer 3 - Le surveiller

Créez un actif pour chaque ligne de Créez des produits et donnez a chacun Chaque scan est vérifié et enregistré.

produits, avec les champs que vous une authentification : un tag NFC Les tableaux de bord, la carte

voulez enregistrer (numéro de série, cryptographique écrit avec l'utilitaire de géographique et les alertes de fraude

matiére, lot..) et la page que verront les bureau ou I'application mobile, ou une vous montrent la demande réelle, les

clients. étiquette QR/code-barres que vous fuites vers le marché gris et les copies.
imprimez.

Ce que vous pouvez en faire

v Authentifier les produits avec des tags NFC sécurisés NTAG v
424 DNA et EM4425, des tags NTAG 215, ou des codes-
barres QR/DataMatrix/Code 128, y compris GS1 Digital Link.

+/ Suivre chaque scan valide et non valide avec la date, le pays, v
I'appareil et les indicateurs de risque.

v Ecrire des tags un par un ou en masse a partir d'un tableur
ou d'un ERP, et imprimer des planches de codes-barres en v
PDF.

v/ Recueillir des enregistrements de garantie et des

inscriptions avec des formulaires sur la page de vérification. v

v/ Controler les acces avec des roles et des autorisations
détaillées, la connexion a deux facteurs et un journal d’audit
complet.
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Concevoir des pages de vérification a I'image de votre
marque a partir d'une galerie de plus de 60 modéles, avec
un assistant IA et des documents produit sur la page.

Détecter automatiquement les tags clonés, les
déplacements impossibles, les ventes sur le marché gris et
les rafales de scans.

Automatiser les réactions avec des workflows : bloquer un
tag, étiqueter un produit, prévenir I'équipe, appeler vos
systémes.

Préparer les données du passeport numérique de produit
(GS1, opérateur économique, circularité, passeport batterie
de I'UE).



v Utiliser le panneau d’administration en huit langues : anglais,
allemand, espagnol, francais, polonais, portugais, russe et
chinois.

. Apropos des exemples de ce guide

Toutes les captures d'écran proviennent d’'un espace de travail de démonstration pour une marque fictive, Kestrel & Vine, qui vend
des montres, de la maroquinerie et un parfum. Les noms, chiffres et scans sont inventés. Vos écrans affichent votre propre
catalogue, et certains menus n'apparaissent que si votre licence et vos autorisations les incluent.

Hashentic - Fonctionnalités et guide de 'utilisateur



VUE D'ENSEMBLE

Notions clés

Quelques termes reviennent sur presque chaque écran. Une fois que vous les connaissez, le reste du

panneau d’administration se lit naturellement.

Actif

Une ligne de produits ou un modéle, par exemple « Heritage
Chronograph 42 ». Il définit les champs de chaque article, le
design de la page de vérification, les régles de fraude, les
formulaires et les workflows. Un actif peut étre limité a un nombre
fixe de produits.

Authentification

Le support qui prouve gqu’un produit est authentique : un tag NFC
(NTAG 424, NTAG 215, EM4425) ou un code-barres/code QR. Un
produit peut en avoir plusieurs.

Champ

Une donnée produit définie sur I'actif : Texte, E-mail, Nombre,
Sélection, Liste de valeurs, Date ou Case a cocher. Les champs
peuvent étre obligatoires, protégés (chiffrés), masqués pour les
consommateurs ou modifiables ultérieurement.

Liste de valeurs

Une liste gérée de valeurs (matiéres, boutiques, marchés..) dans
laquelle puisent les champs de type Liste de valeurs, pour que
tout le monde utilise la méme orthographe.

Modeéle

La page de vérification que voit un client. Chaque actif a une page
vérifiée, une page non vérifiée facultative et des modéles
d'authentification facultatifs pour certains pays, étiquettes ou
types de tags.

~  Tags ou codes-barres, en une phrase

Produit

Un article physique d’un actif, avec ses propres valeurs (numéro
de série, lot..) et un court identifiant tel que 7eWb86L. Les
produits peuvent étre bloqués ou supprimés.

Vérification

Un scan d'une authentification, par n'importe qui. Il est soit valide,
soit non valide, avec un motif tel que « CMAC non valide » ou « Le
produit est bloqué ».

Préréglage

Un ensemble réutilisable de champs et d'un modéle de page.
Choisissez un préréglage lors de la création d'un actif pour partir a
chaque fois de la méme structure.

Etiquette

Un marqueur coloré sur un produit ou une authentification, par
exemple « Vendu » ou « En service ». Les étiquettes pilotent les
modeéles, les formulaires et les workflows.

Workflow et formulaire

Les workflows réagissent a des événements (un scan, un blocage,
une alerte de fraude, un formulaire, un webhook) par des actions.
Les formulaires recueillent les saisies des clients sur la page de
vérification.

Les tags NFC sécurisés (NTAG 424 DNA, EM4425) générent un nouveau code cryptographique a chaque lecture, si bien qu'un lien
copié est détecté. Les codes-barres et les tags NTAG 215 portent un lien fixe : ils sont moins chers et imprimables, mais une

photocopie est scannée comme authentique. Surveillez-les avec les alertes de fraude (pic de fréquence, marché gris).

Hashentic - Fonctionnalités et guide de 'utilisateur



VUE D'ENSEMBLE

Roles, autorisations et votre licence

Ce qu'une personne peut voir et faire dépend de deux choses : les autorisations de son compte et les
fonctions de la licence de votre entreprise. Si un élément de menu décrit dans ce guide est absent, I'une des
deux en est la raison.

Roles
Réle Signification
Super-utilisateur Le réle le plus élevé, détenu par le compte intégré administrator . Dispose de toutes les autorisations, voit tous les
actifs et est le seul réle qui peut ouvrir le journal d'audit. Un Super-utilisateur peut attribuer ce réle a d'autres
comptes.
Administrateur Voit tous les actifs. Peut faire exactement ce que permettent les autorisations cochées sur le compte.
Utilisateur Travaille uniquement avec les actifs attribués au compte, dans la limite de ses autorisations.
Autorité - Recycleur - Roéles partenaires pour le passeport numérique de produit. lls consultent, mettent a jour et bloquent les produits des
Réparateur actifs DPP qui leur sont attribués, et ne voient ou ne modifient que les champs dont 'audience des données inclut
leur réle.
Autorisations

Sur le formulaire utilisateur, les autorisations sont regroupées par domaine : Produits, Actifs, Préréglages, Listes de valeurs, Workflows,
IA, Utilisateurs, Paramétres, Licence, Intégrations et Gestion des notifications (voir Utilisateurs et accés). Accorder une autorisation de
modification accorde aussi l'autorisation de consultation correspondante. Les plus importantes :

Groupe Autorisations

Produits Consulter - écrire - mettre a jour - supprimer - bloquer - débloquer des produits ; consulter les vérifications valides et
non valides ; consulter/modifier les opérations groupées ; consulter/modifier les alertes de fraude

Actifs, préréglages, listes Consulter - modifier les actifs, supprimer des actifs ; consulter - modifier les préréglages ; consulter - modifier les
de valeurs listes de valeurs

Workflows Consulter - modifier les workflows ; modifier les modéles de workflow ; consulter les événements d'audit

1A Générer par IA des champs, un modéle, des recommandations et des workflows ; utiliser 'analyse IA ; utiliser

I'assistant IA ; consulter les questions des clients

Administration Consulter - modifier les utilisateurs ; consulter - modifier les paramétres ; modifier la licence ; gérer les connexions
ERP ; consulter les notifications

Fonctions de licence

Votre licence comporte un forfait (Gratuit, Start, Pro, Business ou Enterprise ; un nouveau compte démarre avec un Essai, de 30 jours
sauf réglage contraire, puis passe au forfait Gratuit) et active des fonctions facultatives. Le forfait fixe des limites mensuelles pour
I'analytique des scans, les nouveaux codes QR et les écritures de tags NFC, ainsi que des totaux pour les utilisateurs, les gammes de
produits et le stockage des documents. Au-dela de la quantité mensuelle, vous ne pouvez utiliser que des packs prépayés, qu'un
administrateur commande sur la page Licence et régle sur facture (voir Commander un pack). Les scans eux-mémes ne sont jamais
bloqués. Les détails figurent dans Licence. Tout au long de ce guide, les fonctions qui nécessitent une option de licence sont signalées

par une puce  Licence fonction

Hashentic - Fonctionnalités et guide de 'utilisateur 8



Si votre entreprise a plus d'utilisateurs ou de gammes de produits que le forfait ne le permet, par exemple aprés la fin de I'essai ou un
passage a un forfait inférieur, les plus anciens dans la limite continuent de fonctionner. Les Super-utilisateurs peuvent toujours se
connecter et sont comptés en premier ; les autres utilisateurs actifs au-dela de la limite d'utilisateurs ne peuvent pas se connecter, et
les gammes de produits au-dela de la limite n"acceptent plus de nouveaux produits. Pour choisir ceux qui comptent, désactivez ou
supprimez des utilisateurs, supprimez des gammes de produits, ou passez a un forfait supérieur. Les produits et codes existants
continuent d'étre vérifiés. Les documents supprimés comptent dans le stockage des documents tant qu'ils peuvent étre restaurés (7

jours).

Fonction
Ecriture groupée

Mise a jour des
enregistrements

Analyse de géolocalisation

Analyse des informations
d'appareil

Détection de fraude

Workflows - Formulaires
d'actif

IA - Analyse IA - Assistant |A -
IA client

Documents produit
Recherche de produit

Image de marque en marque
blanche

Applications mobiles

Ce qu'elle débloque
Mode multiple pour I'écriture de tags et la génération de codes-barres, opérations groupées, connexions ERP

Modification des valeurs des produits aprés leur création

Pays de chaque scan, carte géographique, regles par pays dans les modéles et la détection de fraude

Appareil, marque, modéle et systéme d’exploitation de chaque scan

Alertes de fraude, paramétres de fraude, déclencheur de workflow « On fraud detected »

Editeur et exécutions de workflows - formulaires sur la page de vérification

Générateurs |A - questions sur vos données - I'assistant dans le panneau d’administration - réponses IA sur la
page de vérification et page Questions des clients

Bibliothéque de documents et documents sur la page de vérification
Renseignement des données GS1 & partir d'un GTIN lors de la création d'un actif

La page Image de marque : votre propre nom, vos logos, vos couleurs et vos liens

L'application mobile, la connexion par code QR, I'écriture de tags depuis un téléphone

Votre licence peut aussi restreindre les types de supports (NTAG 424, NTAG 215, EM4425, code-barres) que vous pouvez utiliser. La
page Licence indique votre forfait, le statut de la licence, ses dates, les limites et I'utilisation du mois en cours, ainsi que vos packs
achetés ; demandez a votre administrateur quelles fonctions sont incluses.

Hashentic - Fonctionnalités et guide de 'utilisateur



VUE D'ENSEMBLE

Se repérer

Le panneau d’administration fonctionne dans tout navigateur récent. Le menu de gauche est organisé par

tache ; la barre du haut regroupe les outils dont vous avez besoin sur chaque page.

/

[@[Hashentic] >

ANALYTICS

) Dashboard

@ Verifications

Analytics by @  Alassets

Welcome back, administrator Q" =

2 3 ., ;. 6
© Connectappiication | (S ﬂl@llﬂ

Last 24h Week Month

@ Geo map
Total Year 104scans 230 scans. 476 scans.
@Fraudalens 1.9K scans 1.9Kscans Q = * 7 +258.62% A 4170.59% 7 +95.88%
B2 customerquestions
CATALOG ) ) )
Verification analytics D 0 M oY Al Scans by type (%) D o MY Al
# Products v
A !ﬂtagd?d 1%
go Assets 95scans
1004
IR Presets
s Ntag215 -
= Lookups Oscans =
§
OPERATIONS 5 0
£ Barcode
= - 135scans
=, Bulkoperations acd
Q Notifications
204 Em4425 =
Oscans
‘;&; ERP Connections
o T T T T ]
04 07 08 09 0 n 3

SYSTEM

Bl Users
i Valid 3 Invalid
0 Auditioa

7
Dom Y.

Scans by validity (%)

Le panneau d’administration. 1 Menu, organisé en Analytique, Catalogue, Opérations et Systéme - 2 Etat du lecteur : connecte I'utilitaire de
bureau pour les tags NFC - 3 Notifications - 4 Relancer la visite guidée - 5 Langue - 6 Votre profil - 7 Assistant |A.

Le menu
* Analytique : Tableau de bord, Vérifications, Carte
géographique, Alertes de fraude, Questions des clients.

e Catalogue : Produits (Liste, Ajouter, Mettre & jour), Actifs,
Préréglages, Listes de valeurs.

* Opérations : Opérations groupées, Notifications, Connexions
ERP.

* Systéme : Utilisateurs, Journal d'audit, Applications,
Paramétres, Image de marque, Licence.

* Enbas: Guide d'intégration , Application mobile ,
Installer I'utilitaire de bureau et les paramétres du theme.

Se connecter

Utile partout
* Le ?acoté du titre d'une page explique la page ;
Afficher la visite guidée relance la visite guidée.

® Les listes partagent les mémes outils : un champ de
recherche, Ajouter un filtre pour des filtres précis, des
colonnes triables et la taille de page.

® Passez du mode clair au mode sombre avec I'icéne de lune
et changez de langue avec le drapeau.

* Le bouton étincelle en bas a droite ouvre |'assistant IA.

Ouvrez I'adresse Hashentic de votre entreprise et connectez-vous avec votre nom d'utilisateur et votre mot de passe. Selon les

parameétres de votre entreprise, vous verrez peut-étre aussi Continuer avec Google , et un code de votre application

d'authentification pourra vous étre demandé (authentification a deux facteurs).

Mot de passe oublié ? Cliquez sur Mot de passe oublié ? et suivez le lien envoyé a votre adresse e-mail. Aprés plusieurs tentatives

infructueuses, le compte est verrouillé pendant quelques minutes.
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Une connexion dure au maximum 30 jours, puis le panneau vous
demande de vous reconnecter (sur un serveur que vous exploitez
vous-méme, I'administrateur peut modifier cette durée).

Se déconnecter met aussi fin a la session sur le serveur, de
sorte que la connexion enregistrée dans ce navigateur ne peut
plus étre utilisée.

Sur un serveur que vous exploitez vous-méme (sur site), le
compte intégré administrator se connecte d'abord avec le mot
de passe initial figurant dans I'e-mail de votre licence. Avant
toute autre chose, vous devez le remplacer : saisissez-le dans

Ancien mot de passe |, saisissez deux fois un nouveau mot de
passe différent, puis cliquez sur Modifier le mot de passe , ou
cliquez sur Se déconnecter pour quitter.

Lors de votre premiére connexion, une courte visite présente les

principales zones. Vous pouvez la relancer a tout moment.

Hashentic - Fonctionnalités et guide de 'utilisateur

@ [Hashentic] ¢

[

‘Welcome to Hashentic

Page de connexion. Le nom de marque de votre entreprise apparait dans le
titre.

n



Catalogue des fonctionnalités

Chaque domaine de Hashentic, un chapitre chacun : a quoi il sert,

ce que vous voyez a l'écran et ce que vous pouvez y faire. Utilisez-le

comme référence ; les guides pas a pas de la partie lll s'appuient

dessus.

05

(03]

o7

(0]:]

(0]°)

Tableau de bord

Vérifications

Carte géographique

Alertes de fraude et d’anomalie

Questions des clients

10 Produits

11 Actifs et champs

12 Modéles de page de vérification

13 Préréglages et listes de valeurs

14 Etiquettes et formulaires

15 Les workflows

16 Ecrire des tags et imprimer des codes-

barres

17 Opérations groupées et ERP

18 Notifications et journal d'audit

19 Fonctions d'lA

20 Utilisateurs et acceés

21 Paramétres, image de marque et licence
22 Application mobile et utilitaire de bureau

23 La page de vérification pour le
consommateur



ANALYTIQUE

Tableau de bord

La page d’accueil : combien de scans authentiques vous recevez, leur tendance, quels supports les clients

utilisent et ou ils se trouvent.

Menu Analytique 2 Tableau de bord

Licence Analytique de géolocalisation pour la carte des pays

/

[@[Hashentic] >

ANALYTICS

[ Dashboard

@ Verifications

Analytics by @  Allassets

Accés tout le monde ; données limitées a vos actifs

S fos @

g 0
Welcome back, administrator - Last 24h Week Month
@ Geomap °
Total Year * 104 scans 230 scans 476 scans
@Fraudalens ].9K=canl ].9K=€ﬂnl t A_ A +258.62% A +17059% A +95.88%
B2y Customerquestions
CATALOG . ; ;
Verification analytics D 0 MoY oAl Scansby type (%) b o MY Al
H# Products v
R Ntag424 A%
o Assets 95scans
100
IR Presets
ol Ntag215 5
3 Lookups Oscans <
OPERATIONS ] %9
5 Barcode
= - 135scans
=, Bulkoperations 40
Q Notifications
‘ﬁ‘ ERP Connections e
o T T T T T T 1
06 07 o8 09 10 n 2 13
SYSTEM
Date
Bl users
i Valid Invalid Scans by validity (%) o@n v
Q. Auditioa

Tableau de bord. Choisissez un actif dans Analytique par

v/ Carte de bienvenue avec Total et Année , plus les
Derniéres 24 h ,
tendance par rapport a la période précédente. Elles
comptent les scans authentiques (valides).

cartes Semaine et Mois avec la

v Scans par type (%) : la part des scans NTAG 424, NTAG 215,

EM4425 et code-barres.

v/ Scans par pays : une carte du monde colorée selon le

nombre de scans authentiques par pays.

~  Astuce

pour limiter chaque carte a une ligne de produits.

v Analytique des vérifications : scans valides et invalides dans

le temps. Changez de périodeavec J S8 M A
Tout .

Scans par validité (%) : vérifications authentiques ou en
échec.

Explorez partout : cliquez sur un chiffre, une série d'un
graphique, une ligne de type, une part du camembert ou un
pays pour ouvrir la liste des scans correspondants.

La liste détaillée affiche chaque scan individuel, avec le contexte sur lequel vous avez cliqué sous forme de filtres fixes (par exemple
« Pays : FR »). Cliquez sur une ligne pour ouvrir le détail complet de la vérification.
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ANALYTIQUE

\/érifications

Le journal des scans. Valides affiche les vérifications authentiques, Non valides affiche chaque scan qui a

échoué et pourquoi.

Menu Analytique - Vérifications

/verifications

@ [Hashentic] 51

ANALYTICS

E— Latest verifications @

@ Verifications

@ Geo map

Valid Invalid

Autorisation Lire les vérifications de produits valides / non valides

B« fos @

= ~
@Fraudalens Q Search by Identifier.. [ = Addfiiter )
ST e
El ‘Customer questions
Identifier tnam type d Risk
CATALOG
EaudeParfum Oct13,2026
#Be0RC0 No.7—50m - i 17:21:52 -
H# Products v
EaudeParfum Oct13,2026
& Assets DAEHSOW No.7—50ml * Bareede 17:21:52 E
IR Presets Eaude Parfum Oct13,2026
3WpFAZT g el o - Barcode 17:21:52 B
= Lookups
EaudeParfum Oct13,2026
41QqGm No.7—50mI - Barcoce 17:21:52 -
OPERATIONS
EaudeParfum Oct13,2026
_ SYEVIF: No.7—50ml = Borde 17:21:52 2
= Bulk operations
EaudeParfum Oct13,2026
BI2r9 - R
£ Notifications 29 No.7—50ml Barcodle 7:21:52
ERP Connections Voyage Card . Oct13,2026 B
e NasKez e Barcode 00
SYSTEM Rows perpage:
Bl Users

Y Auditloa

i Pourquoi les scans échouent-ils ?

©Hashentic 2026 - Web dev - API dev

15~

Actions

g

kY

1-1501376 >

Derniéres vérifications. La liste affiche le scan correspondant le plus récent de chaque produit. Utilisez I'icéne d’horloge pour voir tous les
scans d'un tag, ou I'exploration détaillée du tableau de bord pour tous les scans d'une période.

La plupart des échecs sont des copies : un tag NFC cloné échoue a la vérification cryptographique (« CMAC non valide », « PICC non
valide »), un lien de tag repartagé est détecté comme « Déja vérifié » ou « Incohérence du compteur de lectures », et un code inventé
ou supprimé donne « Produit non valide ». Les scans de produits bloqués échouent avec « Le produit est bloqué » ou « Cette

authentification a été bloquée ».

Verification history X

uip Assetname Read counter Method

€1265660-5bdb-4467-8e31-d175c754abf6 Eaude Parfum No.7 —50m| Barcode

Vrifcationdate  Readcounter

Countrycode 1P addess Device Brand Model User-Agent
Oett3, 2026
Scin #192168.651 - - node
v Moa/s, 0 Linux
Ao 206 & 19202135 smartphone Somsung Galaxy A5 :
Anchoic14; 5.
e Mozila/5.0(Pad;CPU
g 032026 & 1920253 tablet Aople Pad V508
0518_0like Mac 05,
var10,2026 Mozila/5.0(Phone:
o8 20301315 smariphone Appie Prone
17:56:07 G o CPUIPhone 0S18.0.
: Mozlla/5,0 (Phone:
Feba020% us 1920256 smariphone Aople Prone 3

CPUIPhone 0S18.0.

Rowsperpage: 5 v 15015

Historique des vérifications d'un code QR : date, pays, adresse IP et appareil
de chaque scan.
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(& Dashooard
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Prrovasens

ic]

3 Customerquestions

camos
# Products

o hosers

12 proses

2 Lookes
overaToNs

=, Bukoperatons

£ Notifcations

¢ &P Comections

svoem

@il vsers

0 audtion

Latest verifications @

Vald  invaid

Q Searchbyldentier,

ortor

a0

e sctortote

stoa

Bumuope

Hepuait

Hartage Reasiourter
Cronograonaz  mamateh

maiarce

maiarce

[ ROCLPY

Suventcationtype  Verfcatondste Rtk

—
CO
- g
aoizd cetizas
wegizd oetzzozs

@ Hasnantc 2026 et dev APl dev

Onglet Non valides. La colonne Motif explique chaque échec
sont listés dans l'annexe A.

. Tous les motifs



Colonnes Trouver des scans

¢ Identifiant et nom de I'actif du produit. ® Recherchez par identifiant, ou utilisez Ajouter un filtre

« Compteur de lectures des tags NFC, qui augmente & chaque Identifiant, U.ID, Type d'authentification, Date de ve.rlﬁcatlon.,
lecture (« — » pour les codes-barres). Dans 'onglet Non Nom de l'actif, Code pays et, dans I'onglet Non valides, Motif.
valides, cette colonne est le Motif. * Cliguez sur une ligne pour les informations de vérification :

* Type d'authentification : Ntag424, Ntag215, Em4425 ou pays, adresse IP. appareil, marque, modele, navigateur et
Barcode valeurs des champs du produit.

« Risque: VPN , Proxy , Tor ou Menace lorsque le scan * L'icone d’horloge ouvre I'historique des vérifications de ce

provient d'un réseau signalé tag ou de ce code : tous les scans, dans l'ordre.

Les scans au-dela du quota Analytique des scans de ce mois n‘ont ni localisation ni appareil. Les adresses IP des scans plus anciens
que la durée de conservation (365 jours par défaut, voir Paramétres) sont raccourcies ; la localisation, le pays et I'appareil sont

conservés.

Hashentic - Fonctionnalités et guide de 'utilisateur 15



Carte géographique

Chaque scan géolocalisé sur une carte du monde interactive, pour voir ou vos produits sont vérifiés et ou

des copies apparaissent.

Menu Analytique -~ Carte géographique Autorisation Lire les vérifications Licence Analytique de géolocalisation
/map
_— | cPos@
ANALYTICS
Geomap @ Alassets N

[ Dashboard

@ Verifications
Verification scans plotted on the world map. Click a cluster to zoom in, click a point for details.

Geomap

@Fraud alerts

E'E ‘Customer questions

(" 4s8scansonthemap ) ( 15countries )

CATALOG -

# Products v e@ a

& Assets - °

| Presets

S Lookups

il
!
;

OPERATIONS

® Validscan

= Bulkoperations ® Invalid scan

" @ Cluster-clicktozoom
£ Notifications
© OpenStrestiap contributors | MapLibre @

°ﬁ." ERP Connections

SYSTEM
@il Users o
"'ll ikrine © Hashentic 2026 - Web dev - APl dev
Carte géographique. Les scans proches sont regroupés en clusters ; cliquez sur un cluster pour zoomer et sur un point pour voir la liste
des scans.
v/ Affichez ou masquez les scans Valides , Non valides et v Choisissez la période (par défaut M , le dernier mois) et
Arisque . Les scans non valides et a risque (VPN, proxy, limitez la vue a un actif.

Tor, menace) sont masqués tant que vous ne les activez pas. ) . . . B .
v Cliquez sur un point, puis sur Cliquez pour voir la liste

v Les puces au-dessus de la carte comptent les scans pour ouvrir les scans correspondants.
affichés et les pays dont ils proviennent.

Les scans au-dela du quota Analytique des scans de ce mois n‘ont ni localisation ni appareil ; ils n"apparaissent donc pas sur la

carte. Les adresses IP des scans plus anciens que la durée de conservation (365 jours par défaut) sont raccourcies ; la localisation, le
pays et I'appareil sont conservés, la carte reste donc inchangée.

Hashentic - Fonctionnalités et guide de 'utilisateur



ANALYTIQUE

Alertes de fraude et d’anomalie

Hashentic surveille le flux des scans et déclenche une alerte lorsqu’'un schéma ressemble a de la contrefagon

ou a du détournement. Le badge du menu indique combien d'alertes ont encore le statut Nouvelle.

' isation Lire les alertes de f tions : Ecrire les alertes de f
Menu Analytique > Alertes de fraude Autorisation Lire les alertes de fraude (actions : Ecrire les alertes de fraude)

Licence Détection de fraude

/fraud
E[Hashentic] » « Poe@®
ANALYTICS
Fraud & anomaly alerts
[ Dashboard
@ Verifications - ~
(= Addfilter |
@ Geomap )
petected Sovry Sl Seoe A County Staus Actions
EE Customer questions 852[;335026 Medium (]m: 25 ,qu“?i?(m“ AE Confirmed X
CATALOG Heritage
S;‘z‘lﬂzou Medium (Impossible travel ) 40 Chl‘anogveph us New v ®
H# Products v #
A Assets Skt High (Cloned chip (counten) 50 Atelier Tote " New v ®
I Presets 5 Heritage
%2;3”2026 Medium (Gray market ) 35 Chronograph N Acknowledged ® X
— 42
3 Lookups
Qetp:2024 Critical {w 4 90 gi:::z:r-ﬂph ®r New v ®
OPERATIONS 17:22:29 (Impossible travel ) 42 5
. Bukeperations Oetls; s0to Medium (Impossible travel ) 40 faudeFarfin FR New < @
Q Notifications
peils.2026 Medium (Velocityspike ) 30 Yoysge cand ES Dismissed ®
& ERP Connections
SYSTEM Rowsperpage: 15 « 1-130f13
@Il users °
rl}_ o ©Hashentic 2026 - Web dev - APl dev
Alertes de fraude et d’anomalie. Chaque alerte combine un ou plusieurs signaux en un score et une gravité.
o g
Ce qui déclenche une alerte
Signal Déclenché lorsque... Poids
Puce clonée Un tag NFC sécurisé indique un compteur de lectures qui n'est pas supérieur @ un compteur déja vu : deux 50
(compteur) tags physiques partagent la méme identité.
Déplacement Deux scans consécutifs du méme tag sont distants de plus de 100 km et nécessiteraient de voyager a plus 40
impossible de 900 km/h.
Marché gris Au moins 3 scans authentiques d'un actif en 24 heures proviennent d'un pays situé hors des régions 35
autorisées de I'actif.
Pic de fréquence Le méme tag ou code est scanné au moins 10 fois en 10 minutes. 30
Rafale de scans non Un produit accumule au moins 5 scans échoués en 30 minutes. 25
valides
IP arisque S'ajoute a un autre signal lorsqu’un scan déclencheur provient d'un VPN, d'un proxy, de Tor ou d'un réseau 15

malveillant.
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Le score est la somme des poids (100 au maximum). A partir de 75, une alerte est Critique, a partir de 45 Elevée, a partir de 25
Moyenne. Les seuils Elevée et Critique ainsi que les valeurs de déplacement, de pic de fréquence, de marché gris et de fenétre de
rafale peuvent étre ajustés dans Parametres - Détection de fraude et d’anomalies ; le nombre de scans d’'une rafale utilise le seui/

d'anomalie de vérifications non valides sous Alertes de vérification. Les alertes Elevée et Critique envoient aussi une notification et

peuvent lancer un workflow (« A la détection d'une fraude »).

Fraud alert

Ciitical | ( Score:90 ) New

Signals

(Cloned chip (counten) ) (Impossible travel )

Asset Country Window
Heritage Chronograph42 TR Jan18,202619:07:20 — Oct 13,2026 16:58:56
Metrics
Speed (km/h):1253.6
Distance (km): 2256.5
Read counter: 11
Counter drop: 7
Previous read counter: 18
Triggering scans.
Verification date Country. Coordinates Read counter

Oct13,202616:58:56 ® 41.018,28.975 n

T Dismiss Acknowledge Close

Détails de I'alerte. Les métriques (distance, vitesse, compteurs) et les

scans qui l'ont déclenchée.

Hashentic - Fonctionnalités et guide de 'utilisateur

Traiter une alerte

* Prendre en compte :vous l'avez vue et vous I'examinez.
® Confirmer la fraude :il sagit d'un cas réel.

o Ecarter :une fausse alerte.

Un statut enregistre seulement qui a décidé et quand. La

confirmation ne bloque rien a elle seule : bloquez le produit ou le

tag sur sa page, ou laissez un workflow le faire.

Filtrez avec Ajouter un filtre par Gravité, Statut, Signaux, Date

de détection, Actif et Pays.



ANALYTIQUE

Questions des clients

Les clients qui vérifient un produit authentique peuvent interroger un assistant IA a son sujet sur la page de

vérification : entret

ien, garantie, ingrédients. Cette page montre ce qu'ils demandent et la qualité des

réponses, pour vous permettre de combler les lacunes de vos informations produit.

Menu Analytique 2 Questions des clients

Autorisation Lire les questions des clients Licence IA + |A client

/customer-questions

EiHoshentc] :

ANALYTICS
[ Dashboard
@ Verifications

@ Geomap

@Fraud alerts

Customer questions

(@ Answering customer questions s tumed off for the workspace. Tum it onin Settings and in the asset settings. Open Settings

Iy customerquestions

CATALOG
H# Products

£ Assets

5 Presets

Lookups

i

OPERATIONS
=, Bulkoperations
Q Notifications

ofe ERP Connections

SYSTEM
@Il users

Q. Auditloa

r— ™\
Q_ search by Question [ = Addfitter |
Last 30days
Questions Answered Noinformation Refused Thumbs down
103 73% 24 2 6
v Inthe selected period 75 answered 23%of all questions. 2% of all questions 20 thumbs up

Top questions
Grouped by question text. Click a question to see every time it was asked.

Question Asked Answered Noinformation Thumbs dc
fragrance vegan and cruelty-free? 8 7 o
lak & 6 o

s the leathervegetable-tanned? 6 6 o °

Questions des clients. Les vignettes récapitulatives filtrent la liste ; Questions les plus fréquentes regroupe les questions répétées.

v Des vignettes Questions , Répondues , v Questions les plus fréquentes regroupe les questions
Aucune information , Refusées , Pouce baissé et identiques, avec le nombre de fois ou elles ont été posées et
Depuis le cache . Cliquez sur I'une d’elles pour filtrer. ont regu une réponse.

v/ Toutes les questions liste I'heure, I'actif, le produit, la langue, v Filtrez par actif, période (7/30/90 jours ou personnalisée),

le statut, les source

Statut

Répondue

Aucune
information

Refusée

Echec

s citées, I'avis du client et le pays. langue, statut et avis.

Signification

L'assistant a répondu a partir des champs publics du produit, des données du passeport et des documents publics.

Vos données ne contiennent pas la réponse. Ajoutez un document ou renseignez un champ pour combler la lacune.

Hors sujet : affirmations d'authenticité, sujets sans rapport, données personnelles ou tentatives de modifier les régles de
l'assistant.

Le service d'lA était temporairement indisponible.
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i Lactiver
Deux interrupteurs sont nécessaires : Parameétres > Répondre aux questions des clients sur la page de vérification pour tout
I'espace de travail, et Répondre aux questions des clients avec I'lA dans I'onglet Paramétres de chaque actif, ou vous pouvez aussi
rédiger un texte d'accueil. La page est en lecture seule et liste les questions, pas le texte des réponses. Les réponses sont mises en
cache pour étre réutilisées (7 jours pour les questions ayant regu une réponse) : c'est ce que compte la vignette Depuis /e cache.

Hashentic - Fonctionnalités et guide de 'utilisateur
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CATALOGUE

Produits

Chaque article marqué que vous avez émis. Retrouvez n‘importe quel produit en quelques secondes,

consultez ses scans et son historique, modifiez ses données, imprimez son code ou bloquez-le.

Menu Catalogue - Produits - Liste

/products

@ [Hashentic]
ANALYTICS

[@ Dashboard

@ Verifications

® Geomap

@Fraud alerts

El ‘Customer questions

CATALOG
= Lst
+ Addnew
/' Update
do Assets

| Presets

Lookups

OPERATIONS
=, Bulkoperations
0 Notifications

’43: ERP Connections

>l
Products @
Q search by Identifier.
Identifier Assetname

Numzsz

8LQSexv

EAVEMS)

1Fb2X8g

Csc2jbg

EliAm7t

1253qVD

CH7IS6

Eau deParfum
No.7—50ml

Eau deParfum
No.7—50m!

Voyage Card
Holder

Eau de Parfum
No.7—50m!

Eau deParfum
No.7—-50mi

Eau deParfum
No.7—50ml

Voyage Card
Holder

Voyage Card
Holder

(= additer )
N /

Autorisation Lire les produits

B« fos @

Authentication type Labels Status
Barcode Active

Barcode

Barcode

Barcode

Barcode

Barcode

Barcode

Barcode

Active

Giftwrapped Active

Active

Giftwrapped Active

Rows perpage

©Hashentic 2026 - Web dev - API dev

Createdate

Sep13,2026
16:02:00

Sep12.2026
17:44:00

Sep12,2026
13:36:00

Sepl1.2026
17:49:00

Sep11.2026
15:35:00

Sep11.2026
14:58:00

Sep10, 2026
14:36:00

Sepl0, 2026
13:45:00

15~ 1-150f 457

>

Produits. Colonnes : Identifiant, Nom de I'actif, Type d'authentification, Etiquettes, Statut et Date de création. Les champs cochés Afficher
dans la grille apparaissent comme colonnes supplémentaires dans l'onglet Produits de I'actif.

Recherchez par identifiant ou utilisez Ajouter un filtre pour Identifiant, UID, Type d’authentification, Etiquettes, Supprimé, Bloqué et

Date de création. Sous Produits dans le menu, vous trouverez aussi Ajouter (créer et marquer des produits, voir le chapitre 16) et

Mettre & jour (scanner des produits pour les modifier, un par un ou en masse).

Hashentic - Fonctionnalités et guide de 'utilisateur
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La page produit

/products/{identifier}
B [Hashentic] > « Poe@®
ANALYTICS
[ Dashboard Heritage ® Authentications Asset fields History Documents Al analysis
@ Verifications Chroneraph
Y
@ Geo map
Active Identifier Type Read count Status Labels
@Fraudalens
Identifier: 1F6julr
El ‘Customer questions hiagiad 2 [z +

Serialnumber:  Kv42-24-01188

CATALOG
Reference: Kv42102
H# Products ~
= List vaoets: @D +
= elddmg Scanthis code withthe
mobile app to open the
/' Update product and write atag
toit.
do Assets

1IN Presets

B Lookups B Block

OPERATIONS
=, Bulkoperations
D. Notifications

‘k ERP Connections

® Hashentic 2026 - Web dev - APl dev °

Page produit. A gauche : statut, valeurs clés, étiquettes et un code QR pour I'application mobile. A droite : les onglets.

Bloquer ou supprimer

Bloquez un produit lorsqu'il est volé, rappelé ou soupgonné d'étre copié : les clients qui le scannent voient la page « non vérifié », et

vous pouvez le débloquer plus tard. Vous pouvez aussi bloquer un seul tag dans l'onglet Authentifications et laisser fonctionner les

autres tags du produit. Les produits NTAG 215 verrouillés ne peuvent pas étre supprimés depuis le panneau d’administration.

/products/{identifier}

hiaiaied g s foz@
e
@ ashbonrs Heritage ©  Ahentcatons  Assetfelds  Hstoy  Documents  Alanaysis
© vefcations Chronograph

42 Dispayname Proparyvaie
© ceomen
Prousens o

et reor

Y Customerquestions wezioz

Seralnumber:  KV42-24-0128 P —
eamos

-

& Assets

-
B8 Lookups B Block

—

0Q Notifications

Hanentc 2026 Vit e APIds °

Onglet Champs de I'actif : les valeurs du produit.

s eRpComectons

Onglets

* Authentifications : les tags et codes du produit avec leur
type, leur nombre de lectures, leur statut et leurs étiquettes.
Ajoutez-en un avec Ajouter une authentification ; bloquez,
débloquez ou retirez-en un, téléchargez son code-barres ou
attribuez-lui son propre modéle de page.

* Champs de I'actif : les valeurs du produit.

¢ Historique : qui a créé et modifié le produit, et ce qui a
changé.

Hashentic - Fonctionnalités et guide de 'utilisateur

/products/{identifier}

Wi-osnenc] g «Pos@
e
@ pasnwors Heritage ©  Ashentcations  Assetfields  Hstoy  Documents  Alanaisis
© verfications Chronograph
© eomap 42 0ct13,2026172126  © Productcreatedbyadministrator

o Dat siatogrey
@mea‘!“ Soldat: GVA-01
) Customerauestons Kenttar Eior Movement Automatcaibe v-21

Serialnumber:  KV42-24-01188 Befsrmacerkiazioa
o [SR———
” Retrence: w2102
mmm; A

= Lo @D +

+ ratnew
7 e
o s

1 Presets

S Looiaps
oseunons

= Bukoperations

0 Notifcations

dev- AP g °

Onglet Historique : chaque modification avec son auteur et son heure.

s ExpComectons e

Actions

* Apercu affiche la page de vérification exactement comme
un client la verrait.

* Modifier change les valeurs des champs qui autorisent les
mises a jour.

22



Documents : des fichiers propres a cet article (certificat,
carnet d’entretien).

Analyse |A : posez des questions sur les scans de ce produit
(chapitre 19).

Hashentic - Fonctionnalités et guide de 'utilisateur

Pour les produits dotés de tags NFC sécurisés, Modifier,
Bloquer et Supprimer apparaissent aprés lecture du tag
(Produits - Mettre a jour) ou lorsque I'actif autorise la
gestion non protégée. Les tags individuels peuvent toujours
étre bloqués dans I'onglet Authentifications.

Télécharger exporte le code-barres en PDF, CSV, XLSX ou
TXT.

Bloquer / Débloquer :un produit bloqué échoue a
chaque vérification.

Supprimer retire le produit de I'usage ; il reste dans les
enregistrements comme supprimé.

QR pour l'application mobile ouvre le produit dans
I'application mobile, par exemple pour y écrire un tag.
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CATALOGUE

Actifs et champs

Un actif est une gamme de produits : le modéle que suit chaque article de cette gamme. Sa page réunit les

champs, la page de vérification, les documents, les étiquettes, les formulaires, les workflows et les régles de

fraude de la gamme.

- . Autorisation Consulter / modifier / supprimer des actifs Limite nombre d'actifs de votre licence
Menu Catalogue Actifs
/assets
@iHoshentc] : c®oe®
ANALYTICS
Assets ©) =+ Create asset
[ Dashboard
@ Verifications —
Q Search by Name. = Addfiter |
® ceomap N
@Fraud alerts Name Amount Description Create date Products count Actions
EE Customer questions Hand-stitched totein talian =
Atelier Tote 2952 calfskin. NFC taginside the.. Oct13,202617:21:27 48 L (m]
CATALOG r
e e spEness  cwmmmvaw W -
H# Products v
Heritage Automatic chronograph, 42 S -
Chronograph 42 4736 mm case, sapphire crystal... Oetls, 202617:2126 o4 £ U
® eses O s fmerodsints  cammmvmy £ ©
S Lookups
‘OPERATIONS
=, Bulkoperations
Q Notifications
ofe ERP Connections
SYSTEM Rowsperpage: 15 v 1-40f4
Bl users °
©Hashentic 2026 - Web dev - APl dev
Q. Auditioa

Actifs. Quantité indique combien de produits peuvent encore étre créés ("lllimité" pour les gammes sans limite) et Produits combien il en

existe.

Créer un actif

Create asset

Manual 4, AlPowered

© ceneral

Name * Emission @ Limited @

Use preset @ -

Description

DPP compliant @ GSlcompliant @ Battery passport (EU Battery Regulation) @

Créer un actif : manuel ou assisté par IA.

Hashentic - Fonctionnalités et guide de 'utilisateur

Créer un actif ouvre un court formulaire : Nom (au moins 4
caractéres), une Quantité facultative avec Limité pour
plafonner le nombre de produits, un préréglage facultatif dont
copier les champs et un modeéle, et une Description.

Trois options ajoutent des étapes de conformité au formulaire :

* Conforme GS1: GTIN, nom de marque, description de l'article
commercial, contenu net et marché cible, avec
Trouver un produit par GTIN pour les renseigner.

e Conforme DPP : données du passeport numérique de produit,
opérateur économique et informations de circularité et de
durabilité.

« Passeport batterie (réglement européen sur les batteries) :
ajoute les champs du passeport batterie.

L'onglet Assisté par IA rédige les champs et un modéle de
page a partir d'une courte description du produit.
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Page de I’actif

Onglets : Général
Formulaires - Etiquettes
sélectionné.

[assets/{id}?tab=products

Paramétres

Produits - Champs - Documents - Modéles - Modéles d'authentification - Workflows

Analyse |IA . Le bouton Ajouter un produit en haut lance la pose de tags avec cet actif déja

lassets/{id}

DHashentic] # ¢ Pot MHashentic] ! ¢ Lo
s s
N < Heritage Chronograph 42 Overview @ I < Heritage Chronograph 42 Overview @
@ enins el Setings | Prodets  Feks  Documems | Tomplaes  AeiTomolstes | Wodtows  Foms  Labes @ iomis Sengs Pk Fed  Dommens | Torplss  AdiTorplies | Woklows  Foms  Labes
© Geomsp ! © ceomsp
Ep—— & oo
Practsms Prssrs e P —— T
O o jou— it s R o I
oo s . - = o s i @
# Products ~ Bags¥d. Kva2-24-01222 Kvaz101 Magd24 Active. Honag # Products L - a .
- ecasabach
A o P & Ao
. =y Norscommendatna et
_— - D = : S
2 Lookups zéico 2 Lookups Products Count o o
o
Syomyd Kve2-24-0m82 Kvazi01 Nagaza. Active. b o
oreons p—
. .
=, Bukoperations seazy waz-eonm waiez T D koo = Bukoperations
ctestons . e catons
Q. Notfcat o ka2 24-019 w2102 Mogaza. aa setve 1800 0 Notfcati
rp— e e Comectons
2ci20z KVa2-24-01212 Kvaz101 Magaz4 Active. eciona

srsren
@i sers

0 audrion

Onglet Produits :
Télécharger les codes-barres pour

les articles de cette gamme, les filtres et

svorem

@il Users

Rowsperpage: 15 6 °

Onglet Général : nom, description, quantité et Recommandations de I'A
pour protéger la gamme.

@ asnantc 2026 Wit dev APIdr ©Hasnentc 2026 Web dev. AP e

0 audtion

'ensemble filtré.

/assets/{id}?tab=settings

@ [Hashentic]
ANALYTICS

[ Dashboard

@ Verifications

@ Geomap
@Fraud alerts

El Customer questions

CATALOG

H# Products

IR Presets

v

= Lookups

‘OPERATIONS
= Bulkoperations
I,l Notifications

& ERP Connections

SYSTEM
Bl Users
0 Auditloa

Onglet Paramétres. Les régio
pour cette gamme.

Paramétre de I'actif
Autoriser la page des actifs déja

vérifiés

Autoriser la gestion non protégée

Hashentic - Fonctionnalités et gu

>l

T P o

Labels

< Heritage Chronograph 42 Overview @

General Settings Products Fields Documents Templates Auth Templates Workflows Forms

Settings

Allow already verified asset page @ Allow unprotected management @ Disable high-verification-count notification @
Enable ownership @

Verification-count threshold (override) @

25

Authorized regions

France Italy United Kingdom Switzerland
Germany United States of America Japan w
United Arab Emirates Spain Netherlands

Customer questions on the verification page

@ Answercustomer questions with Al
‘Waelcome text

Hello! Ask me anything about your Heritage Chronograph — care,
warranty or servicing.

85/300

ns autorisées alimentent la détection du marché gris ; la section des questions des clients active I'assistant IA

Answers use orly the public fields, the product passport and the public documents.

Effet

Lorsqu’un lien de tag sécurisé est rouvert, une page congue s'affiche avec l'avis « Produit non vérifié : ce
lien a déja été utilisé. » au lieu de la page d'échec. Utile lorsque les clients rouvrent la page pour consulter
les informations du produit.

Permet au personnel de mettre a jour, bloquer ou supprimer des produits équipés de tags NFC sécurisés
sans approcher le tag, et rend l'actif disponible pour les mises a jour groupées par requéte.
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Paramétre de I'actif Effet

Désactiver la notification de Contréle la notification envoyée lorsqu’un tag est scanné anormalement souvent.
nombre élevé de vérifications /

seuil

Régions autorisées Les pays ol cette gamme est vendue. Des scans authentiques répétés ailleurs déclenchent une alerte
Marché gris.

Répondre aux questions des L'assistant IA sur la page de vérification de cette gamme et son message d'accueil.

clients avec I'lA - Texte d'accueil

Activer la propriété Enregistre la propriété des produits (avec la fonction de licence Propriété des produits).

Champs

[assets/{id}?tab=fields

@ [Hashentic] > ¢« Po¢

ANALYTICS
. .
< Heritage Chronograph 42 Overview @ + Addne
[ Dashboard
@ Verifications General Settings Products Fields Documents Templates AuthTemplates Workflows Forms Labels
@ Geomap
+ Cre
@Fraudalens
Display name Propertyname Type Required Protected Hidden Showingrid  Field stage Actior
I customerquestions P Pt L 9 g
CATALOG Serial number serialNumber Text @ (@) Create Vi
H# Products v
Reference reference Text @ @ Create Vi
2o Assets
Casematerial caseMaterial Looku Create
I Presets J © s
=
= Lodkups Dial dial Select Create y
OPERATIONS
Movement movement Select Create Vi
= Bulkoperations
A Notifications Production date productionDate Date Create )
"ﬁ,"‘ ERP Connections
Warranty (months) warrantyMonths Nurber Create i
SYSTEM
Soldat soldAt Lookup Create, Update Vi
@Il users
0 Auditloa Owneremail ownerEmail Email @ @ Update J

Onglet Champs. Les données que porte chaque produit de la gamme.

) Types : Texte, E-mail, Nombre, Sélection (votre propre liste
Asset field — Case material X

d'options), Liste de valeurs (valeurs issues d’une liste de valeurs),
Attributes

Date et Case a cocher, chacun avec ses propres contrdles

S— oty @
il B (longueur, motif, min/max, dates uniquement passées ou futures).
Type @

Lookup -

Options

Case materials v

Options o Obligatoire : doit &tre renseigné.

Required @ Protected ® Hidden ® Showingrid ®

Fieldstage @

Create @ Update ®

Data audience (DPP) @

Public ® Authority Recycler ® Repairer ®

Paramétres du champ pour un champ Liste de valeurs.
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e Protégé :stocké chiffré et exclu de la recherche. Utilisez-le pour les données personnelles comme I'e-mail d'un propriétaire. Les
personnes qui peuvent ouvrir le produit et les codes-barres affichent toujours la valeur réelle ; I'historique des workflows affiche see.
Un champ protégé n'apparait jamais sur la page de vérification ni dans les réponses de I'l|A : il ne peut donc pas étre public en
méme temps. Cochez Masqué ou retirez I'audience Public . Cocher Protégé surun champ public le fait pour vous, et
I'enregistrement d’un champ protégé encore public est refusé. Le chiffrement s'applique aux valeurs enregistrées aprés avoir coché
la case ; les valeurs déja enregistrées, y compris celles sur la blockchain, restent telles quelles. Les champs protégés ne peuvent pas

servir a filtrer les produits ni & délimiter la portée des workflows.
e Masqué :non affiché aux clients sur la page par défaut.
o Afficher dans la grille :une colonne dans la liste des produits de l'actif.

Etape du champ : les champs Création sont renseignés lors de la création du produit ; les champs Mise & jour peuvent é&tre
modifiés plus tard (par exemple « Vendu & »). L'audience des données détermine quels partenaires du passeport numérique de produit

(autorité, recycleur, réparateur) peuvent voir un champ.

Dés que des produits existent
Le nom de propriété d'un champ est fixé a sa création. Dés qu'un actif a des produits, ses champs ne peuvent plus étre supprimés
(vous pouvez toujours en ajouter et les modifier). Planifiez d’abord la structure sur un actif de test, ou enregistrez-la comme

préréglage.

Hashentic - Fonctionnalités et guide de 'utilisateur
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CATALOGUE

Modeéles de page de vérification

La page sur laquelle arrive votre client aprés un scan est le moment fort de votre marque. Chaque actif

décide de son apparence lorsque le produit est vérifié, et lorsqu'il ne I'est pas.

Ou Actif 4 onglet Modéles ; Paramétres - Modéle de page non vérifiée

[assets/{id}?tab=templates

@ [Hashentic] 51
ANALYTICS

[ Dashboard

@ Verifications General  Settings Products Fields
@ Geo map

@Fraud alerts Verified page template

2| Customerquestions @ suttoncolor & Replace template

=, EditTemplate

CATALOG

H Products L2
" @ [Hashentic]
19 Presets Authentic product

— This item has been verified by Hashentic.
= Lookups

OPERATIONS
= Bulkoperations
£ Notifications

°ﬁ." ERP Connections

SYSTEM

Bl Users

® NTAG424 DNA

CASE BACK

Y Auditloa

Onglet Modéles. La page vérifiée a gauche, la page non vérifiée a droite.

Fagons de créer une page

Galerie de modéles

Plus de 60 designs préts a I'emploi, des styles minimalistes et
éditoriaux aux pages sectorielles pour montres, sacs,
cosmétiques, vins, produits pharmaceutiques ou batteries, ainsi
que des mises en page de passeport numérique de produit.
Filtrez par style, cas d'usage et mise en page, prévisualisez en clair
ou en sombre, choisissez les champs a afficher et appliquez.

HTML personnalisé

Votre propre HTML et CSS, avec des espaces réservés comme
[AssetName], [VerifiedAt] ou n'importe quel champ comme
[serialNumber] (voir 'annexe B).

Hashentic - Fonctionnalités et guide de 'utilisateur

< Heritage Chronograph 42 Overview @

Documents

Autorisation Modifier les actifs

P o ¢

Templates Auth Templates Workflows Forms Labels

Unverified page template Useglobal templat

& Syncfields

Template not set

Editeur de blocs

Un éditeur glisser-déposer ( Modifier le modéle ) avec titres,
texte, images, boutons, colonnes et séparateurs, et un apergu
ordinateur/mobile.

Site web externe - Généré par IA

Affichez une page de votre propre site web, ou laissez I'|A générer
un modeéle pour l'actif. Vous pouvez aussi copier le modeéle d’'un
autre actif.
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Chooseatemplate X Choose atemplate ®

Templates Gallery  FromScratch 4 AlPowered Templa

FomSeraich 41 AlPowered

@ oo @ re © roven @ veson Qo © roven

D o ,
e | [swecn | [ s T
e QD o) ) () () 5 ) () e . e
o (Complance) (Edtoral Gerers ncustil ) (ssfey) (Spociaty) (sweemuear) (Tech) i : P
. L Erivid i
=0 Yiches L RERpitiotn o
&
Witches - ® uTAG42a DNA
‘E-’:“!“«‘W‘@ Light  Dark < Back Cancel
Choisir un modeéle : sélectionnez un design et prévisualisez-le. Etape Champs : choisissez et ordonnez les champs affichés sur la page.
Plus de contrdle
+/ Couleur des boutons : couleur des boutons de I'assistant |1A +/ Synchroniser les champs : actualise un modéle aprés I'ajout
et des documents sur la page ; vide, elle reprend la couleur ou le renommage de champs.

de votre marque. . o .
v Modéles d'authentification : des pages vérifiées alternatives,

v Modéle de page non vérifiée : par actif, ou choisies a chaque scan selon le type de tag, I'étiquette du
Utiliser le modéle global des Paramétres ; des régles de produit ou le pays de la personne qui scanne, par exemple
page d'échec peuvent le remplacer pour certains échecs. un avis pour les scans hors de vos marchés.

[assets/{id}?tab=auth-templates

@ [Hashentic] Nl ¢« o i
ANALYTICS
< Heritage Chronograph 42 Overview @

[ Dashboard

@ Verifications General Settings Products Fields Documents Templates AuthTemplates Workflows Forms Labels

@ Geo map

3 Dragtoreorder — when several templates match, the one highest in the listis used.
@Fraud alerts

Name Selector Engine
E[ Customer questions

Grey-market notice (Asia-Pacific) ((People's Republic of China ) (Hong Kong ) (Thalland ) ('Singapore ) (CustomHTML )
CATALOG

Boutique stock — staff page NG 424 ) (G (CustomHTML )
H# Products v

o Assets

IR Presets

= Lookups

OPERATIONS
= Bulkoperations
I_:l Notifications

°,&.‘ ERP Connections

SYSTEM

BNl users °
©Hashentic 2026 Web dev- APl dev

Q. Auditioa

Modéles d'authentification. Lorsque plusieurs correspondent a un scan, celui placé le plus haut dans la liste 'emporte ; faites glisser les
lignes pour les réordonner.

Langues
Chaque modéle de page peut avoir des versions dans d'autres langues : les pages vérifiée et non vérifiée de I'actif, chaque modéle

d'authentification, chaque régle de page d'échec et la page non vérifiée globale des Paramétres. Les visiteurs voient la langue préférée
de leur navigateur. S'il n'existe pas de version dans cette langue, ils voient le contenu de base.
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[assets/{id}?tab=templates

B[Hashentic] «

@ oustbowa

Gl Sertngs  Procucts  Felss Documents Aol Viofows  Fome  Labes

[ ——— KOy )

< Cask-Strength Single Malt Scotch Whisky Overview @

P rrauasons Verified page template °

Xordex|Hashentic]

E— ified product

il
r/ \

g
Langues sous le modéle de page vérifiée : la langue de base et
Ajouter une langue .

® La barre Langues sous un modéle affiche la langue de base et chaque version. Ajouter une langue demande une seule fois la

Add alanguage

Language of the base content

English (en)

The language the current template is writtenin
Newlanguage

German (de)

Pick fromthe list ortype acode such as pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Add

Ajouter une langue : |a langue de base une seule fois, la nouvelle langue, puis

la traduction par IA ou un autre modeéle.

Langue du contenu de base, puis la Nouvelle langue : choisissez-la dans la liste ou saisissez un code comme pt-BR.

* Traduire le modéle de base avec I'lA traduit les textes en conservant la mise en page, les images, les liens et les espaces réservés

; ce qui n'a pas pu étre traduit reste identique au contenu de base. La traduction par |IA n’est pas disponible pour les modéles qui

affichent un site web externe.

®  Choisir un autre modéle donne a la langue son propre design: Choisir un modéle ouvre la méme galerie que pour le modéle de

base, avec les options « a partir de zéro » et IA. Une langue peut méme utiliser un autre type de modéle que la base, par exemple un

site web externe dans cette langue.

e Ouvrez une langue pour la Modifier , I'actualiser avec Traduire le modéle de base avec I''A (vos modifications dans cette langue

sont remplacées), lui donner un nouveau design avec Remplacer le modéle ou la retirer avec Supprimer la langue .

e Jusqu'a 10 langues par modéle. La couleur des boutons est la méme dans toutes les langues.

* Une langue de navigateur régionale se rabat sur la langue elle-méme : un visiteur en p/-PL voit la version p/, un visiteur en de-AT la

version de.

i Les traductions partent du modéle enregistré

Enregistrez vos modifications avant d'ajouter ou de retraduire une langue. Pour les modéles d'authentification et les régles de page
d'échec, enregistrez d'abord la régle. Les modifications ultérieures du contenu de base ne sont pas copiées dans les langues :

mettez a jour chaque langue avec Traduire le modéle de base avec I'l|A  ou a la main.

Régles de page d’échec

La page non vérifiée peut varier selon la raison de I'échec du scan, le type de tag ou de code et le pays de la personne qui scanne. Les

Régles de page d’échec se trouvent sous les modéles d'authentification, dans I'onglet Modéles d’authentification de I'actif ; les
régles valables pour tous les produits se trouvent dans Systéme - Parameétres, sous le modéle de page non vérifiée global.

Une régle peut examiner trois conditions :

o Motifs d’échec (annexe A) :

e Déja scanné: un lien NFC a usage unique a été rouvert.

e Bloqué ou retiré: le produit ou ce tag est bloqué.

o Usage interne uniquement : la gamme de produits est limitée aux contréles internes.

o Echec de l'authentification : tous les autres motifs, comme un code inconnu, une signature incorrecte ou une incohérence du

compteur.

* Types d'authentification : le type de tag ou de code auquel appartient le lien, connu méme pour les tags qui n‘ont jamais été

enregistrés.
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o Pays:déterminé a partir de I'adresse internet de la personne qui scanne ; nécessite la fonction de licence Analyse de

géolocalisation.

New failed page rule X

Name *

Link already used

Conditions ()
Failure reasons

Already scanned
Authentication types

Countries

Page template

+ Choose atemplate

Save the rule to add languages

Nouvelle régle de page d'échec : un nom, les conditions et la page a afficher.
Travailler avec les régles :

* Nouvelle régle demande un Nom, les Conditions et le Modéle de page. Toutes les conditions doivent correspondre ; une

condition vide correspond a tout (Tout échec, Tous).

* Lapremiére régle correspondante 'emporte : faites glisser les lignes pour modifier I'ordre, et ouvrez une régle pour la modifier.

* Lapage de chaque régle peut avoir ses propres langues.

* Les étiquettes de produit ne sont pas proposées : un scan échoué ne peut pas prouver a quel produit il appartient.
Un scan échoué affiche le premier élément applicable parmi les suivants :

Les régles de page d'échec de I'actif, premiére correspondance.

Le modéle de page non vérifiée propre a l'actif.

Les régles de page d'échec des Paramétres, premiére correspondance.

Le modéle de page non vérifiée des Parameétres.

La page intégrée, dans la langue du visiteur.

Lorsque Autoriser la page des actifs déja vérifiés est activé, les scans répétés de tags sécurisés continuent d'afficher la page produit

congue, avec un avis, au lieu d'une page pour Déja scanné.
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CATALOGUE

Préréglages et listes de valeurs

Deux outils qui gardent un grand catalogue cohérent : les préréglages réutilisent une structure, les listes de

valeurs réutilisent des valeurs.

Préréglages
Menu Catalogue > Préréglages Autorisation Lire / écrire les préréglages

Un préréglage est un ensemble de champs et d'un modeéle de page. Créez-en un avec Créer un préréglage , puis ajoutez des champs
et choisissez un modéle exactement comme sur un actif. Lorsque vous créez un actif, choisissez le préréglage dans
Utiliser un préréglage et I'actif démarre avec les mémes champs et la méme page. Les préréglages systéme sont fournis par

Hashentic ; les préréglages utilisateur sont les votres.

[presets/{id}

@ [Hashentic] 51 o o=

ANALYTICS
E— < Luxury timepiece Overview @
@ Verifications

+. Generatefields + Createfield
@ Geo map

@Fraud alerts Display name Property name Type Required ¥

Template @ Buttoncolor + Choose atemplate

B2} customerquestions

Serial number serialNumber Text (9]
CATALOG

Reference reference Text [©)

H# Products v

2o Assets Case material caseMaterial Lookup Q@ O\

IN Presets
Dial dial Select

=

= Lookups No template yet
eI ERESRE SalEet Picka starter from the g inthe editor —y

pagewilluse it whenever a customerscans a product

OPERATIONS
= + Chooseatemplat 5, EditTemplat
=v Bulkoperations Production date productionDate Date " EditTemplate

0 Notifications
Warranty

(months) warrantyMonths Number
°,5.° ERP Connections
Soldat soldAt Lookup
SYSTEM
Bl users Owneremail ownerEmail Emall °
0 Auditioa

Un préréglage pour des montres de luxe : les champs a gauche, le modéle a droite.

Listes de valeurs
Menu Catalogue = Listes de valeurs Autorisation Lire / écrire les listes de valeurs

Une liste de valeurs est une liste nommée, par exemple de matiéres, de boutiques ou de marchés. Chaque élément a une valeur

(stockée sur le produit), un libellé (affiché aux personnes) et une description.

Ajoutez les éléments un par un ( Mode unitaire ) ou importez un fichier CSV ou Excel ( Mode multiple , avec la fonctionnalité de
licence Ecriture groupée et I'autorisation Ecrire les produits), en associant ses colonnes a la valeur, au libellé et & la description. Cochez
Remplacer pour remplacer toute la liste.

Utilisez ensuite la liste dans autant de champs de type Liste de valeurs que vous le souhaitez.
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/lookups/{id}
B [Hashentic] > ¢ Poec@®

srmcs
<« i i @

— Boutiques Overview

@ Veritcations
Q searcnbyLabel

© Geomp

Provasons Lve e st

2 Customerauestions
Lom—" oo r—— s o

oo
- cnar - s 0

# Products v

& suses [RORE— wovar couias VR

1 presets [ERR—— oot covtas s 0
[ — weor sovtcs s B

oreranons
e st [ [—— VR

= Bukoperations

2 Nothestons Togo- s oo - s 0

¢ ERPComections

sremon ropapege: v Vo < >

@i vsers °

R audiion

Une liste de valeurs de boutiques : libellé, valeur et description de chaque
élément.

Hashentic - Fonctionnalités et guide de 'utilisateur



CATALOGUE

Etiquettes et formulaires

Les étiquettes indiquent I'état des produits et des tags ; les formulaires permettent aux clients de vous

envoyer des informations depuis la page de vérification.

Etiquettes
Ol Actif - onglet Etiquettes

Limite 15 étiquettes par actif

[assets/{id}?tab=labels

[ [Hashentic] > ¢ Po¢
srmcs
[—— < Heritage Chronograph 42 Overview ®
© Vortcatons Gonorl Sotogs Produes Fds o .
® Geomap

o] - |
o i
B Customerquestions " Pt Actions
4 Products -

(-]

IR Presets
2 Lookups aD

[——

Etiquettes de la ligne de montres.

Formulaires

Ou Actif = onglet Formulaires Licence Formulaires d'actif

Créez des étiquettes avec Nouvelle étiquette (nom, couleur,
description), par exemple Stock boutique, Vendu, En service.
Appliquez-les sur la page produit, en masse avec

Appliquer / retirer en masse , ou depuis des workflows.

Les étiquettes peuvent choisir une autre page de vérification
(modeéles d'authentification), décider quels clients voient un
formulaire, limiter la portée d'un workflow et filtrer les listes de
produits.

Les formulaires apparaissent sur la page de vérification aprés un scan : enregistrement de garantie, inscription a la newsletter,

demandes de réparation. Nouveau formulaire ouvre le concepteur de formulaires avec des blocs de texte, d'image et de séparateur,

tous les types de champs et une case de consentement RGPD facultative.

Form designer X
CONTENT
= Text .
Register your warranty
& image
Full name
—  Divider hpa @
Email -
FIELDS 8
Email . wieth
Tr Textheld | Full widith (1/1) -
@ Emailfield J
© selectheld Purchase date Startanew row
#  Numberheld mm/dd/yyyy
Minlength @ Maxlength @
:Q Lookupfeld
Submit
& Datefeld
Validation patterr Validation messar
Checkbox
Options
Required ® Protected @
Hidden ®

Concepteur de formulaires. Les blocs a gauche, le formulaire en direct au milieu, les paramétres a droite.

» Afficher ce formulaire pour : toutes les authentifications, un type de tag, ou les produits portant une étiquette donnée.
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» Nautoriser qu'un seul envoi par authentification et

Jassets/{id}?tab=forms

Permettre au client de passer ce formulaire. B[Hashentic] " ¢ Pot
. . i , wm:;mm ¢ Heritage Chronograph 42 Overview @
o Afficher aprés un délai (ms) laisse d'abord la page se charger. ; S O B P
H P . ® Geomap
* Envois : consultez chaque réponse avec le produit et la date, s
et Télécharger les envois (CSV) . e ten b o — -
e — n . =
e Un envoi peut lancer un workflow (déclencheur A f'envoi d'un h
formulaire). pep—
0 Notifications
o P Comections
@l users °
Onglet Formulaires avec le formulaire d’enregistrement de garantie.
Licence IA Générer avec I'|A |, en bas du concepteur de formulaires, construit un formulaire & partir d'une description telle que «

enregistrement de garantie avec nom, e-mail, date d’achat et boutique ». Les champs contenant des données personnelles reviennent

marqués Protégé, avec une case de consentement. Vérifiez le résultat dans le concepteur avant d’enregistrer.

i Champs protégés

Cochez Protégé sur un champ qui recueille des données personnelles, comme une adresse e-mail ou un numéro de téléphone.
Hashentic stocke la valeur envoyée sous forme chiffrée. La liste des envois et le téléchargement CSV affichent la valeur réelle a toute

personne qui peut les ouvrir. Les workflows peuvent toujours envoyer la valeur dans un e-mail ou une requéte HTTP. L'historique des

exécutions et les notifications affichent ++ a la place de la valeur, et un workflow ne peut la copier que dans un champ produit

protégé. Le parameétre s'applique aux nouveaux envois : les réponses enregistrées avant que vous cochiez la case restent non

chiffrées.
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AUTOMATISATION

Les workflows

Les workflows réagissent a ce qui arrive a vos produits, sans que personne ne surveille I'écran : bloquer un

tag clonég, étiqueter un produit lorsque sa garantie est enregistrée, avertir I'équipe de scans répétés ou

informer votre CRM.

Ou Actif 4 onglet Workflows

/assets/{id}?tab=workflows
[@[Hashentic] 5
ANALYTICS
@ Dashboard
@ Verifications General

@ Geomap
@Fraud alerts

2y customerquestions

priority.

CATALOG
Name Trigger Scope

H# Products v
Warranty registration O b 1

£ Asset:

oo ets

IR Presets Service reminder Onverify Product type = Ntagd24

3 Lookups

OPERATIONS
=, Bulkoperations
Q Notifications

& ERP Connections

SYSTEM
@Il Users

Q. Auditloa

Autorisation Lire / écrire les workflows

Settings Products Fields

< Heritage Chronograph 42 Overview @

Documents

0] Copyfrom anotherasset

i Oneworkflow runs pertrigger

@ Hashentic 2026 Web dev - APl dev

Templates Auth Templates

Licence Workflows

T P o ¢

Workflows Forms Labels

4, NewfromAl

From template.

When an event fires, workfiows that share its trigger are checked from top to battom — orly the first ane whose scope matches runs. Drag rows to reorder; the highera workfiow sits, the highel

Enabled Runs(24h/total) Lastrun
® 0/0 Never
) 0/0 Never

Workflows d’un actif. Déclencheur, portée, interrupteur marche/arrét, exécutions des derniéres 24 heures et au total, et derniére exécution.

Eléments de base

Déclencheurs

A la vérification (chaque scan
authentique) - A I'envoi d'un formulaire -
Au blocage d'un produit - A la création
d'un produit - Sur webhook externe - A la
détection d'une fraude (avec une gravité
minimale).

Actions

Afficher un formulaire - Envoyer un e-
mail - Bloquer le produit - Bloquer
I'authentification - Mettre a jour les
champs personnalisés - Ajouter une
notification - Ajouter une étiquette -

Ajouter une étiquette d'authentification -

Requéte HTTP.
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Logique

Condition avec des groupes ET/OU
portant sur les champs, le pays, I'OS, le
type de tag, le nombre de scans, la
distance depuis le dernier scan localisé,
I'heure de la journée, I'dge du produit ou
les étiquettes, avec des branches
alors/sinon. Délai attend des minutes,
des heures ou des jours.
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< B +

Scope

Allauthentications ol Rate limit (D

Onwarranty
On form submit

4formhelds

a Mark sold
Add authlabel

#2

n Note
Add notification

Info | CustomMessage

L'éditeur de workflow. Le canevas affiche le déclencheur et les étapes ; utilisez + sur une connexion pour insérer une étape. Cliquez sur

une étape pour la modifier dans le panneau de droite.

Bon a savoir

* Un seul workflow s'exécute par déclencheur. Si plusieurs
workflows d'un actif partagent un déclencheur, c’est le
premier (en haut de la liste) dont la portée correspond qui
s’exécute. Faites glisser les lignes pour définir 'ordre.

* La portée limite un workflow a un type ou une catégorie de
tag, a une valeur de champ, a des tags précis ou aux tags
portant une étiquette.

* Chaque enregistrement crée une nouvelle version ; vous

pouvez consulter et restaurer les précédentes.

o Partezde A partir d'un modéle.. (par exemple

Anticontrefagon : bloquer au deuxiéme scan), copiez depuis
un autre actif, ou décrivez le workflow a Nouveau avec I'lA... .

o Dans les champs de texte, le sélecteur de jetons insére des

valeurs telles que le pays du scan, I'identifiant du produit ou

un champ personnalisé.

i Relier d'autres systémes

Un workflow avec le déclencheur Sur webhook externe recoit sa propre URL et son propre secret : votre systéme signe chaque

Warranty registration

® Unlimited

5]

al

a

® Enabled

& =)

Nothing selected

Saved-Oct13,202617:21:49

Clickanodeinthe canvas to edit it

(= nddier )

0 Stared &
8 13,2026 172152

7 Oct1s 2026172152

6 Oct13 2026172152
ct1s 2026172152

4 ct1s 2026172152
3 etz 202612152

2 Oct13, 2026172152

Runs — Repeat scan check

Completed

Completed

Completed

Completed

Completed

Completed

Completed

Trigger

(onverty)

(Onverty

Onverty)

(O
vty

Onverty

(Onverty)

Product

Rowsperpage: 15 +

17017

Actions

Exécutions : ouvrez-les depuis le nombre d'exécutions. Chaque exécution
affiche son statut, son produit et le résultat de chaque étape.

requéte avec le secret, et Hashentic lance le workflow pour le produit nommé dans la charge utile. Les étapes Requéte HTTP
appellent vos systémes ; leurs adresses doivent figurer dans Paramétres - Liste d'URL autorisées pour les workflows. Le

Guide d'intégration du menu explique les deux.

Hashentic - Fonctionnalités et guide de 'utilisateur
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OPERATIONS

Ecrire des tags et imprimer des codes-barres

La création des produits et de leur authentification se fait dans une seule boite de dialogue : Produits —

Ajouter. Les tags NFC sont écrits via un lecteur USB connecté a I'utilitaire de bureau ; les codes-barres sont

générés instantanément et exportés pour I'impression.

Menu Catalogue 2 Produits = Ajouter

Add product @ Connectapplication X
Single Mode Multiple Mode D NFCTag B8 Barcode {5 Without authentication
@ crooseanasser © riacerag © wie

Assetname -

Nl

Selectanasset tostart

Pick an asset above

Ajouter un produit, tag NFC, mode unitaire. Le bouton de I'en-téte indique
si l'utilitaire de bureau est connecté.

Add product X
Single Mode Multiple Mode D NFCTag = B Barcode {5 Without authentication

@ chooseanasset © Fivaves © wie

[ ;oyas; CardHolder X - I
Batch number * Leather * v
Colour - Madein -
Artisan Production date (i)

Code-barres, mode unitaire : les champs de I'actif & renseigner.

Mode multiple

Autorisation Créer des produits

Licence Ecriture groupée pour le mode multiple

Choisir ce que vous créez

* Tag NFC :écrit le tag posé sur le lecteur. Le panneau
d'administration affiche le type du tag présent sur le lecteur
(NTAG 424, NTAG 215, EM4425).

e Code-barres :crée un produit avec une authentification
par code QR ou code-barres ; aucun matériel n‘est
nécessaire.

e Sans authentification :crée uniqguement le produit ; ajoutez
un tag ou un code plus tard sur sa page.

Mode unitaire

Choisir un actif > Placer le tag / Renseigner les valeurs - Ecrire.
Choisissez I'actif dans Nom de I'actif , renseignez ses champs
et cliquez sur Ecrire (ou Créer ). Une fois le tag écrit, la page
du produit s'ouvre.

Add product X
Single Mode Multiple Mode D NFCTag =~ B8 Barcode  f5] Withoutauthentication
@ crooseanasser © setupteas © ceneratebarcodes

@© Tocontinue, please select anasset and afile.

Assetname

Voyage Card Holder -

UploadFile  FromERP

[CRVEIEELTIEEN File not selected

Save import @

Mode multiple : créez de nombreux produits a partir d'un fichier, d'un
nombre ou d'un ERP.

Choisir un actif - Configurer les champs - Ecrire les tags / Générer les codes-barres.

~/ Téléverser un fichier : CSV, XLSX ou XLS, jusqu’a 100 000
lignes et 10 Mo. La premiére ligne contient les noms des
colonnes.

+ Depuis un ERP : récupérez des enregistrements depuis une
connexion ERP enregistrée (chapitre 17).
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v Les lignes qui échouent a la validation sont mises en
évidence ; corrigez-les avec l'icéne de modification avant de
commencer.
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Les tags NFC sont écrits I'un aprés l'autre : posez un tag,
attendez « écrit », retirez-le, posez le suivant. Laissez

Enregistrer I'import coché pour reprendre plus tard une
session interrompue.

Générer par nombre : un simple nombre, jusqu’a 50 000,
pour les actifs sans champs obligatoires.

Configurer les champs associe chaque champ de l'actif a
une colonne. Les colonnes nommées exactement comme le
nom de propriété d'un champ sont associées
automatiquement.

Les codes-barres sont générés en arriére-plan sous forme

d’'opération groupée ; vous pouvez fermer la page.

v Cochez Confirmer I'écrasement du tag pour qu'une
confirmation vous soit demandée avant la réécriture d'un
tag qui contient déja des données.

Les écritures s'arrétent a la limite mensuelle de tags NFC ou de codes QR de votre forfait : le panneau d’administration, I'application

mobile et l'utilitaire de bureau affichent Limite mensuelle de tags NFC atteinte ou Limite mensuelle de codes QR atteinte (voir Limites
mensuelles et packs).

Utilitaire de bureau

Desktop Utility Setup X

Hashentic
Reads tags via USB and pushes them straight into your dashboard

Your platform

Windows MacOS (Apple Silicon) MacOS (Intel)

¥ Download formacOS (Apple Silicon) rl:l

Runtheinstaller once it finishes downloading.

Already installed?

@ Register desktop utility

Installation de l'utilitaire de bureau, depuis le menu

(' Installer I'utilitaire de bureau ) ou Systéme —> Applications.

Exporter les codes-barres

L'utilitaire de bureau est une petite application pour Windows et
macOS (Apple Silicon et Intel) qui connecte un lecteur NFC USB 4
votre session de navigateur. Il fonctionne depuis la zone de
notification et propose les mises a jour lorsqu’elles sont
disponibles.

a Téléchargez-le depuis la boite de dialogue d'installation et
installez-le.

@ Cliquez sur Enregistrer I'utilitaire de bureau
I'application s’ouvre et se connecte en votre nom. Vous
pouvez aussi coller le Jeton de I'application de bureau
depuis Systeme - Applications.

e Branchez le lecteur. Lorsque l'utilitaire est connecté, le
Connecté
dialogue Ajouter un produit indique si le lecteur lui-méme

bouton de I'en-téte devient vert : ; la boite de

est connecté.

L'utilitaire doit étre connecté avec le méme compte que le
navigateur. Les états du bouton de I'en-téte sont Connecter fe
frontend (navigateur non connecté), Connecter 'application
(utilitaire non lancé ou non connecté) et Connecté. Un état
orange signifie que le lecteur ne répond plus : débranchez-le puis
rebranchez-le.

Ouvrez Télécharger sur un produit, Télécharger les codes-barres dans I'onglet Produits d'un actif (exporte tout ce qui correspond
aux filtres) ou sur une opération groupée terminée.

o Format : PDF (planches A4 prétes a imprimer) ou listes de liens CSV, XLSX, TXT.

Type de code-barres : code QR, DataMatrix ou Code 128 ; avec, en option, votre logo au centre du code QR.

Version de I'URL : Publique (votre adresse de vérification), Interne et, pour les actifs GS1, GST Digital Link et Code-barres GSI.

Taille : cinq préréglages, de Tres petite a Trés grande, ou une taille personnalisée avec des indications de lisibilité.

Paramétres de légende : imprimez la valeur d'un champ ou votre propre texte sous chaque code.

Hashentic - Fonctionnalités et guide de 'utilisateur
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Export X

BarcodeSettings  CaptionSettings  Fixed Settings

Format @
@ csv XLSX ™©r

Barcode type @
QRCode -
@ Includecenterlogo ®

Filename @
barcodes.pdf

Clone count @

1

Number of identical copies of this barcode to includein the export

URLversion @

@ Itemal  GSIDigitalLink  GSbarcode
Generate PDF nce

Exporter : format, symbologie, version de I'URL et taille.

Mettre a jour les produits

SingleMode  Multiple Mode
© sconproduct © renage product
Device
- LISTENINGON ( (8 Webcam @ NFCreader -Tag

[ Webcam preview

r a
r"
.
.
L =l
L _J Scanaproduct to begin

g.the prod
@ ShowaQRortapatag

A Notsupported

Mettre a jour le produit : scannez avec une webcam ou le lecteur NFC.
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» Paramétres fixes : pages, codes par page et grille de la
planche obtenue.

Produits - Mettre a jour retrouve des produits en les scannant :
présentez le code QR a votre webcam ou approchez le tag du
lecteur.

* Mode unitaire ouvre la page du produit scanné, préte a étre
modifiée.

¢ Mode multiple rassemble de nombreux produits (par scan,
depuis la file de scans de I'application mobile ou par une
requéte sur l'actif), vous permet de définir des valeurs
communes avec des exceptions par article, et exécute la mise
a jour en arriére-plan.

Seuls les champs dotés de I'étape Mise a jour peuvent étre
modifiés aprés la création. La modification nécessite la fonction
de licence Mise a jour des enregistrements.
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OPERATIONS

Opérations groupées et ERP

Les traitements volumineux s'exécutent en arriére-plan et sont suivis ici. Les connexions ERP aménent les
données produit directement de vos systémes dans l'assistant d'écriture des tags.

Opérations groupées
Menu Opérations = Opérations groupées Autorisation Lire / écrire les opérations groupées Licence Ecriture groupée

/bulk-operations

B [Hashentic] ’ « Poe@®

ANALYTICS

Bulk operations

[ Dashboard

@ Verifications - s
(= Addfiter |
@ Geomap ) :

@naud alerts Started Type Status Progress Duration  Startedby Asset Actions

2 customerquestions Oct13,2026

Voyage Card
17:21:52 @

Barcode write Completedw... 10/12 Os administrator Holder

|&

CATALOG Oct13,2026 Voyage Card
il Barcode write Completed 36/36 0s administrator i
H# Products v
&o Assets

I Presets

3 Lookups

OPERATIONS

=, Bulkoperations

I,l Notifications

ﬁ“ ERP Connections

SYSTEM Rowsperpage: 15 ~ 1-20f2

@Il users °
©Hashentic 2026 Web dev- AP| dev

0 Auditloa

Opérations groupées : générations de codes-barres et mises & jour groupées, avec leur statut, leur progression, leur durée et qui les a

lancées.

OperationdZ % e Statuts: En attente, En cours, Terminée, Terminée avec des
erreurs, Echec, Annulée.
toms ——"

*  Voir les détails liste les élements. Modifiez une ligne en
T, foRge | O e oo QD échec et relancez-la, ou utilisez Relancer les échecs pour
- s wion QS toutes.

eronwe oo (R o Télécharger les codes-barres exporte les codes d'une

e génération de codes-barres terminée.

| G e Annuler arréte une opération en cours ; les éléments déja
2T S008-4574-9500-. VC-2026-097  FOC sand spoin TalerUoriave 2026-06-30 witen traités sont conservés.

Détails de I'opération : chaque élément et son statut ; activez
Echecs uniquement pour voir ce qui doit &tre corrigé.

Connexions ERP

Menu Opérations = Connexions ERP Autorisation Gérer les connexions ERP Licence Ecriture groupée
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New connection X

Connectionname

Source type @

REST/JSON v
URL @

Method @

GET v

Records JSON path @

Authentication @
None v

Customheaders @

+ Addheader

Cancel Save

Nouvelle connexion & une source REST/JSON.

Hashentic - Fonctionnalités et guide de 'utilisateur

Enregistrez une connexion réutilisable, en lecture seule, a votre

ERP ou a votre base de données produits :

* APIREST / JSON, JSON-RPC et GraphQL, sans
authentification, avec un jeton bearer, une authentification
basique ou un en-téte de clé d’AP|, plus des en-tétes

personnalisés.

» Bases de données SQL : PostgreSQL, SQL Server, Oracle,
MySQL/MariaDB, avec une seule requéte en lecture seule.

e MongoDB, avec une collection, un filtre et une projection.

Les secrets sont stockés chiffrés et affichés masqués. Chaque

connexion appartient a la personne qui I'a créée. Utilisez-la dans

Ajouter -> Mode multiple > Depuis 'ERP : Tester / apergu
affiche les 50 premiers enregistrements,
Récupérer les enregistrements en charge jusqu’a 100 000.

Pour des raisons de sécurité, les connexions vers des adresses

locales ou de réseau privé sont refusées.
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OPERATIONS - SYSTEME

Notifications et journal d’audit

Les notifications vous signalent ce qui demande votre attention ; le journal d'audit enregistre qui a fait quoi.

Notifications

Menu Opérations = Notifications, et la cloche dans I'en-téte

/notifications

B [Hashentic]

ANALYTICS
[ Dashboard
@ Verifications

@ Geomap

@Fraud alerts

B3} customerquestions

CATALOG
H# Products
o Assets
If Presets

2 Lookups

‘OPERATIONS

= Bulkoperations

Q Notifications

& ERP Connections

SYSTEM
Bl Users

Y Auditloa

Notifications @

Inbox of workfiow-emitted notifications.

(= addfiter )
g J

Select Level

O Critical
E Critical
O Critical
(] Gritical
O Critical
O Critical
[m] Warning
[m} Warning

Title

Fraud detected; Heritage Chr..

Counterfeit suspected

Fraud detected: AtelierTote (1...

Counterfeit suspected

Fraud detected: Atelier Tote (...

Fraud detected: Heritage Chr...

Perfume cartonscanned repe...

Perfume cartonscanned repe...

Autorisation Lire les notifications

S fos @

Message

Criticalfraud alert (score 90) for Heritage

Chronograph 42 (2). Signals: Cloned chip (counter...

A high-severity fraud alert was raised for an Atelier
Tote. The tag has been blocked pending review.

Highfraud alert (score 50) for Atelier Tote (106).
Signals: Cloned chip (counter).

Ahigh-severity fraud alert was raised for an Atelier
Tote. The tag has been blocked pending review.

Criticalfraud alert (score 90) for Atelier Tote (66).
Signals: Cloned chip (counter),Impossible travel.

High fraud alert (score 50) for Heritage
Chronograph 42 (21). Signals: Cloned chip..

©One Eau de ParfumNo. 7 cartan has been scanned
more than three times. Check for copied @R codes.

©One Eaude ParfumNo. 7 carton has been scanned

more than three times. Check for copied QR codes.

Markallread

Created Read

0Oct13,202617:22:30

Oct13,202617:22:30

Oct13,202617:22:30

Oct13,202617:22:30

Oct13,202617:22:30

Oct13,202617:22:29

Oct13,202617:21:57

Oct13,202617:21:57

Rowsperpage: 15 v 1Mol

@©Hashentic 2026 - Web dev - APl dev

Notifications du moteur de fraude et des workflows, par niveau : Info, Avertissement, Critique.

v Notifications systéme : Fraude détectée (alertes Elevée et

Critique), Anomalie de contrefagon (une rafale de scans

échoués), Nombre élevé de Vérifications et La licence expire

dans N jours.

v/ Filtrez avec Non lues uniquement et par date ; marquez

comme lu, ou sélectionnez et supprimez.

Journal d’audit

Menu Systéme - Journal d’audit

Hashentic - Fonctionnalités et guide de 'utilisateur

Acceés Super-utilisateur uniquement

propre texte.

v Notifications de workflow avec votre propre titre et votre

+/ Ouvrez une notification pour voir ses détails, le produit et

I'exécution de workflow qui I'a envoyée.
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/audit-log

E[Hashentic] 1

ANALYTICS

Auditlog

Who didwhat and when: every change, sign-in and actionin the admin panel,

[ Dashboard

@ Verifications

Search Period
® Geomap Q. User,action, objectID, IPor path All time
@Fraudalens Users Y Modules = ObjectID
2} Customerquestions Actiontypes ( Create ) ( Update ) ( Delete ) ( Login ) [ Exect Devices ([gf Unknown ) (@ web ) ([] Mobileapp ) ([ Desktopapp
Time User Module Type Action Result Object Device
CATALOG
H# Products v AssetAut
AssetAuthenticationTe henticatio
Oct 13,2026 ik
A el ::::""’5" Assets Create mplates Post @ 200 nTemplat (e Unknown
do Assets POST/api/assets/ce7.. es
ce7868.
IR Presets
AssetAut
icationTe henticatio
= Oct13.2026 " AssetAuthentication
= Lookups e afrmn»sv Asssts TTORE mplates.Post @ 200 nTemplat (a0 Unknown
e POST /api/assets/ce7... es
ce7868
OPERATIONS
Oct13,2026 administr i Settings.SetSettings Setting
=, Bulkoperations 17:24:47 ator Settings) Yo PUT /api/settings @204 Huburl @ weo
A Notifications [— Assets. SetAssetConfig AssetCon
172430 :f;"“‘s" Assets Update uration @ 204 figuration @ web
: PUT /api/assets/6776¢. 6776¢5.
°,5.° ERP Connections
Konntn SntAnnnsCnntn Annnsrnn
SYSTEM Rowsperpage: &
@Il Users °
®Hashentic 2026 Web dev- APl dev

D Auditiog

Journal d'audit : chaque modification, connexion et action, depuis le web, 'application mobile et l'utilitaire de bureau.

Filtrez par période, utilisateurs, modules (Utilisateurs, Paramétres, Actifs, Produits, Workflows, Licence, IA...), type d'action (Création, Mise
a jour, Suppression, Connexion, Exécution), appareil et résultat. Ouvrez une entrée pour voir les modifications exactes (ancienne -
nouvelle valeur), puis passez & Afficher toute I'activité de cet utilisateur ou Afficher I'historique de cet objet .
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Fonctions d’IA

L'IA vous aide a quatre endroits : elle répond a vos clients, vous répond, analyse vos données de scan et

prépare la configuration pour vous. Elle ne modifie jamais les données d'elle-méme.

Parameétres L'analyse IA, I'assistant IA et les réponses aux clients s’activent dans Paramétres

Licence IA, ainsi que Assistant IA / Analyse IA / IA client

[[Hoshentic] N
-

Analyticsby ©  saes

Vertcations % —
9 Welcomeback administrator %5

8 ownsy o - v
Prodsaes 19K | 19K & _‘
) Customerauestions

crmos Verification analytics c@n v a
 Products .
& Assets

1 s

2 tosers

= sukopontons

0 Notifications

sk R Comectons

svstem

@i Users
HoVald o Ivalid
N audtion

B < Pos©

Last24n Week Month

104 cars

Az

Scansbytyp

Ntag24

Niag215
Barcode

Emaa2s

Scans byvalidity 9)

Assistant IA, ouvert avec le bouton en forme d'étincelle.

[assets/{id}?tab=ai-analysis

@ [Hashentic]
ANALYTICS

[ Dashboard

@ Verifications al Settings

@ Geomap
@Fraud alerts

E{ Customer questions

arsations

wersations yet

CATALOG
H# Products v

IR Presets

2 Lookups

OPERATIONS
= Bulkoperations
I_l Notifications

& ERP Connections

SYSTEM
@Il Users

Y Auditloa

Heritage Chronograph 42 Overview @

Products Fields

oot Last30days

Documents

Assistant IA

Demandez ou se trouve quelque chose ou comment faire : « OU
voir les alertes de fraude critiques ? », « Affiche les produits
bloqués », « Crée un workflow qui m’envoie un e-mail pour les
scans échoués ». Les réponses sont accompagnées de boutons
qui ouvrent la bonne page ou lancent un outil d'lA. Sur une page
d'actif ou de produit, I'assistant utilise aussi les documents de
cette gamme.

Analyse IA

L'onglet Analyse lA des actifs et des produits répond aux
questions sur vos scans (« Pourquoi les scans échouent-ils plus
souvent ? », « Quels pays ont le plus progressé ? ») avec des
constats, des recommandations, un graphique et les chiffres
utilisés. Seuls des nombres agrégés, des dates, des codes pays,
des localisations arrondies et des étiquettes de produits sont
envoyés au service d'lA ; les adresses IP, les détails du navigateur,
les réponses aux formulaires et les données des propriétaires ne

le sont jamais.

«Pos@
+ Addnew product

Templates AuthTemplates Workflows Forms Labels Al Analysis
Previousperiod ¥ r - t -

Ask about verifications of this asset over aperiod: trends, failed scans, countries, fraud alerts or products that stand out.

What changed in the last 30 days?

Ask about this asset

Answers are generated by Al

Why are scans failing more often? Which countries grew the most? Are there fraud risks | should look at?

cl numbersin the each answer.

©®Hashentic 2026 - Web dev - APl dev °

Analyse IA avec des filtres de période, de comparaison, de pays et de type de tag, et des questions suggérées.

Hashentic - Fonctionnalités et guide de 'utilisateur
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Réponses aux clients Générateurs

L'assistant de la page de vérification répond dans la langue du Créez un actif a partir d'une description, générez des champs,
client a partir des champs publics, des données du passeport et générez un modeéle de page, obtenez des recommandations de
des documents publics. Voir Questions des clients. protection, concevez des formulaires clients, et rédigez ou

modifiez des workflows.

Documents connus de I’IA

Téléversez des manuels, des instructions d’entretien, des conditions de garantie et des certificats (PDF, DOCX, TXT ou Markdown) a
trois niveaux : Paramétres - Documents de la marque pour toute la marque, 'onglet Documents de I'actif pour une gamme de
produits, et I'onglet Documents du produit pour un seul article. Définissez |'Audience de chaque document :

v Interne uniquement (par défaut) : utilisé par l'assistant IA et v Public : téléchargeable depuis la page de vérification, utilisé
I'analyse pour votre équipe. pour les réponses aux clients, et peut recevoir un lien public
permanent.

v Autorités, Recycleurs, Réparateurs : pour les partenaires du
passeport numérique de produit. v Chaque document est indexé pour I'lA ; la puce de statut
indique lorsqu'il est /ndexé et prét.

Pour rendre les documents consultables par recherche, le texte de chaque document, y compris des documents internes, est envoyé
au fournisseur d’'embeddings configuré sur le serveur de licences. Seuls les documents publics servent aux réponses aux clients. Ne
téléversez pas de documents contenant des données personnelles.

e

Quel fournisseur d’IA est utilisé

Le fournisseur d'lA est choisi sur le serveur de licences. Les fournisseurs qui traitent les données hors de I'UE sans décision
d'adéquation (DeepSeek, GLM) ne sont pas utilisés pour les fonctions susceptibles de transporter des données personnelles : les
questions des clients, I'indexation et la recherche de documents, I'analyse IA, I'assistant IA et la modification de workflows s'arrétent
avec un message demandant de choisir un autre fournisseur, tandis que les générateurs de champs, de modéles, de formulaires et de
traductions continuent de fonctionner. Pour les embeddings OpenAl, le point de terminaison européen

https://eu.api.openai.com/vl/embeddings est recommandé.
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SYSTEME

Utilisateurs et acceés

Donnez a chaque personne son propre compte, avec exactement les autorisations et les lignes de produits

dont son

Menu Systéme -~ Utilisateurs

travail a besoin.

Jusers

@ [Hashentic] 51

ANALYTICS

Users @

[ Dashboard
@ Verifications
Username

@ Geo map

@Fraud alerts administrator

E'E Customer questions customs.fr

CATALOG

emma.clarke
H# Products v

lucas.meyer
A
do Assets

IR Presets

service.milan

= Lookups

sofia.rossi

OPERATIONS

= Bulkoperations

£ Notifications

‘ﬁ." ERP Connections

SYSTEM

Bl Users

Y Auditloa

Role name

SuperAdmin

Authority

Admin

User

Repairer

User

Autorisation Lire / écrire les utilisateurs Limite nombre d'utilisateurs de votre licence

I

B fos @

Status Actions

Active

Active 7/ O

Active /s O

Active /s O

Active /s O

Active Z O
Rowsperpage: 25 v 1-6ofé

©Hashentic 2026 - Web dev - API dev °

Utilisateurs avec leur role et leur statut. Le crayon modifie un compte, la corbeille le supprime.

Editaccount — lucas.meyer@kestrelvine.example

Details:
Roe®
User

New password

Status:

Permissions:

Almanagement;

- lucas.meyer@kestrelvine.example

Repeat password

@ fetve® O imactive®

Use Al analysis

Assets management:

Integrations management:

License management:

Lookups management:

Notifications management:

Use Alassistant

Delete assets

Readassets

Wiite assets

Manage ERP connections

Readlookups

Modifier le compte : informations, statut et autorisations.
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Wiitelicense

Wite lookups

Reaanotifcations

Créer un utilisateur demande :

o Nom d'utilisateur et E-mail.

¢ Réle : Administrateur, Utilisateur, ou un réle partenaire
(Autorité, Recycleur, Réparateur). Les autorisations fournies

avec le réle sont cochées et ne peuvent pas étre retirées.

* Mot de passe : au moins 12 caractéres avec une lettre et un
chiffre. Vous le définissez et le transmettez ; aucun e-mail

d'invitation n’est envoyé.

* Statut: les utilisateurs actifs peuvent se connecter ; les
utilisateurs inactifs conservent leurs données mais ne le

peuvent pas.
* Autorisations, regroupées par domaine.
* Actifs autorisés pour les réles qui ne voient pas tout.
Pour réinitialiser le mot de passe de quelqu’un, saisissez-en un
nouveau en modifiant le compte ; cela le déconnecte aussi.

Personne ne peut attribuer un réle ou des autorisations
supérieurs a ceux qu'il posseéde lui-méme.
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SYSTEME

Paramétres, image de marque et licence

La configuration de tout I'espace de travail : 'apparence des liens de vérification, les régles de sécurité,

I'activation de I'lA, la sensibilité de la détection de fraude, I'identité de votre marque et votre licence.

Paramétres

Menu Systéme = Paramétres

/settings

@ [Hashentic]
ANALYTICS

[E] Dashboard

@ Verifications

@ Geo map

Fraud alerts

I customerquestions

CATALOG

H# Products v
&o Assets

I Presets

3 Lookups

OPERATIONS
= Bulkoperations
I,l Notifications

ﬁ“ ERP Connections

SYSTEM
@Il Users

0 Auditloa

Autorisation Consulter / modifier les parameétres

: I < Pos @

Settings @

Q Tips Unverified page template @

«* Replacetemplate =, EditTemplate

* Settings here apply across the entire tenant.

* Theunverified template is the global fallback shown whenever ascan
fails verification — per-asset templates override it.

* Usethe panel onthe right to design and preview the unverified page.

[Hashentic]
NOT VERIFIED

Verification failed

We could not verify this product.

General

Verification URL prefix @
https://verify kestrelvine.exar

Asssts storage @

Database w

Allow already verified [ErrorMessage]

asset page

Require 2FAsetup @ @

Allow Google

authentication Invisible Tech, Visible Truth. - hashentic.com

30

Al analysis enabled @

Alanalysis conversations retention (days) @

180

Brand documents
Alassistant enabled @ Files that apply toall products of the brand, such as warranty terms

company certificates
Alassistant conversations retention (days) @

Paramétres. Les paramétres généraux a gauche ; la page non vérifiée globale, les documents de la marque et la liste d'URL autorisées pour

les workflows a droite.

Paramétre

Préfixe d'URL de vérification

Clé NTAG 424 par défaut

Stockage des actifs

Exiger la configuration de la 2FA

Autoriser 'authentification
Google

Autoriser la page des actifs déja
vérifiés

Ce qu'il contréle

L'adresse publique au début de chaque lien de vérification et de chaque code QR, par exemple
https://verify.your-brand.com/v . Elle doit utiliser https et ne contenir ni ? ni # ; sinon, aucun tag
ne peut étre écrit.

La clé écrite dans les nouveaux tags NTAG 424. La modifier n'affecte que les tags écrits par la suite.

L'endroit ou les enregistrements d'intégrité sont conservés : base de données ou blockchain. Affiché en
lecture seule : il est choisi une fois pour toutes a l'installation du systéme et ne peut pas étre modifié ici.
L'URL du hub et le lien vers I'explorateur blockchain peuvent provenir de I'environnement du serveur ; une
valeur enregistrée ici les remplace, par exemple aprés un changement de domaine.

Chaque utilisateur doit configurer I'authentification a deux facteurs lors de la connexion et ne peut pas la
désactiver.

Les utilisateurs existants peuvent se connecter avec le compte Google correspondant a leur e-mail.

Afficher la page produit congue lors des scans répétés de tags sécurisés. Activé, ce paramétre s'applique
a tous les actifs ; désactivé, chaque actif peut encore I'activer.
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Paramétre Ce qu'il contréle

Analyse IA / Assistant IA activés - Activer les fonctions d'lA, avec des durées de conservation et une limite quotidienne pour les questions
Répondre aux questions des des clients.
clients sur la page de vérification

Taille maximale d’'un document Limite de téléversement des documents, de 1a 25 Mo (10 par défaut).
(Mo)
Durée de conservation des Durée de conservation des scans échoués (30 par défaut).

vérifications de produits non
valides (jours)

Conservation des adresses IP des Passé ce nombre de jours (365 par défaut, jusqu'a 3650), les scans et les scans échoués ne conservent
scans (jours) qu’une adresse IP raccourcie (IPv4 /24, IPv6 /48). La localisation, le pays, I'appareil et le scan lui-méme
sont conservés : la carte et I'analytique restent inchangées.

Alertes de vérification Une notification Critique lorsqu'un produit dépasse en une heure le seuil de scans échoués (5 par défaut),
et un Avertissement lorsqu'un méme tag atteint un nombre de scans donné (1 000 par défaut).

Détection de fraude et Activation et tous les seuils du moteur de fraude : vitesse et distance de déplacement, fenétre et nombre
d’anomalies de vélocité, scans du marché gris et leur fenétre, fenétre des rafales invalides, délai entre alertes, seuils de
score Elevé et Critique.

A droite de la page, vous concevez aussi le Modéle de page non vérifiée (affiché pour les scans échoués des actifs qui nen ont pas)
avec ses langues, vous ajoutez des Régles de page d'échec qui choisissent une autre page d'échec pour tous les produits selon le
motif d'échec, le type de tag ou le pays (Modéles de page de vérification), vous gérez les Documents de la marque pour les réponses

de I'lA et vous tenez a jour la Liste d’'URL autorisées pour les workflows, c’est-a-dire les adresses que les workflows peuvent appeler.

Passer du stockage blockchain au stockage en base de données

Sur une installation qui conserve les enregistrements d'intégrité sur la blockchain, la carte Passer au stockage en base de données a
droite copie tout I'historique dans la base de données, puis bascule l'installation. Elle nécessite Modifier les paramétres .

a Cliquez sur Copier I'historique . La copie s’exécute en arrieére-plan et ne change rien pour les utilisateurs ; la carte affiche la
progression et les éventuels problémes. Recommencez jusqu’a ce qu'aucun probléme ne soit listé.

e Sauvegardez la base de données.

o A un moment calme, cliquez sur Basculer vers la base de données et confirmez. L'historique est copié une derniére fois,
l'installation commence a écrire dans la base de données, une vérification finale confirme que rien ne manque et le stockage est
enregistré comme base de données.

La bascule est a sens unique : le panneau d’administration ne permet pas de revenir a la blockchain, et les services refusent de
démarrer si le serveur définit ASSETS_STORAGE=Blockchain sur une installation en base de données. Tant que le serveur définit
ASSETS_STORAGE=Blockchain, Basculer vers la base de données reste désactivé. La bascule ne démarre pas pendant que des
opérations groupées ou des workflows sont en cours, ni tant que des transactions blockchain sont en attente ; la carte indique ce qu'il
faut corriger. Si la bascule est interrompue, Terminer la bascule la méne a son terme. Aprés la bascule, les liens vers I'explorateur

blockchain ne sont plus affichés.

Image de marque

Menu Systéme = Image de marque Licence Image de marque en marque blanche

L'image de marque fournie avec votre licence, par exemple celle de votre revendeur, est toujours affichée, y compris pendant et apres
I'essai. Seul son remplacement par la votre nécessite un forfait incluant la marque blanche ; sans lui, cette page est masquée.

Activez Remplacer I'image de marque pour remplacer les valeurs par défaut de votre licence par les votres :

* Nom de la marque, affiché dans le panneau d’administration, les titres des pages et les pages de vérification.
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/branding

[E[Hashentic]
rics

@ Dasoond

@ Vrications

© Geomap

P rovasions

) Customerauestions
camios

# Products

&y hssets

>

Branding @

Customize theackof your admin parel  brandname. ogos.colors,andlinks These overicethe

defauts fomyourlicer

Overide branding ©

0

EZE c fos©

Live preview

e : ‘ ‘
S Lookups

‘
‘OPERATIONS
= Bukoperations -
0 Notheations
% ERP Connections colons

Primary color ® Accentcoior @

@ vsers °

R audtion

Image de marque avec un apergu en direct a droite.

Licence

Menu Systéeme = Licence Autorisation Modifier la licence

e Logos (complet et icone, pour fonds clairs et sombres) et une

favicon. Le logo icone est aussi intégré dans les codes QR.
Couleurs principale et d'accent.

Liens : site web, support, politique de confidentialité,
conditions ; textes du pied de page et « Fourni par » sur les
pages de vérification. Sans URL de politique de confidentialité,

la page de vérification affiche une mention de confidentialité
intégrée.

/license
@ [Hashentic] 5 pp— . P = e
ANALYTICS
License @ Lastsync: Oct13,202617:2132 & Updiate
[E] Dashboard
@ Verifications ;
Details Calculation
@ Geo map y
Status: Active Verifications count: 1933
“]0, Fraud alerts
Activated at: Oct13,2026 Tags count 0.1%
E'i Customer questions 112 0f 250000
Expirationdate: Mar 26,2028
CATALOG
Assets count 8%
H# Products v 40750
P Activate
do Assets Users count 24%
60of25
IR Presets Licensekey @ *
= Lookups Number of barcodes 01%
3460f1000000
OPERATIONS
Products count: 457
=, Bulkoperations
Q Notifications
% ERP Connections £ Talktosales
Need aquote, anupgrade, or have a question about yourlicense? Send us. and il getback toyou
SYSTEM
Yourname *
administrator Company name *
Bl Users
Workemail *
N Auditioa it@kestrelvine.example Phone (optional)

Licence. Statut et dates, utilisation par rapport a vos limites, activation et formulaire de contact.

v Détails : statut (Active, Expirée, Bloquée, Obsoléte, Inactive),

dates d'activation et d’expiration.

v Activer : collez une clé de licence (format XXXX-XXXX-
XXXX-XXXX-XXXX). Les liens d'activation regus par e-mail

sont appliqués automatiquement apres la connexion.

v/ Calcul: vérifications, tags, actifs, utilisateurs, codes-barres
et produits, avec des barres de progression par rapport a
vos limites.

v Forfait : la puce a c6té du titre de la page indique votre
forfait : Gratuit, Start, Pro, Business, Enterprise, Essai ou
Individuel (un forfait convenu avec vous).
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v Cemois-ci : Analytique des scans , codes QR écrits,

tags NFC écrits et exécutions de workflows ce mois-ci par
rapport a votre limite mensuelle, ainsi que les services
mesurés (e-mails, géolocalisations, jetons IA, recherches de
produits, réponses IA aux consommateurs). Les limites
incluent les packs prépayés (dont N issus des packs). Les
compteurs sont remis a zéro le ler de chaque mois (UTC).
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v Packs achetés :chaque pack prépayé avec sa quantité, sa
date d'achat, son dernier jour de validité (une date UTC,
identique dans tous les fuseaux horaires), les quantités
utilisée et restante et son statut (Actif, Epuisé, Expiré,
Annulé), ainsi que le reste par type. Les historiques longs
affichent 25 packs a la fois ( Afficher plus ). Les packs sont
ajoutés par votre gestionnaire de compte ; si vous n'en avez
aucun, vous voyez Aucun pack pour l'instant — contactez
votre gestionnaire de compte pour recharger. Si votre forfait
ne vend pas de packs (toujours le cas avec le forfait Gratuit
et pendant I'essai), la carte indique plutét Votre forfait
n’inclut pas de packs ; s'il vous reste des packs d'un forfait
précédent, elle les liste sous Votre forfait actuel ne propose
pas de packs, et ils continuent de compter jusqu’a
épuisement ou expiration. Si votre forfait vend des packs,

Commander un pack sur cette carte vous permet d'en
commander un vous-méme (voir Commander un pack) ; vos
commandes sont listées sous Commandes de packs
avec le statut En attente de paiement, Payé, pack ajouté ou
Annulée, et une carte vide indique alors Aucun pack pour
l'instant. Commandez un pack pour augmenter vos limites
mensuelles.

v Mettre a jour récupére la derniére version de votre
licence ; Contacter I'équipe commerciale envoie un
message a 'équipe Hashentic.

Limites mensuelles et packs

Chaque forfait a des limites mensuelles fixes ; il n'y a aucune facturation automatique des dépassements. Pour obtenir davantage ce
mois-ci, achetez un pack prépayé ou passez a un forfait supérieur (utilisez Contacter I'équipe commerciale). Un nouveau compte peut
démarrer avec un essai : un forfait aux petites limites mensuelles pendant un nombre de jours défini (30, sauf si Hashentic I'a modifié).
La date d'expiration sur la carte de licence indique la fin de votre essai ; votre compte passe ensuite au forfait Gratuit. Lorsqu’un forfait
payant (Start, Pro, Business ou Enterprise) atteint sa date de fin sans paiement, le compte passe au forfait Gratuit : les codes déja émis

continuent d'étre vérifiés et les packs achetés restent utilisables ; un contrat individuel (Custom) prend fin comme convenu.

Le contenu de chaque forfait, comme ses limites mensuelles, ses modules et les packs qu'il vend, est défini par Hashentic et peut
évoluer ; hashentic.com/license présente les forfaits actuels. Une modification ne s'applique que lorsqu’un forfait est attribué a une
licence, par exemple a l'inscription, a la fin de I'essai ou lors d'un changement de forfait. La licence que vous avez déja conserve ses
limites et ses modules, et votre carte de licence les affiche toujours.

Les packs que vous pouvez acheter dépendent aussi des réglages actuels de votre forfait : le forfait Gratuit et I'essai n’en vendent
aucun, et la carte Packs achetés vous indique lorsque votre forfait n'en vend pas. Un pack acheté continue de compter jusqu'a
épuisement ou expiration, méme aprés un passage a un forfait qui ne vend pas ce type de pack.

* Les codes QR, les tags NFC, les exécutions de workflows et les services mesurés s'arrétent a leur limite. Si votre forfait vend un
pack de ce type, la carte affiche Limite atteinte. Achetez un pack ou passez a un forfait supérieur. ; sinon (avec le forfait Gratuit,
pendant I'essai, avec un forfait qui ne vend pas de pack de ce type, et pour les e-mails, les géolocalisations et les recherches de
produits, qui n‘ont pas de packs), elle affiche Limite atteinte. Votre forfait ne propose pas de pack pour ce service : passez a un
forfait supérieur ou attendez la réinitialisation mensuelle. Les écrans d'écriture affichent Limite mensuelle de codes QR atteinte ou

Limite mensuelle de tags NFC atteinte avec le méme conseil. La réécriture d'un tag déja écrit n'est pas comptée une seconde fois.

* Les scans sont illimités et ne sont jamais bloqués. La ligne Analytique des scans compte les scans qui bénéficient de
I'analytique de localisation et d’appareil. Au-dela de cette quantité, la carte affiche Quota dépassé — achetez un pack ou passez a
un forfait supérieur (avec un forfait sans packs : Quota dépassé — passez a un forfait supérieur) ; les scans continuent de
fonctionner, mais l'analytique de localisation et d'appareil est suspendue jusqu’a la fin du mois, jusqu’a I'achat d’'un pack ou jusqu’au

passage a un forfait supérieur.

» Sile serveur de licences est injoignable, la section des services indique L utilisation des services est indisponible pour le moment au
lieu d'afficher zéro.
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Commander un pack

Un administrateur disposant de l'autorisation Modifier la licence peut commander un pack prépayé sur la page Licence. Le bouton
Commander un pack n‘apparait que si votre forfait vend des packs : pas avec le forfait Gratuit, ni pendant I'essai, ni avec une licence
expirée, bloquée ou inactive, ni pour les boutiques facturées via Shopify, qui achétent leurs packs dans l'application Shopify.

o Allez dans Systéme - Licence et cliquez sur Commander un pack sur la carte Packs achetés .

e Choisissez le Pack etla Taille . Chaque taille affiche son prix en euros selon la grille tarifaire actuelle de Hashentic ; les prix
s’entendent hors TVA.

o Ajoutez éventuellement une Note pour notre équipe commerciale (facultatif) , par exemple votre numéro de bon de
commande (500 caractéres maximum).

° Cliquez sur Passer la commande .

Hashentic envoie une facture a I'adresse e-mail de la licence ; réglez-la par virement bancaire. La commande reste En attente de
paiement jusqu'a réception du paiement. L'équipe commerciale ajoute alors le pack et la commande passe a Payé, pack ajouté: le pack
apparait dans la liste et compte dans les limites du mois dés que votre licence est actualisée ( Mettre & jour la récupére
immédiatement). Le pack est valable 12 mois & compter de ce jour. Une commande non payée peut étre annulée par 'équipe
commerciale et affiche alors Annulée.

Vous pouvez avoir jusqu'a 5 commandes en attente de paiement a la fois. Si le formulaire indique La commande de packs n’est pas

encore disponible sur ce serveur, votre installation Hashentic ou votre serveur de licences doit étre mis & jour ; en attendant, demandez
un pack a votre gestionnaire de compte.

\otre profil

Iprofile » Accés au compte : modifiez votre e-mail (confirmé par un
EiHashentic] " ¢ Poc@ code envoyé a la nouvelle adresse) et votre mot de passe.
Profil o . . I
o— * Sécurité: Activer I'authentification a deux facteurs avec
i@ww Crangeeral CiSngapesemnd n'importe quelle application d'authentification, et gérez vos 10
[ — ) codes de récupération a usage unique.
— . * Préférences : votre langue pour le panneau d'administration
& s — et pour les e-mails.

8 Lookups Manage two-factorauthentication

opeRATONS Aetvate wo-factor authenication ©
=, Bukoperations
PreseRENCES

Q Nothcatons

[y — i

srsren En

I Users °

. audtioa

Profil, accessible depuis I'avatar dans I'en-téte.
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APPLICATIONS

Application mobile et utilitaire de bureau

Deux applications compagnons emmeénent Hashentic loin du bureau : I'application mobile pour le personnel
en magasin, en entrepdt et en centre de service, et l'utilitaire de bureau pour écrire des tags NFC sur la ligne
de production.

Menu Systéme - Applications Licence Applications mobiles pour I'application mobile

/applications

@ [Hashentic] > ¢« o e e

ANALYTICS

Applications

Connect the mobile and desktop applications to your account

[ Dashboard
@ Verifications

@ Geomap

@Fraud alerts

O
2| customerquestions
CATALOG
H# Products v Signin onmobile Desktop application
Connect the mobile app+o this account by scanning a @R code. Reads andwrites NFC tags through a USB reader and sends them straight to this
EAO Assets account.
1 Install the mobile app on your phone
1 Download andinstallthe desktop utility
IR Presets 2 Openitand choose Signin by scanning QR
2 Pastethe tokenbelow when the utility asks for it
E Lookups 3 Scanthe code thatappears on this page
3 ConnectaUSBNFC readerand start working with tags
OPERATIONS Desktop application token @
=, Bulkoperations J

Q Notifications

% ShowQRcode [] Downloadthe mobile app & Setup desktop utility
ofe ERP Connections

SYSTEM

@Il users °
©Hashentic 2026 Web dev- AP| dev

Q. Auditloa

Applications. Connectez-vous sur mobile avec un code QR, téléchargez les applications et obtenez votre jeton de I'application de bureau.

Application mobile

Disponible pour Android 8.0 et versions ultérieures et pour iPhone sous iOS 16.4 et versions ultérieures. La lecture et I'écriture de tags
nécessitent un téléphone équipé du NFC. L'application suit la langue du téléphone (anglais, francais, portugais ou russe) et prend en
charge les thémes clair et sombre.
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Pour tous

Est-il authentique ? N'importe qui peut vérifier un produit
sans compte : scannez le code QR, touchez

Lire un tag NFC ou saisissez le lien. L'application vérifie
que le lien appartient a un espace de travail Hashentic
enregistré avant d'ouvrir la page de la marque. Si la caméra
lit un code que 'application ne peut pas utiliser, la raison
s'affiche sur I'image de la caméra et le scan se met en pause
jusgu’'a ce que vous touchiez Scanner un autre code . Sila
page de la marque ne peut pas s’ouvrir ou si une vérification
n'atteint pas le serveur, 'erreur propose Réessayer pour
un code imprimé (code QR, code-barres, identifiant de
produit) ou un lien NTAG 215, ainsi que

Scanner un autre code et Retour . Un tag sécurisé
(NTAG 424, EM4425) génére un nouveau lien a chaque
contact : au lieu de Réessayer , I'application vous demande
donc d'approcher a nouveau le tag. Elle n‘envoie jamais deux
fois un méme lien de tag et ne répéte jamais une vérification
d'elle-méme.

Partage de données : au premier lancement, I'application
affiche un écran Partage des données avec un
interrupteur pour chaque fonction facultative qui envoie des
données a un service tiers, par exemple I'assistant IA des
produits, dont les questions sont envoyées a OpenAl pour
générer une réponse. Tous les interrupteurs sont désactivés
au départ et aucun n'est obligatoire : touchez Continuer
avec tout désactivé et 'application fonctionne normalement.
Sil'assistant |A est désactivé, les pages produit s'ouvrent
sans l'assistant. L'écran ne réapparait que si la liste change,
avec vos choix précédents déja appliqués. Vous pouvez les
modifier & tout moment sous Paramétres - Partage des
données. Sur le site web, il n'y a pas d'étape supplémentaire.

Politique de confidentialité : Politique de confidentialité ,
en bas de I'écran d’accueil et sous Paramétres ~> A propos
de I'application, ouvre la politique dans la langue de
I'application.

Société et contacts : Paramétres - A propos de
I'application liste aussi Site web , Mentions légales et

Assistance (ouvre votre application de messagerie), avec
le nom de la société sous la liste. Une application a I'image
d’'une marque n'affiche que les liens fournis par cette

marque.

Licences tierces : Paramétres -> A propos de I'application
- Licences tierces liste les paquets open source utilisés
par l'application ; touchez un paquet pour lire sa licence.
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Produits : recherchez par identifiant ou par UID de tag, filtrez
par actif, étiquette, type de tag et statut, et ouvrez la fiche
produit avec ses tags, ses champs et son historique.

Créez des produits et modifiez des champs (les tags
sécurisés peuvent vous demander d'approcher d'abord le
tag).

Ecrivez des tags NFC (NTAG 424, NTAG 215, EM4425)
directement depuis le téléphone, avec relecture
cryptographique. Les écritures interrompues peuvent étre
terminées ou abandonnées plus tard.

Préparer une commande pour les commandes Shopify
contenant des produits NFC : scannez le code de
préparation affiché sur la commande dans l'application
Hashentic de Shopify, ou saisissez le numéro de commande,
puis écrivez un tag vierge pour chaque article. L'écran
d'écriture nomme la commande et l'article ; aprés une
écriture réussie, il propose Retour alacommande au lieu
d'une nouvelle écriture, de sorte que chaque article regoit un
seul tag. Un article retiré de la commande apreés avoir regu
un tag est marqué retiré de la commande - tag écrit, ne pas
expédier : sortez-le du colis. Scanner le code d'une autre
commande alors que des articles sont encore en attente
demande confirmation avant de basculer. Les codes de
préparation ne s'ouvrent que depuis le scanner de
I'application, pas depuis des liens. Préparer une commande
apparait lorsque votre espace de travail est connecté a
Shopify, que vous avez I'autorisation d'écrire des produits et
que la licence inclut Applications mobiles et au moins un
type de tag NFC.

Bloquez, débloquez ou supprimez des produits, selon vos
autorisations. Bloquer demande d'abord confirmation, car
les tags du produit cessent de passer la vérification jusqu'a

son déblocage.

Ouvrez un produit depuis le web : scannez le
QR pour l'application mobile affiché sur une page produit.

Les rdles partenaires (Autorité, Recycleur, Réparateur) ne
voient et ne modifient que les champs du passeport qui leur
sont destinés.
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Pour le personnel

* Connectez-vous avec I'adresse de votre espace de travail,
votre nom d'utilisateur et votre mot de passe, ou en
scannant le code QR de Applications = Se connecter sur
mobile. L'authentification a deux facteurs est prise en charge
et vous pouvez conserver plusieurs comptes. L'écran du
code indique s'il faut saisir le code a 6 chiffres de votre
application d'authentification ou I'un des codes de
récupération que vous avez enregistrés. Se déconnecter
sous Paramétres ou dans votre profil demande d'abord
confirmation et nomme le compte ; avec plusieurs comptes,
il indique aussi vers lequel I'application bascule.

* Verrouillage de I'application par un code PIN a 6 chiffres
et/ou Face ID ou empreinte digitale.

® Scannez un produit pour voir un résultat vert Vérifié ou rouge
Echec de la vérification, avec la raison et les champs publics,
puis ouvrez le produit ou choisissez
Garder pour la mise a jour groupée . Le résultat indique
aussi le type de tag vérifié (Code-barres, NTAG424, NTAG215
ou EM4425).

Utilitaire de bureau

Une petite application Windows et macOS qui connecte un lecteur NFC USB a votre compte ; vous continuez a travailler dans le
navigateur. L'utilitaire suit la langue du systéme : anglais, allemand, espagnol, frangais, polonais, portugais, russe ou chinois, et anglais
pour toute autre langue. Téléchargez-le depuis Installer I'utilitaire de bureau , connectez-vous avec

Enregistrer I'utilitaire de bureau ou le Jeton de I'application de bureau, puis branchez le lecteur. Lorsqu’un lien de connexion pointe
vers un autre serveur que celui auquel l'utilitaire est connecté, ou qu'il s'agit de la premiére connexion par lien, l'utilitaire nomme le
serveur et demande d'abord confirmation: Se connecter s'y connecte, Annuler laisse tout en I'état. Ne continuez que si vous avez
ouvert le lien vous-méme. Si des tags sont en cours d’écriture a ce moment-I3, l'utilitaire demande a nouveau :

Changer de serveur a la fin bascule une fois I'écriture terminée, Annuler reste connecté. Ouvrir un lien ne ferme jamais I'utilitaire
en cours d'exécution. Il fonctionne en arriére-plan depuis la zone de notification et indique le compte auquel il est connecté ; avec un
serveur a I'image d'une marque, le nom et le logo de celle-ci apparaissent dans la fenétre et la zone de notification, et changent lorsque
vous passez a un autre serveur. Lorsqu’une nouvelle version est disponible, il propose la mise a jour et l'installe dés qu'il est inactif,
jamais au milieu de I'écriture d'un tag. Pour vérifier immédiatement, choisissez Rechercher des mises a jour dans le menu de la zone
de notification : une nouvelle version ouvre la fenétre avec la mise a jour ; sinon, la fenétre et l'info-bulle de l'icéne indiquent que vous
étes a jour ou que la vérification a échoué. Voir le chapitre 16 pour écrire des tags avec 'utilitaire.

Le bas de la fenétre de I'utilitaire affiche la version, le nom de la société et des liens vers le site web, la politique de confidentialité, les
mentions légales et I'e-mail du support (un utilitaire a Iimage d’'une marque n’‘affiche que les liens fournis par celle-ci).

Licences tierces v liste les paquets open source utilisés ( Ouvrir en tant que fichier texte ouvre la liste compléte) ; cliquez a
nouveau pour masquer la liste. Si I'ordinateur ne peut pas ouvrir un lien, la fenétre I'affiche pour que vous puissiez le copier. Le haut de
la fenétre indique I'adresse et le compte auxquels 'utilitaire est connecté, et une nouvelle version y apparait sous forme de carte avec

Mettre a jour maintenant .

Sous le compte, une ligne d’état indique si l'utilitaire est connecté : elle devient orange pendant la reconnexion et rouge hors ligne, et
I'info-bulle de licone affiche le méme état ainsi que toute nouvelle version. Au démarrage, l'utilitaire ouvre sa fenétre avec « Connexion
a .. » pendant qu'il se reconnecte ; si le serveur ne répond pas, il conserve I'adresse et le jeton et propose Réessayer .Le menu de la
zone de notification contient Se déconnecter , qui supprime le jeton enregistré de cet ordinateur (le jeton lui-méme reste valide), et
Quitter ; tant que des tags sont en cours d'écriture, les deux demandent d'abord confirmation et attendent la fin des opérations en
cours. Choisis pendant que l'utilitaire bascule vers un autre serveur, ils remplacent la bascule, ou s’exécutent juste aprés si la connexion
est déja en cours. Le jeton enregistré est protégé pour votre compte utilisateur : sous Windows par la protection des données
Windows, sous macOS dans votre trousseau oy, si le trousseau est inutilisable, dans un fichier chiffré que seul votre compte utilisateur

peut lire.
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i Jetons

Le jeton de 'application de bureau, sur la page Applications, connecte ['utilitaire en votre nom. Régénérer invalide l'ancien jeton,
ce qui déconnecte tout utilitaire qui l'utilise encore.

Limites de licence

Lorsque la licence refuse une écriture, les deux applications en indiquent la raison au lieu d'afficher une erreur générique. Si la limite
mensuelle d'écritures NFC ou de codes QR est épuisée, le message indique la date de remise a zéro ; d'ici 1a, un administrateur peut
passer a un forfait supérieur dans le panneau d'administration ou, si le forfait propose des packs, acheter un pack. Les limites a vie
de tags, de codes QR ou de produits des anciennes licences, ainsi qu’une licence inactive, nécessitent l'intervention de votre
administrateur. L'utilitaire de bureau affiche le message dans sa fenétre sans prendre le focus de votre navigateur et le retire apres
la prochaine écriture réussie ; le panneau d'administration I'affiche également.
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VOS CLIENTS

La page de vérification pour le consommateur

Ce que vit votre client aprés avoir approché le tag ou scanné le code : une réponse immédiate, aux couleurs

de votre marque, et une raison de rester.

E[Hashentic] [Hashentic]

e VERIFIED
NOT VERIFIED

Verification failed
We could not verify this product.

Join the Kestrel & Vine Circle Product verification failed

Early access to new fragrances and private
boutique events.

First name *
Invisible Tech. Visible Truth. - hashentic.com

[NFC] BOTTOM STICKER

NTAG213 - BOTTOM STICKER

Authentic product

This item has been verified by can unsubscribe at any time.

O 1agree to receive news from Kestrel & Vine. |

Hashentic.

GTIN 2012345000070

BRAND NAME Kestrel & Vine

TRADE ITEM Eau de Parfum No. 7,

DESCRIPTION 50 ml

NET CONTENT 50

NET CONTENT UOM MLT

TARGET MAR " FR "
Vérifié. Le design Cosmétiques de la galerie avec Un formulaire proposé aprés le scan, ici une Non vérifié. Affiché pour les scans échoués ;
les champs du produit. inscription a la newsletter avec consentement. concevez-la dans les Parameétres ou par actif.

Ce qui se passe lors d’un scan
Le tag ou le code ouvre votre lien de vérification. Un tag NFC sécurisé y ajoute un code cryptographique a usage unique.
Hashentic vérifie le produit, le tag et son compteur, et enregistre le scan avec I'heure, la localisation et I'appareil.

Le client voit la page vérifiée de I'actif, ou un modéle d'authentification correspondant au type de tag, a I'étiquette ou au pays du

scan. Les scans échoués affichent la page non vérifiée, ou la page d'une régle de page d'échec correspondant au motif d'échec,

au type de tag ou au pays. Une page disponible en plusieurs langues s'ouvre dans la langue du navigateur du visiteur.

° Les workflows dotés du déclencheur On verify s'exécutent, et la détection de fraude prend le scan en compte.

Sur la page

v Votre design, issu de la galerie, de I'éditeur de blocs, de v Lalangue de votre client : les modéles que vous avez
votre propre HTML ou de votre site web. Une page de site traduits s'ouvrent dans la langue du navigateur du visiteur ;
web affiche un indicateur de chargement pendant son la page intégrée parle les huit langues du panneau
ouverture. Si elle n'est pas chargée au bout de 10 secondes, d’administration.

une carte affiche le résultat (vérifié ou non) et un bouton
Ouvrir le site web qui ouvre votre site dans un nouvel
onglet.
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v/ Une question sur ce produit ? : I'assistant IA répond dans la

langue du client, en utilisant uniquement des informations
publiques. Il ne confirme jamais lui-méme l'authenticité :
c'est le réle du scan. Chaque réponse porte la mention «
Réponse générée par I'|A — peut étre inexacte », et une
indication sous la zone de question demande aux clients de

ne pas inclure de données personnelles.

La protection contre les robots (Cloudflare Turnstile ou
Google reCAPTCHA) protége l'assistant IA et les formulaires,
jamais la vérification elle-méme.

Bouton Documents : téléchargement des manuels et
certificats publics du produit.

Formulaires : enregistrement de garantie, inscriptions,
demandes de réparation, avec des cases de consentement
liées a votre politique de confidentialité et a vos conditions.
Sans URL de politique de confidentialité, le lien Politique de
confidentialité du consentement ouvre la mention de
confidentialité intégrée. Sur téléphone, un long formulaire
défile a I'intérieur de sa fenétre. Les saisies incorrectes
regoivent un message précis sous le champ (par exemple «
Saisissez un nombre compris entre 18 et 99. »), le bouton
affiche « Envoi.. » pendant I'envoi du formulaire, et un
message de remerciement le confirme. Si le serveur refuse
le formulaire, son message est affiché au lieu d'une erreur

générique.

Scans répétés de tags sécurisés

Lien Confidentialité dans le pied de page : ouvre votre
politique de confidentialité si vous avez défini son URL dans
I'image de marque. Sinon, il ouvre une mention de
confidentialité intégrée : votre marque est le responsable du
traitement (désignée par le nom de marque défini dans
Image de marque, le cas échéant), Hashentic (XORDEX
VENTURES Sp. z 0.0.) traite les données de scan pour votre
compte ; elle précise ce qu'un scan enregistre, que la page
ne dépose aucun cookie et que les clients doivent
s'adresser a vous pour exercer leurs droits sur leurs
données.

L'assistant, les formulaires et la mention de confidentialité
fonctionnent en anglais, allemand, espagnol, frangais,
polonais, portugais, russe et chinois, selon le navigateur du
visiteur.

Page d'échec intégrée : indique pourquoi la vérification a
échoué lorsque le lien a déja été utilisé, et affiche un lien

Contacter le support si vous avez défini une URL de
support dans Image de marque.

Si une question posée a lI'assistant échoue, elle reste dans la
zone de question pour que le client puisse la renvoyer.

Chaque contact avec un tag NTAG 424 DNA ou EM4425 produit un nouveau code. Ouvrir le méme lien une seconde fois (depuis

I'historique du navigateur ou un message partagé) échoue avec « Déja vérifié ». Cela protége contre les liens copiés. Si vos clients

aiment revenir sur la page, activez Autoriser la page des actifs déja vérifiés : les pages congues s'affichent alors & nouveau avec

I'avis « Produit non vérifié : ce lien a déja été utilisé. » dans la langue du visiteur (sans documents, assistant ni formulaires). Un scan

répété ne prouve pas que quelqu’un détient le tag : le personnel connecté sur cette page n‘obtient donc ni  Ouvrir la page ni

Enregistrer pour la mise a jour groupée , et I'application mobile ne peut pas I'enregistrer pour une mise a jour groupée. Approchez

a nouveau le tag pour gérer le produit.
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Guides pas a pas

De courtes recettes pour les taches les plus fréquentes, de la
sécurisation de votre compte a la réponse a une alerte de
contrefagon. Chacune indique les boutons exacts sur lesquels

cliquer.

24 Sécuriser votre compte 32 Bloquer automatiquement les tags clonés
25 Configurer une nouvelle ligne de produits 33 Recueillir les enregistrements de garantie
26 Concevoir la page de vérification 34 Ajouter un membre de I'équipe

27 Traduire la page de vérification 35 Mettre a jour plusieurs produits a la fois
28 Afficher une page différente lorsqu’un scan 36 Aider I'l|A a répondre a vos clients

échoue

29 Créer des produits avec code QR et 37 Connecter I'application mobile

imprimer des étiquettes

30 Ecrire des tags NFC avec l'utilitaire de 38 Utiliser Hashentic avec Shopify

bureau

31 Examiner une alerte de fraude



GUIDE - TOUT LE MONDE

Sécuriser votre compte

Activez I'authentification a deux facteurs pour qu’'un mot de passe volé ne suffise pas a accéder a votre
compte. Il suffit de deux minutes et d'une application d’authentification telle que Google Authenticator ou
Microsoft Authenticator.

° Cliquez sur votre avatar en haut a droite, puis sur Ouvrir le profil .

e Sous Sécurité, cochez Activer I'authentification a deux facteurs .

e Scannez le code QR avec votre application d'authentification, ou saisissez dans I'application le code affiché en dessous.

° Saisissez le code a 6 chiffres de I'application dans Code d'authentification & deux facteurs, votre Mot de passe du compte, puis

cliquez sur Envoyer .

e Enregistrez vos 10 codes de récupération avec Tout copier ou Télécharger le .txt , conservez-les en lieu sar, cochez
J'ai enregistré mes codes de récupération et cliquez sur Terminé .

Désormais, la connexion demande un code de l'application. Si vous perdez votre téléphone, utilisez Utiliser plutét un code de
récupération ; chaque code ne fonctionne qu’une fois. Vous pouvez générer une nouvelle série sur votre profil.

~  Pour les administrateurs

Pour rendre la 2FA obligatoire pour tout le monde, cochez Exiger la configuration de la 2FA dans Systéme —> Paramétres. Les
utilisateurs sans 2FA sont alors invités a la configurer lors de leur prochaine connexion.

GUIDE - RESPONSABLES CATALOGUE

Configurer une nouvelle lignhe de produits

Avant que le premier produit puisse étre marqué, Hashentic doit savoir a quoi ressemble la ligne de produits.

Nous allons configurer la montre Heritage Chronograph des exemples.

1. Préparer des listes partagées (facultatif)
0 Ouvrez Catalogue - Listes de valeurs et cliquez sur Créer une liste de valeurs . Nommez-la, par exemple Matieres du boitier.

e Ouvrez la liste de valeurs et cliquez sur Créer un élément . Ajoutez les éléments un par un, ou passez en Mode multiple et
téléversez un fichier CSV ou Excel avec des colonnes valeur, libellé et description (le mode multiple nécessite la fonctionnalité de

licence Ecriture groupée et l'autorisation Ecrire les produits).

2. Créer l'actif

c Ouvrez Catalogue ~ Actifs et cliquez sur Créer un actif .
Saisissez le Nom et une Description. Si la ligne a une série limitée, saisissez la Quantité et cochez Limité . Si vous avez déja un

préréglage pour ce type de produit, choisissez-le dans Utiliser un préréglage .

e Cochez Conforme GS1 pour utiliser les GTIN et GS1 Digital Link, ou Conforme DPP pour un passeport numérique de produit, puis
complétez les étapes supplémentaires.

Cliquez sur Créer .La page de |'actif s'ouvre.
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3. Définir les champs

o Ouvrez 'onglet Champs et ajoutez un champ pour chaque donnée, par exemple Numéro de série (Texte, Obligatoire, Afficher

dans la grille), Matiere du bortier (Liste de valeurs) ou Date de production (Date, dates passées uniquement).

0 Choisissez I'Etape du champ : Création pour les données connues  la production, Mise & jour pour les données ajoutées

plus tard, comme Vendu a.

o Cochez Protégé pour les données personnelles et Masqué pour tout ce que les clients ne doivent pas voir.

Asset field — Case material

Attributes

Display name *
Case material

Type @
Lookup

Lookup @
Case materials

Options

Required @ Protected @
Field stage ®

Create @ Update @
Data audience (DPP) @

Public ® Authority ®

- @
caseMaterial

Showingrid @

Un champ de type Liste de valeurs qui puise ses valeurs dans la liste Matiéres du boitier.

N

. Définir les régles de protection

déclenchent des alertes.

. Réutilisez-la

Dans I'onglet Paramétres , ajoutez aux Régions autorisées les pays ou la ligne est vendue, pour que les scans du marché gris

Si vous le souhaitez, activez Répondre aux questions des clients avec I'lA et rédigez un texte d'accueil.

Ajoutez les Etiquettes que vous utiliserez plus tard, comme Stock boutique et Vendu.

Satisfait de la structure ? Recréez-la comme préréglage dans Catalogue - Préréglages et choisissez-le la prochaine fois que vous

créerez un actif similaire.

Hashentic - Fonctionnalités et guide de 'utilisateur

61



GUIDE - MARKETING

Concevoir la page de vérification

Choisissez un design dans la galerie, décidez de ce qu'il affiche et prévisualisez-le avant que les clients le

voient.

o Ouvrez l'actif et allez dans 'onglet Modéles . Sous Modéle de page vérifiée, cliquez sur Choisir un modéle .

Choose a template X

Templates Gallery From Scratch 4+, AlPowered
o Design 0 Fields o Review

= Filters v

Minimal Classic
—— BiHoshente] S -
Clean, lots of whitespace, thin dividers.
v
Authentic product N \ Verifu
= St e EW-d?d mﬂr. Minimal ) ( Card lerified
o General Tech Compliance
[ [Hashentic]
Minimal Classic Hero Spotlight Terminal o
Clean, lots of whitespace, thindivid... Gradient heroband + floating card. Terminal aesthetic, mono font, ASCI... Authentic product
Thisffem has bean verfied by Hashartc
e e BN P — R —
(Minimal ) ( General ) (Tech @ (Hero ) ( General ) ( Marketing ) (Technical) Tech (Industrial\
Product (Rssetane]
[SeriaNusber]
Vet (eriticdat]
e = il
At prouct Mananic vl Toch Vil o, bishatc o

Authentic by design.

Authentic product of authenticity
o i

Language @ o
EN - Light Dark < Cancel

La galerie. Ouvrez Filtres pour rechercher, ou filtrez par style, cas d'usage et mise en page.

e Cliquez sur un design pour le prévisualiser. Basculez entre Clair et Sombre et changez lalangue de la page, puis cliquez sur
Suivant .

o A I'étape Champs, cochez les champs a afficher et ordonnez-les avec les fléches. Valeurs par défaut intelligentes choisit une
sélection pertinente. Cliquez sur Suivant .

o A I'étape Vérification, contrélez le résultat et cliquez sur Appliquer .
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Choose a template X

Templates Gallery From Scratch 4+, AlPowered
° Design Q Fields e Review

Review

Watches  (Verified ) (Light) (4fields )

B [Hashentic]
VERIFIED

Authentic product

This item has been verified by Hashentic.

® NTAG424 DNA : CASE BACK

Language @
EN v < Back v Apply Cancel

Etape de vérification : la page de la montre avec les champs choisis.

e Facultatif : définissez la Couleur du bouton pour les boutons des documents et de I'assistant, ou cliquez sur

Modifier le modéle pour ajuster les textes et les images dans I'éditeur de blocs.

Pour les scans échoués, conservez Utiliser le modéle global (congu dans Systéme > Paramétres) ou concevez une page

propre a cet actif.

° Vérifiez le résultat sur n'importe quel produit : ouvrez-le et cliquez sur Apergu .

i Des pages différentes selon les scans

Dans l'onglet Modéles d'authentification , Nouveau modéle ajoute une page qui ne s'applique qu'a certains types de tags,
étiquettes ou pays, par exemple un avis pour les scans hors de vos marchés, ou une page destinée au personnel pour les produits

étiquetés Stock boutique.

GUIDE - MARKETING

Traduire la page de vérification

Affichez la page produit dans les langues de vos clients. L'lA rédige une premiere traduction ; vous la vérifiez
et I'enregistrez.

Ouvrez l'actif et allez dans I'onglet Modéles . Enregistrez d'abord le modéle de page vérifiée si vous I'avez modifié.

Dans la barre Langues sous le modeéle, cliquez sur Ajouter une langue .

La premiére fois, définissez la Langue du contenu de base : |a langue dans laquelle le modeéle est actuellement rédigé.

Choisissez la Nouvelle langue dans la liste, ou saisissez un code tel que pt-BR.
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e Choisissez Traduire le modéle de base avec I'|A et cliquez sur Ajouter . Pour donner plutdt a cette langue son propre design,
choisissez Choisir un autre modeéle et cliquez sur Choisir un modéle : prenez un design dans la galerie, partez de zéro ou
laissez I'l|A en générer un, exactement comme pour le modéle de base.

Add alanguage X

Language of the base content

English (en)

The language the current template is writtenin
New language

German (de)

Pick from the list or type a code such as pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Ajout de I'allemand & un modéle rédigé en anglais.

e Ouvrez la nouvelle langue et cliquez sur Modifier pour vérifier les noms de produits, les allégations et les textes juridiques.
Enregistrez.

° Faites de méme pour la page non vérifiée et pour chaque modéle d'authentification et chaque régle de page d'échec que vos
clients peuvent voir.

e Testez : réglez votre téléphone ou votre navigateur sur cette langue et scannez un produit.

~ Quand la page de base change

Les langues sont des copies distinctes. Aprés avoir modifié le modéle de base, ouvrez chaque langue et cliquez sur
Traduire le modéle de base avec Il|A (cela remplace vos modifications dans cette langue), modifiez-la & la main, ou donnez-Iui un
nouveau design avec Remplacer le modéle .

GUIDE - PROTECTION DE LA MARQUE

Afficher une page différente lorsqu’un scan
échoue

Expliquez aux clients en termes simples ce qui s'est passé : un lien réutilisé, un produit retiré et une copie
présumée ont chacun leur propre page.

0 Ouvrez l'actif, allez dans I'onglet Modeéles d'authentification et faites défiler jusqu’a Régles de page d'échec. Cliquez sur
Nouvelle régle .

o Nommez-la, par exemple Lien déja utilisé. Sous Motifs d'échec, choisissez Déja scanné.
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New failed page rule X

Name *

Link already used

Conditions ()
Failure reasons
Already scanned v
Authentication types v
Countries v

Page template

+ Choose atemplate

Save the rule to add languages

La regle pour les liens déja utilisés.

Sous Modéle de page, concevez la page : par exemple « Ce lien a déja été utilisé. Approchez a nouveau le tag pour vérifier le

produit. » Enregistrez.
Ajoutez une régle Produit retiré pour Bloqué ou retiré, avec le contact de votre service client sur la page.

Ajoutez une régle pour Echec de I'authentification avec un avertissement et un moyen de signaler une copie présumée. Limitez-

la avec Pays si le contact différe selon le marché.

Faites glisser les reégles pour les ordonner. La premiére régle qui correspond a un scan échoué I'emporte ; les scans qui ne
correspondent a aucune affichent la page non vérifiée de I'actif.

Ajoutez des langues a la page de chaque régle si vos clients en ont besoin (Traduire la page de vérification).

Pour toutes les lignes de produits a la fois, ajoutez les mémes régles dans Systéme -> Paramétres, sous le modéle global de page
non vérifiée.

Scans répétés des tags sécurisés

Lorsque Autoriser la page des actifs déja vérifiés est activé, les scans répétés continuent d'afficher la page produit avec un avis, et
la reégle Déja scanné n'est donc pas utilisée. En HTML personnalisé, vous pouvez aussi lire le groupe d'échec depuis le paramétre
substituable [FailReason] (annexe B).

GUIDE - OPERATIONS

Créer des produits avec code QR et imprimer des

étiquettes

Créez un lot de produits a partir d'un tableur et imprimez une planche de codes QR, sans matériel particulier.

Licence Ecriture groupée pour les étapes 2 & 7

Préparez un fichier CSV ou Excel avec une ligne par produit. Nommez les colonnes comme les champs de I'actif (les noms de
propriété, comme batchNumber) et elles seront associées automatiquement.

Ouvrez Catalogue > Produits -> Ajouter, choisissez Code-barres et l'onglet Mode multiple .

Choisissez I'actif dans Nom de l'actif , choisissez Téléverser un fichier et sélectionnez votre fichier. (Pas de données par
produit ? Choisissez Générer par nombre et saisissez une quantité.)

Cliquez sur Suivant . Vérifiez dans Configurer les champs que chaque champ est associé a la bonne colonne, puis cliquez &

nouveau sur Suivant .
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o Corrigez les lignes surlignées avec I'icéne de modification, puis cliquez sur Générer . Les codes sont créés en arriére-plan ;

vous pouvez fermer la boite de dialogue.

Ouvrez Opérations -> Opérations groupées. Lorsque I'opération affiche Terminée, cliquez sur Télécharger les codes-barres .

Dans Exporter, choisissez PDF , QRCode et la version d'URL Public , choisissez une taille (Moyenne convient a la plupart
des étiquettes), et dans Paramétres de lalégende imprimez un champ tel que le numéro de lot sous chaque code. Vérifiez la
grille dans Paramétres fixes et cliquez sur Générer le PDF .

Export X

Barcode Settings Caption Settings Fixed Settings

Caption Caption enabled »

Captiontype @

DataField

Display name @

Select a field

Alignment @

Size

Font size: 10 pt (3.53 mm)

Gap under barcode: 4 pt (1.41mm)

—_—

Generate PDF Cance

Parameétres de la légende : une valeur de champ ou votre propre texte sous chaque code.

i Personnalisez vos codes QR

Pour les codes QR en PDF, I'onglet Design définit les couleurs du code et du fond, des modules carrés, arrondis ou en points, la
forme des repéres d'angle, et un logo central : le logo de votre marque ou une image que vous téléversez, en trois tailles. L'apergu se
met a jour @ mesure que vous modifiez les paramétres, et ceux-ci sont mémorisés sur votre appareil. Saisissez les couleurs au
format #RRGGBB ou utilisez le sélecteur de couleur ; Hashentic refuse les couleurs que les scanners ne peuvent pas lire, comme un
code clair sur un fond sombre. Un logo téléversé (PNG, JPG, WebP ou SVG, jusqu’a 2 Mo) est réduit a la taille nécessaire pour une
étiquette. Les modules en points et arrondis produisent un PDF plus volumineux : un export de plus de 15 000 codes avec Points
ou de 30 000 avec Arrondis imprime donc des modules carrés ; les couleurs, les repéeres d'angle et le logo sont conservés, et la
boite de dialogue le signale. Exportez des lots plus petits pour conserver le style. Scannez l'apergu avec un téléphone avant
d'imprimer un grand lot.

~ Produits individuels

Pour un seul produit, utilisez plutot le  Mode unitaire : renseignez les valeurs, cliquez sur Ecrire , puis sur Télécharger sur la
page produit. Nombre de copies imprime plusieurs exemplaires du méme code.
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GUIDE - PRODUCTION

Ecrire des tags NFC avec l'utilitaire de bureau

Les tags NFC sécurisés sont écrits sur votre poste de production ou d’emballage avec un lecteur USB. Il vous
faut l'utilitaire de bureau, un lecteur NFC USB et des tags vierges.

Une seule fois : installer et connecter

Dans le menu, cliquez sur Installer I'utilitaire de bureau , vérifiez que Votre plateforme est correcte et cliquez sur
Télécharger pour ... . Lancez le programme d'installation.

e De retour dans la boite de dialogue, cliquez sur Enregistrer l'utilitaire de bureau . L'utilitaire s'ouvre et se connecte avec votre
compte. (Vous pouvez aussi copier le Jeton de I'application de bureau depuis Systéme - Applications et le coller dans
I'utilitaire.)

o Une fois I'utilitaire connecté, le bouton de I'en-téte passe au vert: Connecté . Branchez ensuite le lecteur ; la boite de dialogue
d'ajout de produit vous indique si le lecteur est absent.

Ecrire un tag
0 Ouvrez Produits = Ajouter, conservez Tag NFC et Mode unitaire , et choisissez I'actif.
e Posez un tag sur le lecteur. Le panneau d’administration affiche le type du tag présent sur le lecteur.

e Renseignez les valeurs du produit et cliquez sur Ecrire . Attendez « Tag écrit. » ; la page du nouveau produit s'ouvre.

Ecrire un lot

a Passez en Mode multiple , choisissez I'actif et téléversez votre fichier (ou récupérez les enregistrements depuis votre ERP).
Laissez Enregistrer I'import coché.

e Associez les champs, corrigez les lignes surlignées et cliquez sur Générer .

o Posez le premier tag, attendez qu'il soit écrit, retirez-le, posez le suivant. La progression et les éventuelles erreurs s'affichent par
ligne ; utilisez Relancer les échecs a la fin.

o Interrompu ? Rouvrez le méme actif en mode multiple et cliquez sur Continuer pour reprendre la oli vous vous étes arrété.

L'écriture s'arréte lorsque la limite de tags NFC du mois est épuisée : le panneau d’administration, I'application mobile et I'utilitaire de
bureau affichent Limite mensuelle de tags NFC atteinte (voir Limites mensuelles et packs).

L'utilitaire de bureau et I'application mobile vérifient les mémes points avant d'écrire un tag : le produit n'est pas bloqué, le Préfixe
d'URL de vérification est une adresse https sans ? ni # (un / final est ignoré), la Clé NTAG 424 par défaut compte 32 caractéres
hexadécimaux, et le lien tient sur le tag. Si I'autorisation d'écrire des produits est retirée a un utilisateur, un utilitaire de bureau connecté
cesse immédiatement d’enregistrer les tags qu'il écrit, sans attendre une reconnexion.

Si le bouton indique « Connecter I'application »

L'utilitaire n'est pas lancé ou n'est pas connecté avec votre compte. Cliquez sur le bouton pour le démarrer. S'il ne se connecte
toujours pas, ouvrez la fenétre de l'utilitaire depuis la zone de notification, ou enregistrez-le a nouveau depuis la boite de dialogue
d'installation. Une fois connecté, vous pouvez télécharger ses journaux pour le support depuis le menu du bouton de I'en-téte

( Télécharger les journaux ).
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GUIDE - PROTECTION DE LA MARQUE

Examiner une alerte de fraude

Une alerte Critique vient d'apparaitre : la méme montre a été scannée a Paris puis, deux heures plus tard, a

Istanbul, avec un compteur de tag plus ancien. Voici comment la traiter.

Ouvrez Analytique > Alertes de fraude. Utilisez Ajouter un filtre -> Statut = Nouvelle et Gravité = Critique pour vous

concentrer.

Cliquez sur l'alerte. Lisez les Signaux (ici Puce clonée et Déplacement impossible), les Métriques (distance, vitesse, compteurs)

et les Scans déclencheurs.
Cliquez sur Prendre en compte pour que vos collégues sachent que vous vous en occupez.

Ouvrez Vérifications, recherchez I'identifiant du produit et ouvrez I'icéne d’horloge pour 'historique des vérifications complet du

tag : ou et sur quels appareils il a été scanné.

Si les éléments se confirment, ouvrez le produit, allez dans Authentifications et choisissez Bloquer I'authentification pour le
tag cloné. Tous les scans ultérieurs de ce tag échouent. (Bloquer le produit entier depuis sa page nécessite une lecture du tag

authentique, sauf si I'actif autorise la gestion non protégée.)

De retour sur l'alerte, cliquez sur Confirmer la fraude . S'il s'agissait d'une fausse alerte, par exemple un client en voyage

utilisant un VPN, cliquez sur Ecarter .

~  Elargissez le regard

Sur la carte géographique, activez Non valides et Arisque pour voir siles scans échoués se concentrent au méme endroit. Sur
I'actif, I' Analyse IA peut résumer ce qui a changé : « Y a-t-il des risques de fraude que je devrais examiner ? »

GUIDE - AUTOMATISATION

Bloquer automatiquement les tags clonés

Laissez Hashentic agir seul lorsque le moteur de fraude est sUr de lui : bloquer le tag et alerter I'équipe, a

toute heure du jour et de la nuit.

Ouvrez I'actif, allez dans I'onglet  Workflows et cliquez sur Nouveau workflow . Nommez-le Réponse & la contrefagon.

Cliquez sur Ajouter un déclencheur et choisissez A la détection d'une fraude. Dans ses propriétés, réglez Gravité minimale sur

Elevée.

Cliquez sur Ajouter une étape - Ajouter une notification. Choisissez le modéle Message personnalisé, rédigez un titre et un
texte, et réglez Niveau forcé sur Critique.

Ajoutez une autre étape : Bloquer I'authentification.

Vérifiez que Activé est activé et cliquez sur Enregistrer .
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< B + Warranty registration @ Enabled Saved- Oct13,202617:21:49

Scope

Allauthentications - Ratelimit @ =@ Unlimited
o Selected: Add notification - Note
Onwarranty
On form submit Label
4formfields note
Lowercase letters, digits, underscores. Must start
withaletter.
+ Template
Custom message
o Free-form notification with your own title and body.
Mark sold
Temnplate args
Add authlabel
Custom title *
#2 New warranty registration s}
Custombody *
+ An owner registered the warranty for & (8]
g Leveloveride
Info -

n Note
Add notification

Info  CustomMessage

Modification d'une étape : le panneau des propriétés a droite.

Chaque fois qu’une alerte Elevée ou Critique est déclenchée pour cet actif, le workflow s'exécute. Bloquer I'authentification n'agit que
sur les alertes qui concernent un tag précis (puce clonée, déplacement impossible, pic de fréquence) ; pour les alertes de marché gris
et de rafale de scans non valides, I'étape est ignorée, mais la notification est quand méme envoyée. Ouvrez le nombre d’exécutions
dans la liste pour voir chaque exécution, le produit concerné et le résultat de chaque étape.

i Vous préférez une recette toute préte ?

A partir d'un modéle.. > Anticontrefagon : bloquer au deuxieme scan bloque un produit la deuxiéme fois qu'il est scanné et vous
avertit : une bonne solution pour les articles a usage unique, comme les emballages scellés.

GUIDE - SERVICE CLIENT

Recueillir les enregistrements de garantie

Transformez le moment de la vérification en client enregistré : un court formulaire aprés le scan, et le produit
marqué comme vendu.

c Ouvrez I'onglet Formulaires de I'actif et cliquez sur Nouveau formulaire .

e Dans le concepteur de formulaires, ajoutez un titre et une ligne de texte, puis les champs : Nom complet (Texte), E-mail, Acheté
chez (liste de valeurs de vos boutiques), Date d’achat (Date). Dans le panneau des paramétres, sous Consentement RGPD,
activez la case de consentement et renseignez son texte et sa version.

o Nommez le formulaire, réglez Afficher ce formulaire pour = Toutes les authentifications, cochez N'autoriser qu’un seul envoi par
authentification et Permettre au client de passer ce formulaire, puis enregistrez.

Allez dans Workflows - Nouveau workflow . Déclencheur : A I'envoi d’un formulaire, choisissez votre formulaire. Ajoutez
Ajouter une étiquette d'authentification - Vendu, et Ajouter une notification pour votre équipe du service client. Enregistrez.

e Scannez un produit : le formulaire apparait sur la page de vérification. Les envois sont listés sur la ligne du formulaire ;
Télécharger les envois (CSV) les exporte.
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~  Confidentialité

Marquez les champs personnels comme I'e-mail comme Protégé sur l'actif si vous les stockez aussi sur le produit, et définissez les
URL de votre politique de confidentialité et de vos conditions dans Image de marque pour que la case de consentement y renvoie.

GUIDE - ADMINISTRATEURS

Ajouter un membre de I’équipe

Exemple : Lucas gere le poste d’emballage. Il doit créer et marquer des produits, mais pas modifier les
parametres ni voir les questions des clients.
Ouvrez Systéme -> Utilisateurs et cliquez sur Créer un utilisateur .

Saisissez un Nom d'utilisateur (par exemple Jucas.meyer), son E-mail et un Mot de passe initial (12 caractéres ou plus, une lettre

et un chiffre).
Choisissez le Réle Utilisateur et laissez le statut Actif.

Cochez les autorisations dont il a besoin : Lire les actifs et les listes de valeurs ; Lire, Ecrire et Mettre a jour les produits ; Lire et

Ecrire les opérations groupées ; Lire les vérifications.

Dans Actifs autorisés, sélectionnez les lignes de produits sur lesquelles il travaille, puis cliquez sur Créer .

Transmettez a Lucas son nom d'utilisateur et son mot de passe initial par un canal sécurisé, et demandez-lui de configurer

l'authentification a deux facteurs.

i Qui voit quoi
Un Administrateur voit tous les actifs ; un Utilisateur uniquement ses actifs autorisés. Le journal d'audit est réservé au Super-
utilisateur. Pour retirer I'accés, passez le compte en /nactif (les données sont conservées) ou supprimez-le.

GUIDE - OPERATIONS

Mettre a jour plusieurs produits a la fois

Exemple : 40 porte-cartes ont été transférés vers la boutique éphémeére et leur Statut de vente doit changer.
Les champs doivent avoir I'étape Mise a jour pour étre modifiables.

n Ouvrez Catalogue - Produits > Mettre a jour et passez en Mode multiple .

e Rassemblez les produits :

®* Scan :scannezle code QR de chaque produit avec la webcam ou approchez les tags du lecteur ; ou cliquez sur
Importer depuis la file d'attente pour reprendre les produits qu'un collégue a scannés avec I'application mobile.

* Requéte :choisissez l'actif et filtrez les produits (par étiquette, date, type...). Seuls les actifs avec Autoriser la gestion non
protégée sont proposés.

e Cliquez sur Passer aux valeurs . Sous Valeurs communes, définissez la nouvelle valeur pour tous ; remplacez-la sur certaines
lignes si nécessaire. Cliquez sur Passer a la vérification .

o Vérifiez la liste et cliquez sur Lancer la mise a jour . La mise a jour s'exécute en arriére-plan et apparait dans Opérations
groupées, ol vous pouvez relancer tout ce qui a échoué.
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GUIDE - SERVICE CLIENT

Aider ’lA a répondre a vos clients

L'assistant de la page de vérification ne peut étre bon que si les informations que vous lui donnez le sont.
Servez-vous des questions des clients pour combler les lacunes.

Activez la fonctionnalité : Systéme -> Paramétres - cochez Répondre aux questions des clients sur la page de vérification, puis
dans l'onglet Paramétres de chaque actif, cochez Répondre aux questions des clients avec I'lA et rédigez un texte d'accueil.

Au bout d'une semaine, ouvrez Analytique > Questions des clients et cliquez sur la vignette Aucune information . Ce sont les
questions auxquelles vos données n‘ont pas permis de répondre.

Regroupez les lacunes : instructions d’entretien, conditions de garantie, ingrédients, révision.

Téléversez la réponse : dans 'onglet Documents de I'actif (ou Paramétres - Documents de la marque pour les sujets
communs a toute la marque), cliquez sur Téléverser et ajoutez un fichier PDF, DOCX, TXT ou Markdown.

Sur la ligne du document, choisissez Modifier , réglez I'Audience sur Public et choisissez la langue, puis enregistrez. Attendez
que la puce de statut affiche /ndexé.

Consultez régulierement Pouce baissé : ces réponses n‘ont pas été utiles au client.

i Ce que l'assistant ne fera pas

Il répond uniquement a partir des données produit publiques et des documents publics, dans la langue de la question. Il refuse de
confirmer I'authenticité (c’est le réle du scan), d’aborder des sujets sans rapport ou de traiter des données personnelles.

GUIDE - PERSONNEL DE TERRAIN

Connecter I’application mobile

Connectez-vous sur votre téléphone en quelques secondes en scannant un code depuis le panneau

d’administration, sans saisir d'adresse de serveur ni de mot de passe.

a Installez I'application Hashentic sur votre téléphone. Sur Android, le panneau d'administration propose le téléchargement : menu
- Application mobile - Télécharger 'APK , ou scannez le code qui y est affiché.

Dans le panneau d'administration, ouvrez Systéme - Applications et, sous Se connecter sur mobile, cliquez sur
Afficher le code QR .

Sur le téléphone, touchez Connexion du personnel - Connexion par code QR , autorisez I'appareil photo et scannez le code.
Le code est valable jusqu’a deux minutes (un nouveau code apparait automatiquement) et ne fonctionne qu’une seule fois.

Si votre compte utilise I'authentification & deux facteurs, saisissez le code sur le téléphone. La page web confirme : « Connexion

réussie sur votre téléphone. »

Recommandé : protégez I'application avec un code PIN ou Face ID dans Verrouillage de I'application .

Vous pouvez maintenant scanner des produits, les rechercher, modifier leurs données et écrire des tags NFC depuis le téléphone. Pour
ouvrir un produit précis, scannez le QR pour I'application mobile sur sa page dans le panneau d'administration.
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GUIDE - SHOPIFY

Utiliser Hashentic avec Shopify

Installez I'application Hashentic depuis le Shopify App Store, protégez vos produits, Emettez un code QR pour

chaque unité vendue et affichez un bloc « Vérifier I'authenticité » sur vos pages produit.

Ou Administration Shopify - Applications - Hashentic

L'application Shopify crée et gére un compte Hashentic pour votre boutique. Tout ce que vous faites dans 'application apparait aussi
dans votre panneau d’administration Hashentic, qui reste disponible pour les fonctions avancées (modéles de page, alertes de fraude,
workflows, tags NFC). L'application suit la langue de votre interface d’administration Shopify : anglais, allemand, espagnol, frangais,

polonais, portugais, russe ou chinois, et I'anglais pour toute autre langue.

Activer
a Installez Hashentic depuis le Shopify App Store et ouvrez-la depuis Applications dans votre administration Shopify.

e Lisez les conditions d'utilisation et la politique de confidentialité, cochez la case et cliquez sur Activer Hashentic . L'activation
accepte les conditions au nom de votre entreprise : seul le propriétaire de la boutique peut donc la faire ; le personnel voit une

note l'invitant a s'adresser au propriétaire.

e Patientez une a trois minutes pendant la création de votre compte. L'application affiche chaque étape ; vous pouvez quitter la

page.

admin.shopify.com/store/acme/apps/hashentic

Protect your products against counterfeits

Hashentic gives every product unit its own verifiable QR code. Customers scan it and see a branded page that confirms the item is genuine.

] 9 ]
A code for every unit A branded check for buyers Scans and counterfeit alerts

Each product unit gets its own QR code Customers scan the code and see your See where products are scanned and get
that cannot be reused on another item. page confirming the item is genuine. alerted about suspicious copies.

@ 30-day trial of all features
Activating creates your Hashentic account. After the trial it moves to the Free plan unless you choose a paid plan. No charge is made without
your approval in Shopify.

| accept the Hashentic Terms of Service and the Privacy Policy on behalf of my business

Terms of Service - Privacy Policy

Activation. Acceptez les conditions une fois ; le compte est créé en arriére-plan.

Si la configuration dure plus de 10 minutes, la page d'accueil affiche I'avertissement
La configuration prend plus de temps que d’habitude . Vous n’avez rien a faire : la configuration continue de réessayer en arriére-
plan. Si le compte n'est toujours pas prét au bout d'une heure, utilisez le lien vers le support dans I'avertissement.

Une fois le compte prét, la page d'accueil affiche une liste Premiers pas avec les étapes suivantes.

Votre compte démarre avec un essai (30 jours, sauf réglage contraire), puis passe au forfait Free, sauf si vous choisissez un forfait
payant. Son adresse est le nom de votre boutique suivi d'un court suffixe aléatoire, par exemple acme-k7mq.hashentic.com.lLes noms
de marques connues regoivent une adresse neutre. Pour utiliser le nom de votre marque, ouvrez Paramétres et cliquez sur le lien

Demandez un sous-domaine personnalisé ; nous vérifions la demande manuellement.

Le propriétaire de la boutique regoit un e-mail de bienvenue avec les informations de connexion au panneau d'administration

Hashentic.
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Protéger les produits et émettre des codes

° Ouvrez Produits protégés et cliquez sur Protéger des produits . Choisissez jusqu’a 50 produits a la fois dans le sélecteur de
produits Shopify. Chaque produit devient une gamme de produits dans Hashentic ; votre forfait limite le nombre de produits que

vous pouvez protéger. Les longues listes sont réparties sur plusieurs pages et disposent d'un champ de recherche.

e Ouvrez Codes , choisissez le produit (et une variante si vous en vendez plusieurs), saisissez le  Nombre de codes et cliquez
sur Emettre des codes . Avant I'émission, I'application vous demande de confirmer : la boite de dialogue indique combien de
codes vous allez émettre et combien de codes QR il vous reste ce mois-ci.

Lorsque le lot affiche Prét, cliquez sur Télécharger les étiquettes PDF pour obtenir des planches A4 prétes & imprimer, ou sur
Télécharger le CSV pour votre imprimante d'étiquettes. Un PDF volumineux affiche sa progression pendant sa création ;
Annuler l'arréte.

La page Codes liste vos lots par 25, les plus récents en premier ; utilisez les commandes de pagination sous le tableau. La colonne
Source affiche Commande pour les codes émis automatiquement pour une commande et Lot manuel pour les lots que vous

avez émis vous-méme.
Chaque code conserve le titre du produit et la variante pour lesquels il a été émis. Modifier ou supprimer le produit dans Shopify
n‘empéche jamais un code imprimé d'étre vérifié. Ne plus protéger vous demande de confirmer : le produit ne regoit alors plus de

nouveaux codes, et les codes déja émis pour lui continuent d'étre vérifiés.

admin.shopify.com/store/acme/apps/hashentic/app/products admin.shopify.com/store/acme/apps/hashentic/app/codes

Produits protégés. Les produits choisis dans Shopify deviennent des

gammes de produits.

Codes. Emettez un lot et suivez sa progression ; la barre indique le quota
mensuel de codes QR.

admin.shopify.com/store/acme/apps/hashentic/app/codes/12

Progress

Ready 500 of 500 codes issued
Labels
=] A
Print-ready PDF CSV for label printers
A4 sheets with ane QR code per unit, ready for your office printer. Code, verffication link and product detalls for your label software.
Download PDF labels Download CSV
Downloading again does not create new codes.
Details
Source Variant Codes Created
Manual batch 42 | Black 500 Nov 5, 2026, 1:00 PM

Lot. Téléchargez les étiquettes en PDF ou en CSV une fois tous les codes émis.

i Qui peut émettre des codes

L'émission de codes consomme votre quota mensuel de codes QR et vos packs payants : par défaut, seul le propriétaire de la
boutique peut émettre, imprimer et exporter des codes. Le propriétaire peut modifier ce réglage dans Paramétres .La méme
reégle s'applique a Protéger des produits , Ne plus protéger et a la modification du réglage Sur les commandes : le personnel
voit ces commandes désactivées.
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Des codes pour chaque commande

Dans Paramétres , choisissez Emettre des codes automatiquement : Lorsqu'une commande est payée (par défaut),

Lorsqu'une commande est traitée ou Désactivé — j'émets les lots moi-méme . Hashentic émet alors un code par unité de chaque

produit protégé de la commande.

®* Ouvrez Commandes et saisissez le numéro de commande pour voir ses codes et imprimer ses étiquettes. Chaque unité indique

son produit et sa variante, tout comme son étiquette : les étiquettes de différents produits d'une méme commande ne peuvent

donc pas étre confondues. Le numéro de commande est ajouté a I'adresse de la page : la recherche survit a un rechargement et au

bouton Retour du navigateur.

e Cliquez sur Remplacer I'étiquette lorsqu’une étiquette est abimée, puis confirmez. Une étiquette de remplacement regoit un
nouveau code et consomme un code QR de votre quota mensuel ; I'ancien code continue d'étre vérifié. Le remplacement est
proposé dés qu’une unité a son code.

® Consulter une commande nécessite I'accés aux commandes dans Shopify : le personnel qui ne I'a pas voit une note a la place de la

commande.

* Lorsqu'une commande est modifiée, des codes sont ajoutés pour les unités ajoutées ; les unités retirées sont marquées comme
libérées.

® Les unités annulées et remboursées sont signalées dans la liste, mais leurs codes ne sont jamais désactivés : un article authentique

reste authentique aprés un remboursement.

* Hashentic ne lit que les lignes de commande, les produits, les variantes et les quantités. Il ne conserve jamais les noms, e-mails ou

adresses des clients.

Parameétres utilise la barre d’enregistrement de Shopify : dés que vous modifiez quelque chose, Enregistrer et Ignorer
apparaissent, et Shopify vous avertit si vous quittez la page avec des modifications non enregistrées.

admin.shopify.com/store/acme/apps/hashentic/app/orders

Codes are issued when an order is paid
Change
One code per unit of each protected product. Refunds never invalidate a code that is already on a product.

Find an order

Q #1001 ® Find order

Order #1001
3 of 4 codes are on the order ® Print labels

EFFHE

g 1 NFCtag to write at packing

Open Pack order in the Hashentic mobile app, scan this code and hold a blank tag to the phone for each item

=¥

Item Code Status

Line 5551 - unit 1 % 04A1B2C3DAESFS On the order Replace tag
Line 5551+ unit 2 Waiting for NFC tag On'the order Replace tag

Line 5552 - unit 1 H3DERV2 Onthe order Replace label

Line 5552 - unit 2 PAWNBTZ Refunded — still valid

Commandes. Un code par unité ; une unité remboursée conserve son code valide.

Tags NIFC

Ouvrez Tags NFC dans l'application. Vous y voyez combien de tags vous pouvez écrire ce mois-ci, quels tags acheter et comment les

écrire. NTAG 424 DNA est recommandé : chaque contact est signé, ce qui permet de détecter une puce copiée. NTAG 215 n'a aucune
protection contre la copie.

Les tags s'écrivent avec I'application mobile Hashentic ou avec I'utilitaire de bureau et un lecteur USB, connectés a votre compte

Hashentic. Vos produits protégés y figurent déja en tant que gammes de produits. Les tags écrits de cette fagon ne sont liés & aucune

commande.
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admin.shopify.com/store/acme/apps/hashentic/app/nfc

An NFC tag puts a chip on each unit. Customers tap it with their phone and see the same verification page as for a QR code. Secure tags sign every
1ap, so uniike a printed code they cannot be Gopied.

NFC writes this month 310/2,500
—_—
2,190 left this month

Which tags to buy

NTAG 424 DNA Recommended EMa425 secure NTAG 215 Basic
Every tap creates a new signature, so a Signs every read like NTAG 424 DNA. Use No cryptographic protection: the chip can
copied chip is detected. The standard it when your supplier or reader works with be copied. Fine for a product link, not for
choice for authenticity. EM Microelectronic tags. proving authenticity.

Hashentic does not sell tags. Buy blank tags from any NFG supplier: stickers, cards or tamper-evident labels, depending on your product.

Write tags

Tags are written with the Hashentic apps, signed in to your Hashentic account at acme-k7mg.hashenti Your protected products are already there
as product lines. The sign-in details were sent to the store owner by e-mail when you activated the app.

u] e

With a phone With a USB reader, for many tags

1. In the Hashentic admin open the menu — Mobile app and install 1. In the Hashentic admin click Setup desktop utility and install it on
the app. Windows or macOS.

2. Open System — Applications — Show QR code and scan it with 2. Click Register desktop utility and plug in a USB NFC reader.
the app to sign in. 3. Click Add product, pick the tag type and place the tags on the

3. Open a product, choose Write NFC tag and hold the tag to the reader one by one.
phone.

NFC tags on orders
To ship a praduct with an NFG tag instead of a QR code, open Protected products and set Orders get to NFC tag for it. Its items on paid orders then

wait for a tag, and nothing is printed for them.

1. At packing, open Pack order in the Hashentic mobile app.
2. Scan the packing code shown on the order in Order codes, or type the order number.

3. For each item tap Write tag and hold a blank tag to the phone. The order then shows the tag.

Each written tag counts as one NFC write of your plan. Tags written outside orders, in the Hashentic apps, are not linked to an order.

Tags NFC. Quels tags acheter et comment les écrire.

Tags NFC sur les commandes

Pour expédier un produit avec un tag NFC au lieu d'un code QR, ouvrez Produits protégés et choisissez Tag NFC dans la colonne

Sur les commandes pour ce produit. La colonne Surles commandes apparait lorsque votre forfait inclut des écritures NFC. Ses

unités sur les nouvelles commandes ne regoivent alors pas de code QR et attendent un tag ; les autres produits de la méme

commande conservent leurs codes QR. Avec Lorsqu'une commande est traitée , les unités des produits NFC apparaissent quand

méme deés que la commande est payée, pour que vous puissiez les équiper d'un tag lors de la préparation ; les codes QR attendent

toujours I'expédition.

0 Ouvrez la commande dans Commandes . Les unités des produits NFC affichent En attente du tag NFC, et la commande affiche

un code de préparation.

o Lors de la préparation, ouvrez Préparer une commande dans I'application mobile Hashentic et scannez le code de préparation,

ou saisissez le numéro de commande.

e Pour chaque unité, touchez Ecrire un tag et approchez un tag vierge du téléphone. La commande dans Commandes affiche

alors le tag.

Chaque tag écrit compte comme une écriture NFC de votre forfait ; les unités en attente d'un tag ne consomment aucun code QR. Seul

le personnel autorisé a écrire des produits et ayant accés a la gamme de produits voit la commande dans I'application mobile. Les
unités déja présentes sur une commande conservent leur type lorsque vous repassez le produit au code QR.

Afficher le bloc Vérifier I’authenticité sur votre boutique

Le plus rapide est Ouvrir I'éditeur de théme sur la page d'accueil de l'application : il ouvre votre modéle de produit avec le bloc prét

a étre ajouté. Vous pouvez aussi l'ajouter a la main :

0 Dans Shopify, ouvrez Boutique en ligne - Thémes - Personnaliser et allez sur une page produit.

o Cliquez sur Ajouter un bloc , choisissez Vérifier 'authenticité sous Applications et placez-le prés du bouton d'achat.

e Choisissez si le bloc apparait sur Produits protégés uniquement ou sur Tous les produits , puis enregistrez.

Le bloc renvoie vers votre site de vérification et explique aux clients comment vérifier un produit. Il est traduit en anglais, allemand,

espagnol, frangais, polonais, portugais, russe et chinois et n'ajoute aucune requéte au chargement de vos pages.
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Dans I'éditeur de théme, le bloc est toujours affiché, avec une note d'apergu lorsque les acheteurs ne le verraient pas (le produit n'est
pas protégé, ou Hashentic n‘est pas encore activé). La note n‘apparait jamais sur votre boutique en ligne. Le texte du bloc indique que

chaque article authentique porte un code QR ou un tag NFC Hashentic.

acme-outdoor.com/products/trail-runner-gtx

ACME OUTDOOR Shop - Journal - Cart (0)

Trail Runner GTX

€179.00

.". 42 .‘E

Add to cart

o Verify authenticity
‘ Every genuine item carries a Hashentic QR code. Scan it with your phone camera to confirm

® the product is original

How verification works

Waterproof trail shoe with a recycled upper and a grippy outsole for wet rock and loose
gravel.

Bloc Vérifier I'authenticité sur une page produit.

Forfaits et packs

Ouvrez Forfait et packs . Les forfaits sont facturés par Shopify tous les 30 jours en dollars américains avec votre facture Shopify ;
Enterprise est disponible sur demande en tant que forfait privé. Les packs prépayés (codes QR, écritures NFC, analyse des scans,
exécutions de workflows, IA) sont des frais ponctuels, sont utilisés aprés la quantité mensuelle incluse et expirent 12 mois aprés I'achat.
Les packs nécessitent un forfait payant qui inclut ce type de pack ; pendant I'essai, ces packs affichent Nécessite un forfait payant .
Seul le propriétaire de la boutique peut changer de forfait ou acheter des packs.

Le choix d'un forfait et Passer au forfait Gratuit demandent d’abord une confirmation. Choisir un forfait pendant I'essai met fin a
I'essai : la facturation commence le jour ol vous approuvez les frais dans Shopify, et les limites du forfait remplacent celles de I'essai.
Lorsque vous passez a un forfait inférieur, les nouvelles limites s'appliquent immédiatement ; les scans des codes existants continuent

toujours de fonctionner.
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admin.shopify.com/store/acme/apps/hashentic/app/billing

© Current plan
Pro

Billing period ends Dec 5, 2026

Plans

® Prepaid packs
1active

Used after the monthly included amount

Prices are in USD per 30 days and are billed by Shopify. Codes you already issued keep verifying on every pian, including Free.

Free Start

S0 $55/ 30 days

o}

© Codes keep verifying

@ Basic scan analytics

10,000 scans with

Switch to Free 8
analytics

@ 5 productlines

5,000 QR codes / month

100 NFC writes / month

Pro Current Business
$219 /30 days $539/30 days
© 25,000 QR codes / month © 100.000 QR codes /

@ 2,500 NFC writes / month O

& 30000 scans vitn © 7,000 NFC writes | month
analytics 150,000 scans with

© 25 product lines sagltics

© Unlimited product lines

Choose Business

Need more? Enterprise is offered as a private plan — contact us. When you downgrade or cancel, the new limits apply immediately; packs stay valid

until they expire.

Prepaid packs

Packs add ta your monthly included amount, are used after it and expire 12 months after purchase. They are one-time charges.

Pack Type

QR codes 10,000 QR codes

QR codes 100,000 QR codes

NFC writes 1,000 NFC tag writes
Scan analytics 100,000 Scan analytics
Al tokens M Al tokens
Your packs

Type

QR codes

Forfait et packs. Forfaits et packs ponctuels, facturés par Shopify.

Désinstaller

Si vous désinstallez I'application, I'abonnement Shopify prend fin, votre compte Hashentic passe au forfait Free et la connexion a

Price
$22 Buy
$165 Buy
$110 Buy
$165 Buy
$17 Not on your plan

Left  Valid until

7,800  Oct?2, 2027

Shopify est désactivée. Votre site de vérification et chaque code imprimé continuent de fonctionner. 48 heures plus tard, Shopify nous

demande d’effacer les données de la boutique : nous supprimons chaque identifiant et lien Shopify, et le compte reste le votre en tant

que compte Hashentic ordinaire. Si vous réinstallez 'application dans ces 48 heures, elle se reconnecte au méme compte ; au-dela, une

nouvelle installation crée un nouveau compte. Dans les deux cas, vous activez & nouveau I'application et choisissez a nouveau un forfait.

Si un client demande ses données a votre boutique aprés la désinstallation de I'application, Shopify nous transmet la demande et nous

envoyons par e-mail au propriétaire de la boutique les codes liés aux commandes de ce client, afin que vous puissiez lui répondre. Une

fois les données de la boutique effacées (48 heures aprés la désinstallation), nous ne conservons plus rien concernant ces commandes

; si 'e-mail ne peut pas étre envoyé, notre support vous répond a la place.
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Référence

Des listes a consulter : pourquoi les scans échouent, ce que vous
pouvez insérer dans un modeéle de page, les langues et les limites, et

les réponses aux questions fréquentes.

A Motifs d’échec de vérification C Langues, formats et limites

B Parameétres substituables des modeéles D Dépannage et FAQ



ANNEXE

Motifs d’échec de vérification

Le Motif affiché dans 'onglet Non valides des Vérifications, et ce qu'il signifie habituellement.

Motif

Produit non valide

PICC non valide

CMAC non valide

Signature non valide

UID non valide

Transaction non valide

Déja vérifié

Incohérence du compteur de lectures

Le produit est bloqué

Cette authentification a été bloquée

Ce produit n’est disponible que pour une
vérification interne

Non précisé

Quand il se produit

Le code ou le lien est inconnu, son produit a été supprimé, ou
I'écriture d'un tag NFC n'a pas été terminée.

NTAG 424 : les données chiffrées du tag ne se déchiffrent pas en
le tag attendu.

NTAG 424 : la signature cryptographique du tag est incorrecte.

EM4425 : les données signées sont mal formées ou la signature est
incorrecte.

L'identifiant unique du tag ne correspond pas a celui enregistré
pour le produit.

La transaction du lien ne correspond pas a I'enregistrement
d'intégrité du produit.

Le code a usage unique d'un tag sécurisé a déja été utilisé : le
méme lien a été rouvert.

Le compteur du tag a reculé par rapport aux scans précédents.

Le produit a été bloqué par votre équipe ou par un workflow.

Ce tag ou ce code précis a été bloqué.

La ligne de produits est réservée aux vérifications internes.

Une erreur inattendue pendant la vérification.

Motifs dans les régles de page d’échec

Les regles de page d'échec regroupent les motifs, de sorte qu’une régle couvre des échecs apparentés :

Condition de la régle

Déja scanné

Bloqué ou retiré

Usage interne uniquement

Echec de I'authentification

i Codes-barres et NTAG 215

Motifs

Déja vérifié

Le produit est bloqué - Cette authentification a été bloquée

Ce produit n'est disponible que pour une vérification interne

Tous les autres motifs du tableau ci-dessus

Signifie habituellement

Code falsifié ou mal saisi

Tag contrefait ou cloné

Lien altéré ou copié

Tag contrefait

Tag échangé ou contrefait

Lien manipulé

Lien repartagé ou rejoué

Tag cloné

Article volé, rappelé ou
suspect

Copie connue d'un tag

Non destiné au scan public

Contactez le support si
c'est fréquent

Ces supports portent un lien fixe et ne peuvent pas détecter les copies par eux-mémes : chaque scan d'un code QR copié est

valide. Surveillez-les avec les signaux de fraude Pic de fréquence et Marché gris, et bloquez les codes manifestement copiés.
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ANNEXE

Parameétres substituables des modeéles

Dans les modeéles de I'éditeur de blocs et en HTML personnalisé, les mots entre crochets sont remplacés par
des valeurs réelles a 'affichage de la page. Les noms ne sont pas sensibles a la casse ; les paramétres

inconnus restent tels quels.

Paramétre Remplacé par

[AssetName] Le nom de I'actif

[AssetDescription] La description de I'actif

[VerifiedAt] Date et heure de la vérification (UTC)

[VerifiedDate] Date de la vérification

[VerificationMethod] Le type de support scanné

[propertyName] La valeur du produit pour n'importe quel champ de I'actif, par ex. [serialNumber], [caseMaterial]

Champs GS1 Pour les actifs GS1: [gtin], [brandName], [tradeltemDescription], [netContent], [batchLotNumber], [expiryDate]

et les autres attributs GS1
Données du passeport Tout élément de premier niveau du passeport produit de I'actif, par sa clé

[Transactionld] - L'enregistrement d'intégrité et son lien d’explorateur, lorsque les actifs sont stockés sur une blockchain
[TransactionLink]

[ErrorMessage] Sur la page non vérifiée uniquement : la raison de I'échec de la vérification

[FailReason] Sur la page non vérifiée uniquement : le groupe d'échec sous forme de code, already-scanned, blocked,
internal-only ou auth-failed, par exemple pour changer de texte en HTML personnalisé

Champs masqués

Un paramétre substituable affiche la valeur méme si le champ est marqué Masqué. Ne placez sur une page que des champs que les
clients peuvent voir.

Le Guide d'intégration du panneau d’administration (Modeles HTML personnalisés) explique comment les pages HTML
personnalisées peuvent aussi lire 'ensemble des données de vérification avec un script, et comment un site web externe les recgoit.

ANNEXE

Langues, formats et limites

Elément Valeur

Langues du panneau d’administration English, Deutsch, Espariol, Frangais, Polski, Portugués, Pycckuit, i3
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Elément Valeur

Assistant, documents et formulaires de la page Les mémes huit langues, selon le navigateur du visiteur ; les réponses de I'lA suivent la

de vérification langue de la question

Langues des modéles de page Contenu de base plus jusqu’a 10 langues par modéle ; la langue du navigateur du visiteur
décide

Page de vérification intégrée Les huit langues du panneau d’administration, selon le navigateur du visiteur

Langues de I'application mobile Anglais, francgais, portugais et russe, selon le téléphone

Tags NFC NTAG 424 DNA, NTAG 215, EM4425

Codes-barres Code QR, DataMatrix, Code 128 ; GS1 Digital Link et chaines d'éléments GS1 pour les actifs
GS1

Types de champs Texte, E-mail, Nombre, Sélection, Liste de valeurs, Date, Case a cocher

Fichiers d'import CSV (virgule, point-virgule, tabulation ou barre verticale), XLSX, XLS ; jusqu’a 100 000 lignes
et 10 Mo

Générer par nombre Jusqu’a 50 000 produits a la fois

Opérations groupées de codes-barres Jusqu’a 200 00O enregistrements ; mises a jour groupées jusqu’'a 50 000 éléments

Récupération depuis I'ERP Apergu de 50 enregistrements ; récupération jusqu’a 100 000

Documents PDF, DOCX, TXT, Markdown ; 10 Mo chacun par défaut (jusqu'a 25) ; jusqu‘a 20 par produit,

50 par actif, 100 pour toute la marque
Etiquettes Jusqu'a 15 par actif

Mots de passe 12 4128 caractéres avec au moins une lettre et un chiffre ; 5 échecs de connexion
verrouillent le compte pendant 5 minutes

Codes de récupération 10 codes a usage unique par utilisateur
Utilitaire de bureau Windows x64 ; macOS Apple Silicon et Intel ; lecteurs NFC USB
Application mobile Android 8.0+ ; iPhone avec iOS 16.4+ ; téléphone compatible NFC pour les tags

Votre licence ajoute ses propres limites : utilisateurs, actifs, tags, codes-barres, produits, utilisation de I'lA, stockage des documents,
exécutions de workflows et questions des clients. L'analytique des scans, les nouveaux codes QR et les écritures de tags NFC ont des
limites mensuelles qui se réinitialisent le Ter de chaque mois (UTC) ; les packs prépayés sont valables 12 mois et ne sont utilisés
qu'aprés épuisement du volume inclus du mois. Consultez Systéme - Licence pour votre consommation actuelle, et Licence pour les
forfaits.

Dépannage et FAQ

Un élément de menu de ce guide est absent.

Il nécessite une autorisation que vous n'avez pas, ou une fonction que votre licence n'inclut pas. Demandez a votre administrateur

quelles autorisations et quelles fonctions de licence votre compte possede.
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« Ecrire » reste désactivé dans Ajouter.

Survolez le bouton pour en voir la raison : aucun actif sélectionné, l'utilitaire de bureau ou le lecteur n‘est pas connecté, aucun tag sur le
lecteur, le type de tag n'est pas inclus dans votre licence, ou une limite de tags ou de codes-barres est atteinte (voir Ecriture
interrompue, limite mensuelle atteinte). Les champs obligatoires vides sont signalés lorsque vous cliquez sur Ecrire.

Le bouton de I'en-téte indique « Connecter I'application » alors que l'utilitaire est lancé.

L'utilitaire est connecté avec un autre compte, ou depuis un autre ordinateur. Enregistrez-le a nouveau depuis Installer I'utilitaire de
bureau, ou régénérez le jeton de I'application de bureau et collez-le.

« Le lecteur ne répond pas » ou « Le lecteur NFC ne répond plus ».

Le lecteur n'a pas répondu a l'utilitaire de bureau pendant 15 secondes, généralement pendant I'écriture ou le formatage d'un tag. L'état
dans I'en-téte devient orange et I'écriture est bloquée jusqu’'a ce que le lecteur réponde a nouveau. Débranchez le lecteur, rebranchez-
le et écrivez a nouveau le tag. Si le message persiste, redémarrez I'utilitaire de bureau.

Ecriture interrompue, limite mensuelle atteinte.

Limite mensuelle de tags NFC atteinte ou Limite mensuelle de codes QR atteinte signifie que les écritures NFC ou les nouveaux codes
QR de ce mois, packs inclus, sont épuisés. Le panneau d’administration, I'application mobile et l'utilitaire de bureau affichent le méme
message. La limite est réinitialisée le Ter du mois (UTC). Pour continuer dés maintenant, un administrateur peut passer a un forfait
supérieur oy, si le forfait vend ce pack, en commander un avec Commander un pack sur la page Licence et régler la facture (pas
avec le forfait Gratuit ni pendant I'essai) ; I'écriture fonctionne & nouveau dans les 5 minutes environ. Voir Limites mensuelles et packs.

Certains scans n'ont ni localisation ni appareil.

Lorsque le quota Analytique des scans du mois est épuisé, I'analytique de localisation et d'appareil est suspendue jusqu’a I'achat
d'un pack ou jusqu’au début du mois suivant. Les scans sont toujours vérifiés et enregistrés. Les scans provenant de réseaux privés, ou
effectués sans la fonction de licence Analyse de géolocalisation, n‘obtiennent jamais de pays.

Un client signale qu'un produit authentique affiche « non vérifié ».

Recherchez le produit dans Vérifications = Non valides. « Déja vérifié » signifie que le client a rouvert un ancien lien de tag : il doit
approcher a nouveau le tag, ou vous pouvez activer Autoriser la page des actifs déja vérifiés. « Le produit est bloqué » signifie que
quelqu’un I'a bloqué.

Un client voit la page de vérification dans la mauvaise langue.

La page suit la langue du navigateur du visiteur. Si le modéle n'a pas de version dans cette langue, le contenu de base est affiché :
ajoutez la langue au modeéle (Traduire la page de vérification).

Le tableau de bord semble vide.

Vérifiez le sélecteur d'actif et la période (J, S, M, A, Tout). Les nouveaux scans peuvent mettre environ une minute a apparaitre dans les
graphiques.

Pourquoi certains scans n‘ont-ils pas de pays ?

La localisation est déterminée a partir de I'adresse internet de la personne qui scanne et nécessite la fonction de licence Analyse de
géolocalisation. Les scans provenant de réseaux privés ne peuvent pas étre localisés.

Puis-je modifier un champ une fois des produits créés ?

Vous pouvez modifier et ajouter des champs, mais pas les supprimer ni changer leur nom de propriété. Les valeurs des produits
existants ne peuvent étre modifiées que pour les champs dotés de I'étape Mise a jour.
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Un document reste « En attente d'indexation » ou affiche « Echec de I'indexation ».
L'indexation s'exécute en arriére-plan et peut prendre quelques minutes. Les PDF numérisés sans couche de texte ne peuvent pas étre

lus : téléversez un PDF contenant du texte et utilisez Réindexer.

Les workflows avec une requéte HTTP ne peuvent pas étre enregistrés.

Ajoutez d'abord le modéle d'adresse (par exemple https://crm.example.com/#* ) dans Paramétres - Liste d'URL autorisées pour les

workflows.

Comment donner a un auditeur un acceés en lecture seule ?

Créez un compte de réle Utilisateur avec uniqguement des autorisations de consultation (produits, vérifications, actifs) et les actifs

autorisés pertinents. Les modifications sont enregistrées dans le journal d'audit.

Ou les développeurs peuvent-ils se renseigner sur I'API et les webhooks ?

Ouvrez Guide d'intégration en bas du menu : des guides sur les modéles HTML personnalisés, les workflows, I’API REST, les webhooks
et I'intégration ERP.

Hashentic - Fonctionnalités et guide de 'utilisateur 83



	Vue d'ensemble
	Hashentic en un coup d’œil
	Comment un produit est protégé
	Ce que vous pouvez en faire

	Notions clés
	Rôles, autorisations et votre licence
	Rôles
	Autorisations
	Fonctions de licence

	Se repérer
	Le menu
	Utile partout
	Se connecter


	Catalogue des fonctionnalités
	Tableau de bord
	Vérifications
	Colonnes
	Trouver des scans

	Carte géographique
	Alertes de fraude et d’anomalie
	Ce qui déclenche une alerte
	Traiter une alerte


	Questions des clients
	Produits
	La page produit
	Onglets
	Actions


	Actifs et champs
	Créer un actif
	Page de l’actif
	Champs
	Options


	Modèles de page de vérification
	Façons de créer une page
	Plus de contrôle
	Langues
	Règles de page d’échec

	Préréglages et listes de valeurs
	Préréglages
	Listes de valeurs

	Étiquettes et formulaires
	Étiquettes
	Formulaires

	Les workflows
	Éléments de base
	Bon à savoir


	Écrire des tags et imprimer des codes-barres
	Choisir ce que vous créez
	Mode unitaire
	Mode multiple
	Utilitaire de bureau
	Exporter les codes-barres
	Mettre à jour les produits

	Opérations groupées et ERP
	Opérations groupées
	Connexions ERP

	Notifications et journal d’audit
	Notifications
	Journal d’audit

	Fonctions d’IA
	Assistant IA
	Analyse IA
	Documents connus de l’IA
	Quel fournisseur d’IA est utilisé

	Utilisateurs et accès
	Paramètres, image de marque et licence
	Paramètres
	Passer du stockage blockchain au stockage en base de données

	Image de marque
	Licence
	Limites mensuelles et packs
	Commander un pack

	Votre profil

	Application mobile et utilitaire de bureau
	Application mobile
	Pour tous
	Pour le personnel

	Utilitaire de bureau

	La page de vérification pour le consommateur
	Ce qui se passe lors d’un scan
	Sur la page


	Guides pas à pas
	Sécuriser votre compte
	Configurer une nouvelle ligne de produits
	1. Préparer des listes partagées (facultatif)
	2. Créer l’actif
	3. Définir les champs
	4. Définir les règles de protection

	Concevoir la page de vérification
	Traduire la page de vérification
	Afficher une page différente lorsqu’un scanéchoue
	Créer des produits avec code QR et imprimer desétiquettes
	Écrire des tags NFC avec l’utilitaire de bureau
	Une seule fois : installer et connecter
	Écrire un tag
	Écrire un lot

	Examiner une alerte de fraude
	Bloquer automatiquement les tags clonés
	Recueillir les enregistrements de garantie
	Ajouter un membre de l’équipe
	Mettre à jour plusieurs produits à la fois
	Aider l’IA à répondre à vos clients
	Connecter l’application mobile
	Utiliser Hashentic avec Shopify
	Activer
	Protéger les produits et émettre des codes
	Des codes pour chaque commande
	Tags NFC
	Tags NFC sur les commandes

	Afficher le bloc Vérifier l’authenticité sur votre boutique
	Forfaits et packs
	Désinstaller


	Référence
	Motifs d’échec de vérification
	Motifs dans les règles de page d’échec

	Paramètres substituables des modèles
	Langues, formats et limites
	Dépannage et FAQ
	Un élément de menu de ce guide est absent.
	« Écrire » reste désactivé dans Ajouter.
	Le bouton de l’en-tête indique « Connecter l’application » alors que l’utilitaire est lancé.
	« Le lecteur ne répond pas » ou « Le lecteur NFC ne répond plus ».
	Écriture interrompue, limite mensuelle atteinte.
	Certains scans n’ont ni localisation ni appareil.
	Un client signale qu’un produit authentique affiche « non vérifié ».
	Un client voit la page de vérification dans la mauvaise langue.
	Le tableau de bord semble vide.
	Pourquoi certains scans n’ont-ils pas de pays ?
	Puis-je modifier un champ une fois des produits créés ?
	Un document reste « En attente d’indexation » ou affiche « Échec de l’indexation ».
	Les workflows avec une requête HTTP ne peuvent pas être enregistrés.
	Comment donner à un auditeur un accès en lecture seule ?
	Où les développeurs peuvent-ils se renseigner sur l’API et les webhooks ?



