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PLATAFORMA DE AUTENTICACAO DE PRODUTOS

Funcionalidades e guia do
usuario

Tudo o que o Hashentic pode fazer pela sua marca, e como fazer:
da etiquetagem do seu primeiro produto a resposta a um alerta
de falsificagéo.
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Visao geral

O que é o Hashentic, as poucas ideias sobre as quais todo o resto
se apoia e como se orientar no painel de administragéo.

01 O Hashentic em resumo 03 Fungdes, permissdes e sua licenga

02 Conceitos-chave 04 Como se orientar no painel



VISAO GERAL

O Hashentic em resumo

O Hashentic da a cada produto fisico uma identidade digital que o cliente pode conferir com um toque. Vocé

define suas linhas de produtos, marca cada item com uma tag NFC segura ou um cédigo QR, e o Hashentic

verifica cada leitura, mostra ao cliente uma péagina com a sua marca e informa onde, quando e como seus

produtos estdo sendo verificados.

Painel de administragéo

Equipe da marca, no navegador:
catéalogo, analises, configuragoes

Utilitario de desktop

Conecta um leitor NFC USB para
gravar tags na produgéo

Pagina de verificagédo

O que o cliente vé depois de
aproximar o celular da tag ou
escanear o c6digo QR

Hashentic

verificagéo - anélises - deteccéo de
fraude - fluxos de trabalho -

respostas com |A - documentos

Aplicativo mével

Equipe em lojas e depédsitos:
escanear, editar, gravar tags

Como um produto fica protegido

1- Descreva 2 - Marque

Integracdes

Fontes de dados ERP, webhooks,
chamadas HTTP a partir de fluxos
de trabalho, a API REST

3 - Acompanhe

Crie um ativo para cada linha de
produtos, com os campos que vocé
quer registrar (nimero de série, material,
lote...) e a pagina que os clientes verao.

Crie produtos e dé a cada um uma
autenticagdo: uma tag NFC criptogréafica
gravada com o utilitario de desktop ou o
aplicativo moével, ou uma etiqueta com
cédigo QR/codigo de barras que vocé

Cada leitura é verificada e registrada. Os
painéis, o mapa geogréfico e os alertas
de fraude mostram a demanda real, os
vazamentos para o mercado cinza e as
copias.

imprime.

O que vocé pode fazer

v Autenticar produtos com tags NFC seguras NTAG 424 DNA
e EM4425, tags NTAG 215 ou codigos de barras
QR/DataMatrix/Code 128, incluindo GS1 Digital Link.

v Acompanhar cada leitura vélida e invalida com data, pais,
dispositivo e indicadores de risco.

v Gravar tags uma a uma ou em massa a partir de uma
planilha ou de um ERP, e imprimir folhas de cédigos de
barras em PDF.

v Coletar registros de garantia e cadastros com formuléarios
na péagina de verificagéao.

v Controlar o acesso com fungdes e permissdes detalhadas,
login com dois fatores e um log de auditoria completo.
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Criar paginas de verificagdo com a sua marca a partir de
uma galeria com mais de 60 modelos, com um assistente de
IA e documentos do produto na pagina.

Detectar automaticamente tags clonadas, deslocamentos
impossiveis, vendas no mercado cinza e picos de leituras.

Automatizar reagdes com fluxos de trabalho: bloquear uma
tag, etiquetar um produto, avisar a equipe, chamar seus
sistemas.

Preparar os dados do Passaporte Digital de Produto (GS1,
operador econdmico, circularidade, passaporte de baterias
da UE).

Usar o painel de administragdo em oito idiomas: inglés,
alemao, espanhol, francés, polonés, portugués, russo e
chinés.



i Sobre os exemplos deste guia

Todas as capturas de tela vém de um espaco de trabalho de demonstragdo de uma marca ficticia, a Kestrel & Vine, que vende
relégios, artigos de couro e um perfume. Nomes, nimeros e leituras sdo inventados. Suas telas mostram o seu préprio catélogo, e
alguns menus s6 aparecem se a sua licenga e as suas permissdes os incluirem.

Hashentic - Funcionalidades e guia do usuério



VISAO GERAL

Conceitos-chave

Alguns termos aparecem em quase todas as telas. Conhega-os e o resto do painel de administragao ficara
facil de entender.

Ativo

Uma linha de produtos ou um modelo, como "Heritage
Chronograph 42". Define os campos que cada item tem, o design
da pagina de verificagao, as regras de fraude, os formuléarios e os
fluxos de trabalho. Um ativo pode ser limitado a um nGmero fixo
de produtos.

Autenticagéo

O suporte que comprova que um produto é original: uma tag NFC
(NTAG 424, NTAG 215, EM4425) ou um cbdigo de barras/cédigo
QR. Um produto pode ter mais de uma.

Campo

Um dado do produto definido no ativo: Texto, E-mail, NGmero,
Selegéo, Lista de valores, Data ou Caixa de selegdo. Os campos
podem ser obrigatérios, protegidos (criptografados), ocultos para
os consumidores ou editaveis depois.

Lista de valores

Uma lista gerenciada de valores (materiais, boutiques,
mercados...) da qual os campos do tipo Lista de valores tiram
suas opgoes, para que todos usem a mesma grafia.

Modelo

A pagina de verificagéo que o cliente vé. Cada ativo tem uma
pagina verificada, uma pagina néo verificada opcional e modelos
de autenticagéo opcionais para paises, etiquetas ou tipos de tag
especificos.

~ Tags vs. cédigos de barras em uma frase

Produto

Um item fisico de um ativo, com seus proprios valores (nmero de
série, lote...) e um identificador curto, como 7eWb86L. Produtos
podem ser bloqueados ou excluidos.

Verificagdo
Uma leitura de uma autenticacao, feita por qualquer pessoa. E

vélida ou invalida, com um motivo como "Invalid CMAC" ou
"Product is blocked".

Predefinicédo

Um conjunto reutilizavel de campos e um modelo de pagina.
Escolha uma predefinicdo ao criar um ativo para comecar sempre
com a mesma estrutura.

Etiqueta

Uma marcagao colorida em um produto ou autenticagéo, como
"Vendido" ou "Em manuteng&o’. As etiquetas determinam
modelos, formularios e fluxos de trabalho.

Fluxo de trabalho e formulério

Os fluxos de trabalho reagem a eventos (uma leitura, um bloqueio,
um alerta de fraude, um formulario, um webhook) com agées. Os
formularios coletam informagdes do cliente na pagina de
verificagao.

As tags NFC seguras (NTAG 424 DNA, EM4425) geram um novo cédigo criptografico a cada toque, entdo um link copiado é

detectado. Os codigos de barras e as tags NTAG 215 tém um link fixo: sdo mais baratos e podem ser impressos, mas uma fotocopia

é lida como original. Use os alertas de fraude (pico de frequéncia, mercado cinza) para acompanha-los.

Hashentic - Funcionalidades e guia do usuério



VISAO GERAL

Funcdes, permissdes e sua licenca

O que uma pessoa pode ver e fazer depende de duas coisas: as permissdes da conta dela e os recursos da

licenga da sua empresa. Se um item de menu descrito neste guia estiver faltando, um dos dois & o motivo.

Fungdes
Funcéo O que significa
Superusuario A funcdo mais alta, atribuida a conta integrada administrator . Tem todas as permissdes, vé todos os ativos e é a

Gnica fungao que pode abrir o Log de auditoria. Um Superusuério pode dar essa fungédo a outras contas.

Administrador Veé todos os ativos. Pode fazer exatamente o que as permissdes marcadas na conta permitem.
Usuario Trabalha apenas com os ativos atribuidos a conta, dentro das suas permissdes.
Autoridade - Reciclador - Fungdes de parceiros do Passaporte Digital de Produto. Eles leem, atualizam e bloqueiam produtos dos ativos DPP
Reparador atribuidos e veem ou editam apenas os campos cujo publico dos dados inclui a sua fungéo.

Permissdes

No formulario do usuério, as permissdes sdo agrupadas por area: Produtos, Ativos, Predefini¢des, Listas de valores, Fluxos de trabalho,
IA, Usuérios, Configuragées, Licenga, Integragdes e Gerenciamento de notificagoes (veja Usuarios e acesso). Conceder uma permisséo
de escrita também concede a permisséo de leitura correspondente. As mais importantes:

Grupo Permissées

Produtos Ver - Gravar - Atualizar - Excluir - Bloquear - Desbloquear produtos; ver verificagées validas e invalidas; ver/editar
operagoes em massa; ver/editar alertas de fraude

Ativos, predefini¢ées, listas Ver - Editar ativos, Excluir ativos; Ver - Editar predefinigées; Ver - Editar listas de valores

de valores

Fluxos de trabalho Ver - Editar fluxos de trabalho; Editar modelos de fluxo de trabalho; Ver eventos de auditoria

1A Gerar campos, modelo, recomendagdes e fluxos de trabalho com IA; Usar anélise por IA; Usar assistente de IA;

Ver perguntas dos clientes

Administragao Ver - Editar usuérios; Ver - Editar configuragdes; Editar licenga; Gerenciar conexdes ERP; Ver notificagdes

Recursos da licenga

A sua licenga tem um plano (Free, Start, Pro, Business ou Enterprise; uma conta nova comega com um Trial, de 30 dias salvo outra
configuragéo, e depois passa para o Free) e ativa recursos opcionais. O plano define limites mensais para analise de leituras, novos
codigos QR e gravagdes de tags NFC, e totais para usuérios, linhas de produtos e armazenamento de documentos. Acima da
quantidade mensal, vocé s6 pode usar pacotes pré-pagos, que um administrador encomenda na pagina Licenga e paga por fatura
(veja Encomendar um pacote). As leituras em si nunca séo bloqueadas. Os detalhes estdo em Licenca. Ao longo deste guia, os recursos

que precisam de uma opgao da licenga sdo marcados com um chip  Licenga recurso
Se a sua empresa tiver mais usuarios ou linhas de produtos do que o plano permite, por exemplo depois do fim do Trial ou de um

downgrade, os mais antigos dentro do limite continuam funcionando. Os Superusuéarios sempre podem entrar e sdo contados primeiro;
os demais usuérios ativos além do limite de usuérios ndo podem entrar, e as linhas de produtos além do limite de linhas de produtos

Hashentic - Funcionalidades e guia do usuério 8



nédo recebem novos produtos. Para escolher quais contam, desative ou exclua usuarios ou exclua linhas de produtos, ou mude para um

plano superior. Os produtos e codigos existentes continuam sendo verificados. Os documentos excluidos contam para o

armazenamento de documentos enquanto puderem ser restaurados (7 dias).

Recurso

Gravagdo em massa

Atualizagéo de registros

Anélise de geolocalizagao

Anélise de informagdes do
dispositivo

Detecgéo de fraudes

Fluxos de trabalho - Formularios de
ativos

IA - Anélise de IA - Assistente de IA -

IA para clientes

Documentos de produtos

Consulta de produtos

Identidade visual de marca branca

Aplicativos méveis

O que ele libera

Modo mudltiplo para gravar tags e gerar codigos de barras, Operagdes em massa, conexdes ERP

Edigao dos valores dos produtos depois da criagéo

Pais de cada leitura, Mapa geografico, regras por pais nos modelos e na deteccédo de fraudes

Dispositivo, marca, modelo e sistema operacional de cada leitura

Alertas de fraude, configuragdes de fraude, o gatilho de fluxo de trabalho "Ao detectar fraude”

Editor e execugoes de fluxos de trabalho - formuléarios na pagina de verificagao

Geradores de IA - perguntas sobre os seus dados - 0 assistente no painel de administragéo - respostas
de IA na pagina de verificacao e a pagina Perguntas dos clientes

Biblioteca de documentos e documentos na péagina de verificagéo

Preenchimento de dados GS1 a partir de um GTIN ao criar um ativo

A pagina Identidade visual: seu proprio nome, logotipos, cores e links

O aplicativo mével, o login por cédigo QR, a gravagéo de tags pelo celular

A sua licenga também pode restringir quais tipos de suporte (NTAG 424, NTAG 215, EM4425, Codigo de barras) vocé pode usar. A

pagina Licenga mostra o seu plano, o status da licenga, as datas, os limites e o uso deste més e os seus pacotes comprados; pergunte

ao seu administrador quais recursos estao incluidos.

Hashentic - Funcionalidades e guia do usuério



VISAO GERAL

Como se orientar no painel

O painel de administragdo funciona em qualquer navegador moderno. O menu a esquerda & agrupado por

tarefa; a barra no topo retine as ferramentas de que vocé precisa em todas as paginas.

/
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DoM V.

O painel de administragéo. 1 Menu, agrupado em Analises, Catalogo, Operagdes e Sistema - 2 Status do leitor: conecta o utilitario de
desktop para tags NFC - 3 Notificagées - 4 Repetir o tour guiado - 5 Idioma - 6 Seu perfil - 7 Assistente de IA.

O menu
* Analises: Painel, Verificagdes, Mapa geografico, Alertas de
fraude, Perguntas dos clientes.

e Catélogo: Produtos (Lista, Adicionar novo, Atualizar), Ativos,
Predefinigcdes, Listas de valores.

* Operagées: Operagdes em massa, Notificagdes, Conexdes
ERP.

¢ Sistema: Usuarios, Log de auditoria, Aplicativos,
Configuragoes, Identidade visual, Licenga.

* Na parte de baixo: Guia de integragéo |,
Aplicativo mével , Configurar o utilitario de desktop e as
configuragdes de tema.

Como entrar

Util em todo lugar

* O ?aolado do titulo de uma péagina explica a pagina;
Mostrar o tour do app repete o tour guiado.

® As listas compartilham as mesmas ferramentas: uma caixa
de busca, Adicionar filtro para filtros precisos, colunas
ordenéaveis e tamanho da pagina.

* Alterne entre o modo claro/escuro com o icone da lua e o
idioma com a bandeira.

* O botao com brilho no canto inferior direito abre o
assistente de IA.

Abra o enderego do Hashentic da sua empresa e entre com seu nome de usuério e sua senha. Dependendo das configuragdes da sua

empresa, vocé também pode ver Continuar com o Google , e pode ser solicitado um cédigo do seu aplicativo autenticador

(autenticagao de dois fatores).

Esqueceu a senha? Clique em Esqueceu a senha? e siga o link enviado para o seu e-mail. Depois de varias tentativas malsucedidas,

a conta fica bloqueada por alguns minutos.

Hashentic - Funcionalidades e guia do usuério



Um login dura no méaximo 30 dias; depois disso, o painel pede
que vocé entre de novo (em um servidor que vocé mesmo opera,
o administrador pode alterar esse periodo). Sair também
encerra a sessao no servidor, entédo o login salvo naquele
navegador ndo pode mais ser usado.

Em um servidor que vocé mesmo opera (on-premises), a conta
interna administrator entra pela primeira vez com a senha
inicial do e-mail da sua licenga. Antes de qualquer outra coisa,
vocé precisa substitui-la: digite-a em Senha antiga , digite
duas vezes uma senha nova e diferente e clique em

Alterar senha , ou clique em Sair para sair.

Na primeira vez que vocé entra, um tour curto mostra as areas
principais. Vocé pode repeti-lo a qualquer momento.

Hashentic - Funcionalidades e guia do usuério

@ [Hashentic]

Pagina de login. O nome da marca da sua empresa aparece no titulo.

[

n



Catalogo de funcionalidades

Cada area do Hashentic, um capitulo para cada: para que serve, 0

que aparece na tela e o que vocé pode fazer ali. Use-o0 como

referéncia; os guias passo a passo da Parte lll partem dele.

05

(03]

07

(01]

(0]°)

Painel

Verificagdes

Mapa geografico

Alertas de fraude e anomalias

Perguntas dos clientes

10 Produtos

11 Ativos e campos

12 Modelos da pagina de verificagédo

13 Predefini¢cdes e listas de valores

14 Etiquetas e formularios

15 Fluxos de trabalho

16 Gravar tags e imprimir cédigos de barras

17 Operacdes em massa e ERP

18 Notificacdes e log de auditoria

19 Recursos de lA

20 Usuérios e acesso

21 Configuragées, identidade visual e licenga

22 Aplicativo moével e utilitario de desktop

23 A pagina de verificagdo do consumidor



ANALISES

Painel

A pagina inicial: quantas leituras auténticas vocé recebe, qual é a tendéncia, quais suportes os clientes usam

e onde eles estao.

Menu Analises = Painel

Acesso todos; dados limitados aos seus ativos

Licenga Analise de geolocalizagdo para o mapa por pais

/
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Painel. Escolha um ativo em Anélises por para limitar todos os cartdes a uma linha de produtos.

v/ Cartdo de boas-vindas com Total

leituras auténticas (validas).

e Ano ,além dos
cartées Ultimas24h , Semana e Més coma

tendéncia em relagao ao periodo anterior. Eles contam as

Week Month
230 scans 476 scans
A +170.59% A +95.88%

D°M Y Al

41%

0%

0 @

v Andlise de verificagdes: leituras validas e invalidas ao longo
do tempo. Mude o periodocom D SEM M A
Tudo .

v Leituras por validade (%): verificagdes auténticas vs. falhas.

v Leituras por tipo (%): a participacdo das leituras de NTAG

424, NTAG 215, EM4425 e codigo de barras.

v/ Leituras por pais: um mapa-mundi colorido pelo nimero de

leituras auténticas por pais.

~ Dica

v Detalhe qualquer dado: clique em um ndmero, uma série do

grafico, uma linha de tipo, uma fatia da pizza ou um pais

para abrir a lista das leituras por tras dele.

A lista detalhada mostra cada leitura individual, com o contexto em que vocé clicou como chips de filtro fixos (por exemplo, "Pais:
FR"). Clique em uma linha para abrir todos os detalhes da verificagéo.
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ANALISES

Verificacoes

O registro das leituras. Validas mostra as verificagdes auténticas; Invalidas mostra todas as leituras que

falharam e o motivo.

Menu Analises > Verificagoes

/verifications
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SYSTEM
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Oltimas verificagdes. A lista mostra a leitura correspondente mais recente de cada produto. Use o icone de relégio para ver todas as
leituras de uma tag, ou o detalhamento do Painel para ver todas as leituras de um periodo.

i Por que as leituras falham?

A maioria das falhas s&o copias: uma tag NFC clonada n&o passa na verificagéo criptografica ("Invalid CMAC", "Invalid PICC"), um link
de tag compartilhado de novo é detectado como "Already verified" ou "Read counter mismatch’, e um cédigo inventado ou excluido
& um "Invalid product”. As leituras de produtos bloqueados falham com "Product is blocked" ou "This authentication has been

blocked".

Verification history
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Verihcationdte  Readcounter Countrycode Paddrass
Qs 2026 92168 651
st 2026 ”* 19202135
Aug03 2026 e w20253
02026 o8 20301375
Feb 20,2026 us w20256

Read counter Method
Eaude ParfumNo, 7— 50m Barcode
Device Brand Model User-Agent
node
. B - Wozila/5. 0 Linux
8 N N Anchoic14; S
Mozila/5.0(Pad: CPU
tablet Apple Pad
0516_Olike Mac 05,
. @ i Mozila/5.0(Phone:
G o CPUIPhone 0S18.0.
. . o Wozila/5.0(Phone
P s CPUIPhone S 18.0.
Rowsperpage: 5 v 1505

Histérico de verificagées de um codigo QR: data, pais, enderego IP e

dispositivo de cada leitura.
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[Hashentic] >t

s

Latest verifications @

(@ Dashooard

© eomp
@ raucsens

2 Customerquestions

Vold v

Q Searchoyldentier. (= sdamer )

camios

czno
4 Products i

B hssets o
1 presots [

B Lookups.

st
= Bukoperations
Q Notincations BUmUOpE.
B¢ €8P Comnections W,
svoren

[=TRTN

0 audtion

Aba Invélidas. A coluna Motivo explica cada falha. Todos os motivos estao

listados no Apéndice A.

Chronsgrapn a2

Hartage
Chrenogrepnaz

onaz

i, sarcads

Reaacourter
mamaen iz

oo o
orice Magi2d

norice Magizg

g crc Magzs

[ FOEPY-

et 2026
150770
oeris 2006
1335

oetts 2026
osse2

075052

@ asnantc 2026 et dev APIdat



Colunas Como encontrar leituras

¢ Identificador e Nome do ativo do produto. ® Pesquise pelo identificador ou use Adicionar filtro :

« Contador de leituras das tags NFC, que aumenta a cada Identlﬁcado'r, uiD, TlPo de autenticagao, Data 'da verlﬁcfagao,
toque ("= para cédigos de barras). Na aba Invélidas, essa Nome do ativo, Codigo do pais e, na aba Invalidas, Motivo.
coluna é o Motivo. ® Clique em uma linha para ver as Informagdes da verificagao:

pais, endereco IP, dispositivo, marca, modelo, navegador e os

* Tipo de autenticagdo: Ntag424, Ntag215, Em4425 ou
Barcode valores dos campos do produto.

« Risco: VPN , Proxy , Tor ou Ameaga quando a leitura * Ofcone de relégio abre o Histérico de verificagées daquela

. - tag ou cédigo: todas as leituras, em ordem.
veio de uma rede sinalizada.

As leituras acima da cota mensal de Anélise de leituras n&o tém localizagdo nem dispositivo. Os enderegos IP das leituras mais
antigas que o periodo de retengao (padrédo de 365 dias, veja Configuracdes) sdo encurtados; a localizag&o, o pais e o dispositivo

permanecem.

Hashentic - Funcionalidades e guia do usuério 15



ANALISES
Mapa geografico

Todas as leituras geolocalizadas em um mapa-muandi interativo, para vocé ver onde seus produtos sdo

verificados e onde surgem as cépias.

Menu Anélises 2 Mapa geografico Permisséo Ver verificacoes Licenga Analise de geolocalizagao
/map
_ | ¢ PosO
ANALYTICS
Ceomap @ Alassets B

[ Dashboard

@ Verifications
Verification scans plotted on the world map. Click a cluster to zoom in, click a point for details.

Geomap
Valid - 456 Invalid - 41 D W 0 Y Al

@Fraud alerts

E'i ‘Customer questions

(456 scansonthemap ) ( 15countries )
L Fi5 )

CATALOG - |

# Products v 6@ a ]

& Assets >

| Presets

S Lookups

OPERATIONS - . Uscapaine Hippines
® Validscan s ° A

= Bulkoperations

il
H
!

;

® Invalid scan

i @ Cluster. clicktozoom
£ Notifications L
wost © OpenStreetiap contributors | MapLibre @)

°ﬁ." ERP Connections

SYSTEM
@Il Users °
®© Hashentic 2026 - Web dev - AP| dev
Y Auditloa

Mapa geografico. Leituras préximas se juntam em agrupamentos; clique em um agrupamento para aproximar e em um ponto para ver a
lista de leituras.

v/ Ative ou desative as leituras Validas , Invalidas e v Escolha o periodo (padrdo M , o Gltimo més) e limite a um

Suspeitas . As leituras invalidas e suspeitas (VPN, proxy, ativo.
Tor, ameaga) ficam ocultas até vocé ativa-las.

v Clique em um ponto e depois em Clique para ver a lista

v Os chips acima do mapa contam as leituras exibidas e os para abrir as leituras por tras dele.
paises de onde elas vém.

As leituras acima da cota mensal de Analise de leituras nao tém localizagdo nem dispositivo, por isso ndo aparecem no mapa. Os

enderegos IP das leituras mais antigas que o periodo de retencéo (padréo de 365 dias) sdo encurtados; a localizag&o, o pais e o
dispositivo permanecem, entdo o mapa ndo muda.

Hashentic - Funcionalidades e guia do usuério



ANALISES

Alertas de fraude e anomalias

O Hashentic acompanha o fluxo de leituras e gera um alerta quando um padr&o parece falsificagdo ou
desvio. O selo no menu mostra quantos alertas ainda estdo como Novo.

VI Andfiees - Alertas de fraude Permisséo Ver alertas de fraude (agoes: Editar alertas de fraude)

Licenga Detecgéo de fraudes

/fraud

@ [Hashentic] > ¢« Lo e

ANALYTICS
Fraud & anomaly alerts

[ Dashboard

@ Verifications -~ ~
Addfitter |

@ Geomap
Detected Severity Signals Score Asset Country Status Actions
EE Customer questions 852[;335026 Todhum (—]m: 25 Ezu?il’sagr«:‘n AE ‘Gonfimed X
CATALOG : Heritage
S;‘;SNZO“ Medium (impossible travel ) 40 Chllenogveph us New v ®
H# Products v #
A Assets Sl High (Cloned chip (counten ) 50 AtelierTote " New v ©
IR Presets : s Heritage
%2‘;3”2026 Medium (Graymarket ) 35 Chronograph cN Acknowledged ® X
— 42
3 Lookups
(Cloned chi Herit
gfz‘;;‘;m’ Critical ,m 90 C:Io:‘z:raph ®r New v ®
OPERATIONS (Impossible travel ) 42
=, Bulkoperations ?7?2(;‘3192026 I (&m/] 0 ziu?il?(;v’::‘n R o < @
0 Notifications
8“2‘;32‘9202" Medium (Velocityspike ) 30 :‘;{:ch‘“d ES Dismissed ®
% ERP Connections .
SYSTEM Rowsperpage: 15 v 1-13 013
@Il users °
o Auditl ©Hashentic 2026 - Web dev - APl dev
Vi Auditioa
Alertas de fraude e anomalias. Cada alerta combina um ou mais sinais em uma pontuagao e uma gravidade.
0 que gera um alerta
Sinal Gerado quando... Peso
Chip clonado Uma tag NFC segura informa um contador de leituras que nao é maior que outro ja visto: duas tags fisicas 50
(contador) compartilham a mesma identidade.
Deslocamento Duas leituras consecutivas da mesma tag estédo a mais de 100 km de distancia e exigiriam mais de 900 40
impossivel km/h para o deslocamento.
Mercado cinza Pelo menos 3 leituras auténticas de um ativo em 24 horas vém de um pais fora das Regides autorizadas do 35
ativo.
Pico de frequéncia A mesma tag ou codigo é escaneado pelo menos 10 vezes em 10 minutos. 30
Rajada de leituras Um produto acumula pelo menos 5 leituras com falha em 30 minutos. 25
invalidas
IP suspeito Somado a outro sinal quando uma leitura que o disparou veio de uma rede VPN, proxy, Tor ou de ameaga. 15
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A pontuag&o é a soma dos pesos (no maximo 100). A partir de 75, a gravidade de um alerta é Critica; a partir de 45, Alta; a partir de 25,

Média. Os limites de Alta e Critica e os valores de deslocamento, pico de frequéncia, mercado cinza e janela de rajada podem ser

ajustados em Configuragoes - Deteccéo de fraudes e anomalias; a contagem da rajada usa o Limite de anomalias de verificagées
invalidas em Alertas de verificagéo. Os alertas de gravidade Alta e Critica também enviam uma notificagado e podem iniciar um fluxo de

trabalho ("Ao detectar fraude").

Fraud alert

e
Critical | ((Score:90 ) New

Signals

e / N
(Cloned chip (counten) ) (Impossible travel )

Asset Country  Window

Heritage Chronograph42 TR Jan18,202619:07:20 — Oct 13,2026 16:58:56

Metrics

Speed (km/n):1253.6

Distance (km): 2256.5

Read counter: 11

Counter drop:7

Previousread counter: 18

Tiggering scans
Verification date Country Coordinates Read counter
0Oct13,202616:58:56 ™® 41.018,28.975 n

T Dismiss Acknowledge

Detalhes do alerta. Métricas (distancia, velocidade, contadores) e as

leituras que o dispararam.

Hashentic - Funcionalidades e guia do usuério

Close

Como tratar um alerta

* Reconhecer :vocé viu o alerta e esta investigando.

®  Confirmar fraude : é um caso real.

* Descartar : um alarme falso.

Um status so6 registra quem decidiu e quando. Confirmar ndo

bloqueia nada por si s6: bloqueie o produto ou a tag na pagina
dele, ou deixe um fluxo de trabalho fazer isso.

Filtre com Adicionar filtro por Gravidade, Status, Sinais, Data
de detecgao, Ativo e Pals.



ANALISES

Perguntas dos clientes

Os clientes que verificam um produto original podem fazer perguntas sobre ele a um assistente de |IA na

pagina de verificagédo: cuidados, garantia, ingredientes. Esta pagina mostra o que eles perguntam e qudo bem

foram respondidos, para vocé preencher as lacunas nas informagdes dos seus produtos.

Menu Analises -~ Perguntas dos clientes

/customer-questions

[ [Hashentic] >
ANALYTICS
Customer questions

[ Dashboard

@ Verifications

Permissé@o Ver perguntas dos clientes

Noinformation

24 2 6

23% of all questions

Licenga IA + IA para clientes

© Connectapplication

O Answering customer questions is turned off for the workspace. Tumn it onin Settings and in the asset settings. Open Settings

Refused Thumbs down

2% of all questions 20 thumbs up

@ Geo map ) ol N\
Q_ Search by Question = Addfiter |
@Fraudalens
Last30days
I3} customerquestions
Questions Answered
cmes 103 73%
H# Products v Inthe selected period 75 answered
£ Assets
IR Presets "
Top questions
Grouped by question text. Click aquestion to see every timeit was asked.
S Lookups pedbyq a v

Question
OPERATIONS

=, Bulkoperations

0 Notifications Come conservare la borsa quando non|a uso

ofe ERP Connections

SYSTEM
@Il users
Q. Auditioa

Perguntas dos clientes. Os blocos de resumo filtram a lista;

v/ Blocos para Perguntas , Respondidas ,

Asked Answered Noinformation Thumbs d¢

8 7 0
6 6 o
& 6 o
& 6 0
.. O

Perguntas mais frequentes agrupa as perguntas repetidas.

v

Sem informagdo , Recusadas , Avaliagdes negativas e

Do cache . Clique em um para filtrar.

v Todas as perguntas lista horério, ativo, produto, idioma,
status, fontes citadas, a avaliagao do cliente e o pais.

Status Significado
Respondida

Sem
informagéao

Recusada
do assistente.

Falhou

Hashentic - Funcionalidades e guia do usuério

O servico de |A estava temporariamente indisponivel.

Perguntas mais frequentes agrupa perguntas idénticas,
com quantas vezes foram feitas e respondidas.

Filtre por ativo, periodo (7/30/90 dias ou personalizado),
idioma, status e avaliagao.

O assistente respondeu com base nos campos publicos do produto, nos dados do passaporte e nos documentos publicos.

Seus dados nédo contém a resposta. Adicione um documento ou preencha um campo para fechar a lacuna.

Fora do escopo: afirmagdes de autenticidade, assuntos néo relacionados, dados pessoais ou tentativas de mudar as regras



i Como ativar

Sao necessarios dois interruptores: Configuragdes -> Responder as perguntas dos clientes na pagina de verificagéo para todo o
espagco de trabalho, e Responder as perguntas dos clientes com IA na aba Configuragées de cada ativo, onde vocé também pode
escrever um texto de boas-vindas. A pagina € somente leitura e lista as perguntas, ndo os textos das respostas. As respostas ficam
em cache para reutilizagéo (perguntas respondidas por 7 dias), e é isso que o bloco Do cache conta.

Hashentic - Funcionalidades e guia do usuério
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CATALOGO

Produtos

Todos os itens etiquetados que vocé emitiu. Encontre qualquer produto em segundos, veja suas leituras e
seu histérico, edite seus dados, imprima seu cédigo ou bloqueie-o.

Menu Catalogo - Produtos 2 Lista Ll NI

/products

B [Hashentic] 51 «c Pos@®

ANALYTICS

[ Dashboard PrOdLICtS @

(= additer )
N /

@ Verifications

Q search by Identifier.

@ Geomap
@F’aud alerts Identifier Asset name Authentication type Labels Status Createdate
= t
=| Customerquestions it EZ“ ?i F;a::;n e e 15 :g 12 362026
SR 8LQSexv i?,u ? ipsa; i Barcode - Active ffﬂ 2017)025
H# Products A
e Voyage Card - Sep12,2026
EAVIMS] fioida Barcode Giftwrapped Active 133600
= Lst
Eau de Parfum 2 Sepl.2026
+ Addnew 1EbZXg No.7—50mi Bercode - et 17:49:00
5 el
do Assats Eau deParf Sep11,2026
au de Parfum epll,
ElAmZt No.7—50mi Barcode o 14:58:00
IR Presets
Ve 1
. 1253aVD Noyan Cand Barcode 2 Active ol
= Lookups owie
e
OPERATIONS oeer
=, Bulkoperations T -
Rowsperpage: 15 v 1-150f 457 >

0 Notifications °
';!7.? ERP Connections ©Hashentic 2026 - Web dev - API dev

Produtos. Colunas: Identificador, Nome do ativo, Tipo de autenticagéo, Etiquetas, Status e Data de criagdo. Os campos marcados com
Mostrar na tabela aparecem como colunas extras na aba Produtos do ativo.

Pesquise pelo identificador ou use Adicionar filtro para Identificador, UID, Tipo de autenticagao, Etiquetas, Excluido, Bloqueado e
Data de criagdo. Em Produtos, no menu, vocé também encontra Adicionar novo (criar produtos e etiqueta-los, veja o capitulo 16) e
Atualizar (escanear produtos para edita-los, individualmente ou em massa).
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A pagina do produto

/products/{identifier}
Bloshenti] : ¢ foe@
ANALYTICS
[ Dashboard Heritage @ Authentications Asset fields History Documents Al analysis
@ Verifications Chronograph
ik
@ Geomap
Active Identifier Type Read count Status Labels
@Fraudaler!s
Identifier: 1F6jur
I} customerquestions bitagad 23 Active +

Serialnumber:  Kv42-24-01188

CATALOG
Reference: Kv42102
H# Products A
oy e G +
& el E E Scanthis code withthe
mobile app to open the
# Update product and write atag
toit
. B
go Assets
IH fSes
= Lookups &) Block

OPERATIONS
=, Bulk operations
Q Notifications

'k ERP Connections

® Hashentic 2026 - Web dev - APl dev °

Pagina do produto. A esquerda: status, valores principais, etiquetas e um c6digo QR para o aplicativo mével. A direita: abas.

Bloquear vs. excluir

Blogqueie um produto quando ele for roubado, recolhido ou houver suspeita de copia: os clientes que o escanearem verao a pagina

"nao verificado", e vocé podera desbloquea-lo depois. Vocé também pode bloquear uma Gnica tag na aba Autenticagées e manter

as outras tags do produto funcionando. Produtos NTAG 215 travados nao podem ser excluidos pelo painel de administragéo.

/products/{identifier}
@hiosens] g YY)
awucs
@ osstwosrs Heritage ©  Adhentcatins  Assetfilds  Hstoy  Documents  Alanabsis
© verfcations Chronograph
42 Displayname Propenyvakie
© ceomsp
Proucsars o
o denter eepor e
B customerauestions w2
Seflmmbers  KVa2-24-0188 R -
cmos
Products S Y
. Lo @) + Hormmre o

operaTons

= Bukoperations

0 Notifcations
%R ERP Comections ©Hashentc 2026-isb dev-APlder °

Aba Campos do ativo: os valores do produto.

Abas

* Autenticagdes: as tags e os coédigos do produto, com tipo,
ndmero de leituras, status e etiquetas. Adicione outra com
Adicionar autenticagdo ; bloqueie, desbloqueie ou remova
uma, baixe o coédigo de barras dela ou dé a ela um modelo
de péagina préprio.

¢ Campos do ativo: os valores do produto.

® Histérico: quem criou e alterou o produto, e o que mudou.

Hashentic - Funcionalidades e guia do usuério

/products/{identifier}

EiHosnentc] . «Pos@
s
@ oasnwors Heritage ©  Ahentcations  Assetfields  Hstoy  Documents  Alanaisis
© verfications Chronograph
© ceomep 42 0ct13.2026172128  © Product createdby adminstrator

oo [—
@Prraudaiens Soldat:GVA-01

dentiter: Trejs0r et omoaic el
) Customerquestions Movement: Automatic caibre KV'-2!

Reference kV22102

Seralnumber:  KVa2-24-0185
exmios

= Lo @D +
- [OFT
S tookes B Bock

opramoNs

= Bukoperations

2 Notheatons
¢ & Comecions [S———— °

Aba Histérico: cada alteragdo, com autor e horério.

Acgdes

* Visualizar mostra a pagina de verificagdo exatamente
como o cliente a veria.

e Editar altera os valores dos campos que permitem
atualizagéo.
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Documentos: arquivos deste item especifico (certificado,
registro de manutengao).

Andlise de IA: faga perguntas sobre as leituras deste produto
(capitulo 19).

Hashentic - Funcionalidades e guia do usuério

Para produtos com tags NFC seguras, Editar, Bloquear e
Excluir aparecem depois de aproximar a tag (Produtos >
Atualizar) ou quando o ativo permite o gerenciamento sem
protecéo. Tags individuais sempre podem ser bloqueadas na
aba Autenticagdes.

Baixar exporta o cédigo de barras em PDF, CSV, XLSX ou
TXT.

Bloquear / Desbloquear : um produto bloqueado falha
em todas as verificagdes.

Excluir tira o produto de uso; ele permanece nos registros
como excluido.

QR para o aplicativo mével abre o produto no aplicativo
movel, por exemplo para gravar uma tag para ele.
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CATALOGO

Ativos e campos

Um ativo & uma linha de produtos: o modelo que todo item dessa linha segue. A pagina dele retne os

campos, a pagina de verificagédo, os documentos, as etiquetas, os formularios, os fluxos de trabalho e as
regras de fraude da linha.

Menu Catélogo -> Ativos Permisséo Ver / Editar / Excluir ativos Limite nimero de ativos da sua licenca
[assets
iHoshentc] : ¢ Pos@®
ANALYTICS

@ Dashboard Assets @

@ Verifications -
Q_ Search by Name. = Addfiter |

@ Geomap
@Fraud alerts Name: Amount Description Create date Products count Actions

B2 customerquestions Hand-stitched totein ltalian

Atelier Tote 2952 calfskin.NFC taginside the. Oct13,202617:21:27 48 £ B
LS ii“;iao"r‘:‘“ Unlimited ;:gﬂ::i:i:gg’::;: ;S‘LE Oct13,202617:21:27 180 £ o
H# Products v
Cronograpnaz % mnse sappnke et Ots. 0262128 “ £ @
o Assets
[p— s .
2 Lookups
‘OPERATIONS
=, Bulkoperations
0 Notifications
ofe ERP Connections
SYSTEM Rowsperpage: 15 v 1-40f4

@Il users °
©Hashentic 2026 - Web dev- APl dev
Q. Auditioa

Ativos. Quantidade mostra quantos produtos ainda podem ser criados ('llimitado” para linhas sem limite) e Produtos, quantos existem.

Criar um ativo

Criar ativo abre um formulario curto: Nome (pelo menos 4

Create asset X
caracteres), uma Quantidade opcional com Limitado para
Yol Aponeres limitar o nimero de produtos, uma predefinigdo opcional da qual
© oo copiar campos e um modelo, e uma Descrigéo.
teme? e Hmied @ Trés opgdes adicionam etapas de conformidade ao formulario:
Use preset @ -
* Compativel com GS1: GTIN, nome da marca, descrigdo do
Description . . P - .
item comercial, conteldo liquido e mercado-alvo, com
Encontrar produto por GTIN para preenché-los.
DPP compliant ® GS1compliant ® Battery passport (EU Battery Regulation) ®

° Compativel com DPP: dados do Passaporte Digital de
Produto, o operador econdmico e informagodes de
circularidade e sustentabilidade.

* Passaporte de bateria (Regulamento de Baterias da UE):
adiciona os campos do passaporte de bateria.

Criar ativo: Manual ou Com IA. de pagina a partir de uma breve descrigao do produto.

Aaba ComlA cria um rascunho dos campos e de um modelo

Hashentic - Funcionalidades e guia do usuério 24



A pagina do ativo

Abas: Geral - Configuragdes
Fluxos de trabalho

Formularios

Produtos - Campos - Documentos

Etiquetas

produtos com este ativo ja selecionado.

Modelos

Modelos de autenticagéo

Jassets/{id}

[assets/{id}?tab=products
[E[Hashentic] > ¢« Pot [E[Hashentic]
s o
o ovstens < Heritage Chronograph 42 Overview @ N
G ihontog Generdl  Settngs | Podicis  Feds  Doouments | Tompltes  AuTompates | Vodows  Foms  Labals T
© Geomap R © Geomap
——
. — . . J—

[T —— aenstr Sen Reteence

oo P 209 wazio

4 Products ”

I Prosots

Baseva wvaz-aa-onz w210l

o Kvaz-2a-onn w201

cxmss Kvaz-2a-059 wvazioz

8 Lookups

Syont wvez-2aomaz ol

operaToNs

= Bukoperations Kvazi0z

2 Notrcatons o waawows i

of¢ € Comections
[

waz-2a-omn w20l

svsren
@i sers

N audrion

Aba Produtos: os itens desta linha, os filtros e Baixar cédigos de barras

para o conjunto filtrado.

3 Customerauestions

= &8 Waigo camios
vaaizs et # Produts .
L ) nes00
19 prets
vageas ) sz
iy
5 Lookes

Hay2n.2

Magtzs 10400

e

operaToNs

- oy 2
aga2e Couieriock e oz PR
T R oy 2c 2 Noteations

(e [sutasio] oo ¢

¢ e Comectons

e

Rowsperpoge: 15+ 6

Magiza

svoren
[=TRTN

@ asnantc 2026 Vit dev APIdr
0 audtion

proteger a linha.

/assets/{id}?tab=settings

@ [Hashentic]
ANALYTICS

[ Dashboard

@ Verifications

® Geomap

@Fraud alerts

E! ‘Customer questions

CATALOG
H# Products v
IR Presets

= Lookups

OPERATIONS
=, Bulkoperations
Q Notifications

ofe ERP Connections

SYSTEM
BNl Users

Y Auditloa

>l

< Heritage Chronograph 42 Overview @

General Settings Products Fields Documents

Settings
Allow already verified asset page @ Allow unprotected management @

Enable ownership @

Verification-count threshold (override) @

25

Authorized regions

France Italy United Kingdom Switzerland
Germany United States of America Japan w
United Arab Emirates Spain Netherlands

‘Customer questions on the verification page

@ Answer customer questions with Al
‘Welcome text

Hello! Ask me anything about your Heritage Chronograph — care,
warranty or servicing.

85/300

Answers use only the public fields, the product passport and the public documents.

Templates

Anélise de lA . O botao Adicionar novo produto , no topo, comega a criagéo de

[ ROCLY

< Heritage Chronograph 42 Overview @

Settngs  Products  Fields  Documents  Tomplatos  AuhTomplates  Workflows  Forms

info . Recommendations

Name: Hertage Chronograph 42
Description:

Automati chronograph, 42mmcase, sapphire rysta. NFC tag sealeg under
the case back

‘4

Amount: 93 Norecommendations yet

Ut Genorstot

Products Count: 6 ven ot

Hasnantc 2026 Web dev. AP e

. Po

Auth Templates Workflows Forms Labels

Disable high-verification-count notification @

Aba Configuragées. As regides autorizadas alimentam a detecgdo de mercado cinza; a segao de perguntas dos clientes ativa o assistente

de IA para esta linha.

Configuragao do ativo
Permitir pagina de ativo ja

verificado

Permitir gerenciamento sem
protecao

Desativar notificagéo de nimero
alto de verificagoes / limite

O que faz

Quando o link de uma tag segura é aberto novamente, é exibida uma pagina desenhada com o aviso
"Produto nao verificado: este link ja foi usado." em vez da pagina de falha. Util quando os clientes reabrem

a pagina para consultar informagées do produto.

Permite que a equipe atualize, bloqueie ou exclua produtos com tags NFC seguras sem tocar na tag e
disponibiliza o ativo para atualizagdes em massa por consulta.

Controla a notificagéo enviada quando uma tag é escaneada com frequéncia incomum.

Hashentic - Funcionalidades e guia do usuério
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Aba Geral: nome, descrigéo, quantidade e Recomendagbes da IA para
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Configuragao do ativo O que faz

Regides autorizadas Paises onde esta linha é vendida. Leituras originais repetidas em outros lugares geram um alerta de
Mercado cinza.

Responder as perguntas dos O assistente de |A na pagina de verificagao desta linha e sua saudag&o.

clientes com IA - Texto de boas-

vindas

Ativar propriedade Registra a propriedade do produto (com o recurso de licenga Propriedade de produtos).
Campos

[assets/{id}?tab=fields

@ [Hashentic] 51 o« o
ANALYTICS
< Heritage Chronograph 42 Overview @

[ Dashboard

@ Verifications General Settings Products Fields Documents Templates Auth Templates Workflows Forms Labels
@ Geomap
+ Cn
@Fraud alerts
| Customerquestions Display name Property name Type Required Protected Hidden Showingrid  Field stage Actior
CATALOG Serial number serialNumber Text @ @] Create Vi
H# Products v
Reference reference Text @ Q@ Create 4
A
do Assets
Casematerial caseMaterial Lookup Create
IR Presets @ Y
=
= Lodkups Dial dial select Create Y
OPERATIONS
Movement movement Select Create Y
= Bulkoperations
Production date roductionDate Date Create
£ Notifications P ¢
°ﬁ: ERP Connections
Warranty (menths) warrantyMonths Number Create Vi
SYSTEM
Sold at soldAt Lookup Create, Update ]
@l Users °
D Auditloa Owneremail ownerEmail Email @ @ Update Vi

Aba Campos. Os dados que todo produto da linha carrega.

Tipos: Texto, E-mail, NGmero, Selegéo (sua propria lista de

Asset field — Case material X
opgoes), Lista de valores (valores de uma lista de valores), Data e
Attributs . ~ 2 . . ~
e . Caixa de selegao, cada um com suas préprias validagées
Cesaneiele coeteee (tamanho, padréo, minimo/méaximo, somente datas passadas ou
pe0
Lookup - futuras).
Lok ®
Case materials v ~
Opcodes
Options
Required @ Protected @ Hidden @ Showingrid ® < < .
* Obrigatério : deve ser preenchido.
Field stage @
Create ® Update ®
Data audience (DPP) ®
Public ® Authority ® Recycler ® Repairer ®

Configuragdes do campo de um campo do tipo Lista de valores.
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e Protegido :armazenado criptografado e excluido da pesquisa. Use-o para dados pessoais, como o e-mail de um proprietario.
Quem pode abrir o produto e os codigos de barras continua vendo o valor real; o histérico dos fluxos de trabalho mostra «ss. Um
campo protegido nunca aparece na péagina de verificagdo nem nas respostas da IA, por isso ndo pode ser também pUblico: marque

Oculto ou remova o publico Pdblico . Marcar Protegido em um campo publico faz isso por vocé, e salvar um campo
protegido que ainda seja publico é recusado. A criptografia se aplica aos valores salvos depois que vocé marca a caixa; os valores ja
registrados, incluindo os que estéo no blockchain, permanecem como estdo. Campos protegidos ndo podem ser usados para filtrar

produtos nem para delimitar fluxos de trabalho.
e Oculto :nao é exibido aos clientes na pagina padrao.
e Mostrar na tabela : uma coluna na lista de produtos do ativo.

Etapa do campo: os campos Criagdo sao preenchidos quando o produto é criado; os campos Atualizagdo podem ser alterados
depois (por exemplo, "Vendido em"). O Pablico dos dados decide quais parceiros do Passaporte Digital de Produto (Autoridade,

Reciclador, Reparador) podem ver um campo.

Depois que existem produtos
O nome da propriedade de um campo é fixado quando ele é criado. Assim que um ativo tem produtos, os campos ndo podem mais
ser excluidos (vocé ainda pode adiciona-los e edita-los). Planeje a estrutura primeiro em um ativo de teste ou salve-a como

predefinigao.

Hashentic - Funcionalidades e guia do usuério
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CATALOGO

Modelos da pagina de verificagcao

A pagina em que o seu cliente chega depois de uma leitura € o momento da sua marca. Cada ativo decide
como ela é quando o produto é verificado e quando nao é.

Onde Ativo - aba Modelos; Configuragdes 4 Modelo da péagina nao verificada LTl S ISR

[assets/{id}?tab=templates

@ [Hashentic] 51
ANALYTICS

[ Dashboard

@ Verifications General  Settings Products Fields
@ Geo map

@Fraud alerts Verified page template

2| Customerquestions @ suttoncolor & Replace template

=, EditTemplate

CATALOG

H# Products v
[ [Hashentic]
VERIFIED
19 Presets Authentic product

— This item has been verified by Hashentic.
= Lookups

OPERATIONS
=v Bulk operations
£ Notifications

°ﬁ." ERP Connections

SYSTEM

Bl Users

® NTAG424 DNA

CASE BACK

Y Auditloa

< Heritage Chronograph 42 Overview @

Documents

. Po

Templates AuthTemplates Workflows Forms Labels

Unverified page template Use global templat

& Syncfields

Template not set

Aba Modelos. A pagina verificada a esquerda, a pagina néo verificada a direita.

Formas de criar uma pagina

Galeria de modelos

Mais de 60 designs prontos, de estilos minimalistas e editoriais a
paginas setoriais para relégios, bolsas, cosméticos, vinhos,
farmacéuticos ou baterias, além de layouts de Passaporte Digital
de Produto. Filtre por estilo, caso de uso e layout, pré-visualize no
tema claro ou escuro, escolha os campos a exibir e aplique.

HTML personalizado

Seu proprio HTML e CSS, com placeholders como [AssetName],
[VerifiedAt] ou qualquer campo, como [serialNumber] (veja o
Apéndice B).

Hashentic - Funcionalidades e guia do usuério

Editor de blocos

Um editor de arrastar e soltar ( Editar modelo ) com titulos,
texto, imagens, botdes, colunas e divisores, e pré-visualizagéo
para desktop e celular.

Site externo - Com IA

Mostre uma péagina do seu proprio site ou deixe a A gerar um
modelo para o ativo. Vocé também pode copiar o modelo de
outro ativo.
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Choose atemplate X

TemplatesGallery  FromScratch 4} AlPowered
@ oo @ res @ revew

Driers

Watches
Syl ®

suts @

Loyout @
Watches
Lievatchdalwincase-backchpplacement
(industy) (Card) (90id) (Vorted
Liary
Watches
Uewatendaluncase-oackehip
() (G
freme
EN ~ LUght Dak 2 > Next [N

Escolha um modelo: escolha um design e pré-visualize-o.

Mais controle

+/ Cor dos botdes: cor dos botdes do assistente de IA e dos
documentos na pagina; vazio usa a cor da sua marca.

v Modelo da pagina néo verificada: por ativo, ou
Usar modelo global das Configuragoes; as regras da
pagina de falha podem substitui-lo em certas falhas.

[assets/{id}?tab=auth-templates

@ [Hashentic] N
ANALYTICS

& Dashboard

@ Verifications General  Settings Products Fields

@ Geo map

@Fraud alerts

E[ Customer questions

Name

Grey-market notice (Asia-Pacific)

CATALOG
Boutique stock — staff page
H# Products v
o Assets
I Presets

= Lookups

OPERATIONS
= Bulkoperations
I_l Notifications

°,&.‘ ERP Connections

SYSTEM
BNl users

Q. Auditioa

< Heritage Chronograph 42 Overview @

Dragto reorder — when several termplates match, the one highest inthe listis used

Choose atemplate X

Templa FromSeraich 41 AlPowered

@ veson Qo © rovev

fault ctall | Clea [@[Hashentic]
veRiFiED

seiecre( .

. Authentic product

- v s e s boan v b Hasheni

s B ~ v

. Productondate

o = IproductionDate] itk

Warranty(morihs)
twarantyMonths]

AVAILABLE®)

$808 market - 40M counterfeits / year.

CERTIFICATE OF AUTHENTICITY

Etapa de campos: escolha e ordene os campos exibidos na pagina.

v/ Sincronizar campos: atualiza um modelo depois que vocé
adiciona ou renomeia campos.

v Modelos de autenticagéo: paginas verificadas alternativas,
escolhidas a cada leitura pelo tipo de tag, pela etiqueta do
produto ou pelo pais de quem escaneia, por exemplo um
aviso para leituras fora dos seus mercados.

s Po

Workflows Forms Labels

Documents Templates Auth Templates

Engine
((People’s Republicof China ) ( Hong Kong ) (Thalland ) ( Singapore ) (CustomHTML )
) ) D AN ) & J
MIPYEPPPIN Boutique stack (CustomHTML )

©Hashentic 2026 - Web dev - APl dev °

Modelos de autenticagédo. Quando varios correspondem a uma leitura, vence o que esta mais acima na lista; arraste as linhas para

reordenar.

Idiomas

Todo modelo de pagina pode ter versdes em outros idiomas: as paginas verificada e néo verificada do ativo, cada modelo de
autenticagéo, cada regra da pagina de falha e a pagina nao verificada global das Configuragdes. Os visitantes veem o idioma preferido
do navegador. Se ndo houver versao nesse idioma, eles veem o conteldo base.

Hashentic - Funcionalidades e guia do usuério
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[assets/{id}?tab=templates

B[Hashentic] «

Gl Sertngs  Prockcts Felss  Documents Aanemoles Viodfows  Fome Labes

EEEEY c PocO
< Cask-Strength Single Malt Scotch Whisky Overview ©

Verified page template L]

" Presets Xordex{Hashentic]
B Lookups.
= ified product

=, sukopersions

/ 0\

g
Idiomas abaixo do modelo da péagina verificada: o idioma base e
Adicionar idioma .

£ Notincat

Add alanguage

Language of the base content

English (en)

The language the current template is writtenin
Newlanguage

German (de)

Pick fromthe list ortype acode suchas pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Add

Adicionar um idioma: o idioma base uma Unica vez, o novo idioma e a

tradugdo com IA ou outro modelo.

* A barraldiomas abaixo de um modelo mostra o idioma base e cada versado. Adicionar idioma pergunta uma vez o ldioma do

conteldo base e depois o Novo idioma: escolha-o na lista ou digite um cédigo como pt-BR.

*  Traduzir o modelo base com IA traduz os textos e mantém o layout, as imagens, os links e os placeholders; o que n&o puder ser

traduzido fica como no conteldo base. A tradugédo com IA ndo esta disponivel para modelos que mostram um site externo.

* Escolher outro modelo da ao idioma um design préprio: Escolher um modelo abre a mesma galeria do modelo base, com as

opgdes do zero e com IA. Um idioma pode até usar um tipo de modelo diferente do base, por exemplo um site externo nesse

idioma.

e Abraum idioma para Editar , atualize-o com Traduzir o modelo base comIA (suas edigbes nesse idioma sdo substituidas), dé a

ele um novo design com Substituir modelo ou remova-o com Excluir idioma .

o Até 10 idiomas por modelo. A cor dos botdes é a mesma em todos os idiomas.

e Um idioma regional do navegador recorre ao idioma principal: um visitante com p/-PL vé a versao p/, um visitante com de-AT, a

versao de.

i Astradugdes partem do modelo salvo

Salve suas alteracées antes de adicionar ou traduzir novamente um idioma. Em modelos de autenticacéo e regras da péagina de

falha, salve a regra primeiro. As edi¢coes posteriores no conteldo base n&do sdo copiadas para os idiomas: atualize cada idioma com

Traduzir o modelo base com IA ou manualmente.

Regras da pagina de falha

A pégina néo verificada pode mudar conforme o motivo da falha na leitura, o tipo de tag ou cédigo e o pais de quem escaneia. As

Regras da pagina de falha ficam abaixo dos modelos de autenticagao, na aba Modelos de autenticagéo do ativo; as regras para

todos os produtos ficam em Sistema - Configuragdes, abaixo do modelo global da pagina nao verificada.

Uma regra pode considerar trés condigoes:

e Motivos da falha (Apéndice A):

e Ja escaneado: um link NFC de uso Unico foi aberto novamente.

* Bloqueado ou retirado: o produto ou esta tag esta bloqueado.

e Somente uso interno: a linha de produtos esta limitada a verificagdes internas.

® falha na autenticagédo: qualquer outro motivo, como um cédigo desconhecido, uma assinatura incorreta ou um contador

divergente.

* Tipos de autenticagéo: o tipo de tag ou codigo ao qual o link pertence, conhecido mesmo para tags que nunca foram registradas.

* Paises: a partir do endereco de internet de quem escaneia; exige o recurso de licenga Andlise de geolocalizagéo.

Hashentic - Funcionalidades e guia do usuéario
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New failed page rule X

Name *

Link already used

Conditions ()
Failure reasons

Already scanned
Authentication types

Countries

Page template

+ Choose atemplate

Save the rule to addlanguages

Nova regra da pagina de falha: um nome, as condi¢ées e a pagina a exibir.

Como trabalhar com as regras:

* Novaregra pede um Nome, as Condigdes e o Modelo da pagina. Todas as condigdes precisam ser atendidas; uma condigéo

vazia corresponde a tudo (Qualquer falha, Todos).
* Vale a primeira regra correspondente: arraste as linhas para mudar a ordem e abra uma regra para altera-la.
* A péagina de cada regra pode ter seus proprios idiomas.

* As etiquetas de produto ndo séo oferecidas: uma leitura com falha ndo consegue provar a qual produto pertence.

Uma leitura com falha mostra a primeira destas opgdes que se aplicar:

As regras da péagina de falha do ativo, primeira correspondéncia.
O modelo da péagina nao verificada do proprio ativo.
As regras da péagina de falha das Configuragdes, primeira correspondéncia.

O modelo da pagina nao verificada das Configuragdes.

A péagina integrada, no idioma do visitante.

Com Permitir pagina de ativo ja verificado ativado, as leituras repetidas de tags seguras continuam mostrando a pagina de produto

desenhada com um aviso, em vez de uma pagina para Ja escaneado.
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CATALOGO

Predefinicbes e listas de valores

Duas ferramentas que mantém um catéalogo grande consistente: as predefinigdes reutilizam uma estrutura,

as listas de valores reutilizam valores.

Predefinigbes
Menu Catalogo > Predefini¢oes Permisséo Ver / Editar predefini¢coes

Uma predefinigcdo & um conjunto de campos e um modelo de péagina. Crie uma com Criar predefinigdo e depois adicione campos e
escolha um modelo exatamente como em um ativo. Ao criar um ativo, escolha a predefinicdo em Usar predefinigdo e o ativo
comegarad com 0s mesmos campos e a mesma pagina. As predefinicées do sistema sé&o fornecidas pelo Hashentic; as predefini¢cdes

do usuario sdo suas.

[presets/{id}

B[Hashentic] o o o =

ANALYTICS
E— < Luxury timepiece Overview @
@ Verifications

+. Generate fields + Createfield
@ Geo map

@Fraud alerts Display name Property name Type Required ¥

Template @ Button color + Choose atemplate

B3} customerquestions

Serial number serialNumber Text @
CATALOG
Reference reference Text @
H# Products v
2o Assets Case material caseMaterial Lookup [©) Q
IN Presets
Dial dial Select
=
= Lookups No templateyet
Moverant e Select Pick a starter from the gallery or design onein the editor — your verification

OPERATIONS pagewilluse it whenever a customerscans a product,

= + Chooseatemplate =, EditTemplate
=v Bulkoperations Production date productionDate Date » Ed P

£ Notifications
Warranty

(months) warrantyMonths Number
°,&.° ERP Connections
Soldat soldAt Lookup
SYSTEM
Bl users Owneremail ownerEmail Emall e
0 Auditioa

Uma predefini¢éo para relogios de luxo: campos a esquerda, modelo a direita.

Listas de valores

Menu Catélogo > Listas de valores Permiss&o Ver / Editar listas de valores

Uma lista de valores € uma lista com nome, como materiais, boutiques ou mercados. Cada item tem um Valor (gravado no produto), um

Rétulo (mostrado as pessoas) e uma descrigéo.

Adicione os itens um a um ( Modo Gnico ) ou importe um arquivo CSV ou Excel ( Modo mdiltiplo , com o recurso de licenga Gravagéo
em massa e a permissao Gravar produtos), associando as colunas dele a valor, rétulo e descrigdo. Marque Substituir para trocar a

lista inteira.

Depois, use a lista de valores em quantos campos do tipo Lista de valores quiser.
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/lookups/{id}
B [Hashentic] > ¢ Poec@®

s
< Boutiques Overview @
& Dashboard
@ Veritcations
Q searcnbyLabel
® Geomap
Prrasons - e - s
2 Customerauestions
Lm—" oo r——— s 0
camioo
- cnar - s o
# Products ~
& s JRE— wovor coutas VR
1 prosets [ER— o sovtcs VR
[, weor sovtce .
oeranons
oSt [ [—— VR
= Bukoperations
2 Ntteotons Ty oo - s 0
e eRp Comectons
s topapue: v Vo < >
@i vsers °

R audiion

Uma lista de valores de boutiques: rétulo, valor e descri¢ao de cada item.
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CATALOGO

Etiquetas e formularios

As etiquetas marcam o estado de produtos e tags; os formularios permitem que os clientes enviem

informacdes a vocé pela pagina de verificagéo.

Etiquetas
Onde Ativo = aba Etiquetas

Limite 15 etiquetas por ativo

[assets/{id}?tab=labels

@[Hashentic] N «Po4
[er— < Heritage Chronograph 42 Overview @
© Vedhestons ool Sotogs  Prodwrs  Fikds e | vowtoes  pom . |
® Geomap

[} + |
P [ -}
B Customerquestions "™ Prawints ctions
3 Products .

. D

IR Presets
2 Lookur: D

uuuuuuuu [Re—

Etiquetas da linha de relégios.

Formularios

Onde Ativo = aba Formularios Licenga Formularios de ativos

Crie etiquetas com Nova etiqueta (nome, cor, descrig&o), por
exemplo Estoque da boutique, Vendido, Em manutengéo.
Aplique-as na péagina do produto, em massa com

Aplicar / remover em massa , ou por meio de fluxos de
trabalho.

As etiquetas podem escolher outra pagina de verificagéo
(modelos de autenticag&o), decidir quais clientes veem um
formulario, limitar o escopo de um fluxo de trabalho e filtrar listas
de produtos.

Os formulérios aparecem na pagina de verificagdo depois de uma leitura: registro de garantia, cadastro na newsletter, pedidos de

reparo. Novo formulario abre o designer de formularios, com blocos de texto, imagem e divisoria, todos os tipos de campo e uma

caixa opcional de consentimento GDPR.

Form designer X
CONTENT
= Text .
Register your warranty
& image
Full name
—  Divider Tyoe ®
Email -
FIELDS g
Email 2 wigth
Tr Textheld | Fullwidth (1/1) -
@ Emailfield J
© selecteld Purchase date Startanewrow
# MNumberfield mm/dd/yyyy
Minlength @ Maxlength @
& Datefeld
Validation patterr Validation messar
Checkbox
Options
Required @ Protected ®

Hidden ®

Designer de formulérios. Blocos a esquerda, o formulario ao vivo no meio, configuragdes a direita.

* Mostrar este formuléario para: todas as autenticagdes, um tipo de tag ou produtos com uma determinada etiqueta.

Hashentic - Funcionalidades e guia do usuério

34



¢ Permitir apenas um envio por autenticagéo e Permitir que o
cliente pule este formulario.

o Mostrar apés atraso (ms) deixa a pagina carregar primeiro.

* Envios: veja cada resposta com o produto e a data, e use
Baixar envios (CSV) .

e Um envio pode iniciar um fluxo de trabalho (gatilho Ao enviar
formulério).

Licenga IA

Jassets/{id}?tab=forms

[Hashentic] >t
ics

@ Dastbond

© vercations General  Setings  Products  Fields  Documents

© ceomep

@ rauaiens

) Customeruestions
camos aranyegtion -
# products -

12 Prosets

2 Looups
oeuanoNs

= Bukopersons

2 Nottcatons

¢ ERP Comnections

@l sers

= udtion

Aba Formularios com o formuléario de registro de garantia.

¢ Heritage Chronograph 42 Overview @

¢ fo

Gerar com IA |, na parte de baixo do designer de formularios, cria um formulario a partir de uma descrigdo como

"registro de garantia com nome, e-mail, data da compra e loja". Os campos com dados pessoais ja vém marcados como Protegido,
com uma caixa de consentimento. Revise o resultado no designer antes de salvar.

i Campos protegidos

Marque Protegido em um campo que coleta dados pessoais, como um endereco de e-mail ou um nimero de telefone. O Hashentic
guarda o valor enviado criptografado. A lista de Envios e o download em CSV mostram o valor real a todos que podem abri-los. Os

fluxos de trabalho ainda podem enviar o valor em um e-mail ou em uma requisigdo HTTP. O histérico de execucdes e as
notificagées mostram +++ no lugar do valor, e um fluxo de trabalho s6 pode copia-lo para um campo de produto protegido. A

configuragao vale para os novos envios: as respostas salvas antes de vocé marcar a caixa continuam sem criptografia.
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AUTOMAGAO

Fluxos de trabalho

Os fluxos de trabalho reagem ao que acontece com seus produtos, sem ninguém precisar olhar a tela:

bloquear uma tag clonada, etiquetar um produto quando a garantia é registrada, avisar a equipe sobre

leituras repetidas ou informar o seu CRM.

Onde Ativo = aba Fluxos de trabalho

/assets/{id}?tab=workflows

@ [Hashentic] ’
ANALYTICS

@ Dashboard
@ Verifications General
@ Geomap

@Fraud alerts

2y customerquestions
priority.

CATALOG
Name Trigger Scope
H# Products v
Warranty registration o b il
I= Presets Service reminder Onverify Product type =Ntag424

3 Lookups

OPERATIONS

=, Bulkoperations
I_l Notifications
& ERP Connections
SYSTEM

@Il Users

Q. Auditloa

Settings Products Fields

Permisséo Ver / Editar fluxos de trabalho

< Heritage Chronograph 42 Overview @

Documents

I0) Copy from anotherasset

it Oneworkfiow runs pertrigger

©Hashentic 2026 Web dev - APl dev

Templates Auth Templates

Licenga Fluxos de trabalho

E  Po

Workflows Forms Labels

4, NewfromAl

From template.

When an event fires, workfows that share its trigger are checked from top to battom — only the first one whose scope matches runs. Drag rows to reorder; the highera workflowsits, the highe

Enabled Runs(24h/total) Lastrun
[ ] 0/0 Never
@ 0/0 Never

Fluxos de trabalho de um ativo. Gatilho, escopo, interruptor liga/desliga, execugdes nas Gltimas 24 horas e no total, e a Gltima execugao.

Componentes

Gatilhos

Ao verificar (cada leitura auténtica) - Ao
enviar formulario - Ao bloquear produto -
Ao criar produto - Ao receber webhook
externo - Ao detectar fraude (com uma
gravidade minima).

Hashentic - Funcionalidades e guia do usuério

Acdes

Mostrar formulério - Enviar e-mail -
Bloquear produto - Bloquear
autenticagéo - Atualizar campos

personalizados - Adicionar notificagéo

Adicionar etiqueta - Adicionar etiqueta
de autenticag&o - Requisigao HTTP.

Légica

Condigao com grupos E/OU sobre
campos, pais, sistema operacional, tipo
de tag, nimero de leituras, distancia da
Gltima leitura com localizagao
conhecida, hora do dia, idade do
produto ou etiquetas, com ramos
entdo/sendo. Atraso espera minutos,
horas ou dias.
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& B + Warranty registration

Scope

Allauthentications b Rate limit ® Unlimited
[x}
Onwarranty
On form submit
4 formfields
+
s}

a Mark sold
Add authiabel

#2

a

n Note
Add notification

Info | CustomMessage

O editor de fluxos de trabalho. A tela mostra o gatilho e as etapas; use
para edita-la no painel a direita.

Bom saber

* Um fluxo de trabalho é executado por gatilho. Se varios fluxos
de um ativo compartilham um gatilho, &€ executado o primeiro
(do topo da lista) cujo escopo corresponde. Arraste as linhas
para definir a ordem.

* O escopo limita um fluxo de trabalho a um tipo ou categoria
de tag, a um valor de campo, a tags especificas ou a tags com
uma etiqueta.

* Cada salvamento cria uma nova verséo; vocé pode ver e
restaurar as anteriores.

e Comece por A partir de modelo.. (por exemplo,
Antifalsificagdo: bloquear na segunda leitura), copie de outro
ativo ou descreva o fluxo em Novo comlA... .

* Nos campos de texto, o seletor de tokens insere valores
como o pais da leitura, o ID do produto ou um campo
personalizado.

. Como conectar outros sistemas

® Enabled Saved- Oct13,202617:21:49

&=

Nothing selected

Clickanodein the canvas to edit it

+ em uma conexao para inserir uma etapa. Clique em uma etapa

Runs — Repeat scan check X

Addiver |

o Stared & Status Tigger Product Duraton Curentstep Actions
s e, 202672152 Completed (Onverty) @ ass - ®

7 e 2026172152 Completed (Onverty) - ass - ®

6 e 202672152 Completed onvery) VoFAST 49 ®
ct1s 2026172152 Gompleted (Onverty om ass - ®

p et 20282152 Completsd Onvey e a9s - ©

3 Qe 202672152 Completed onverty) a8 - ®

2 oerrs 202672152 Completed (Onverty) x a9 - ®

Rowsperpage: 15 v 170f7

Execugdes: abra-as pelo niUmero de execugdes. Cada execugdo mostra o
status, o produto e o resultado de cada etapa.

Um fluxo de trabalho com o gatilho Ao receber webhook externo recebe sua prépria URL e seu préprio segredo: o seu sistema

assina cada requisigdo com o segredo, e o Hashentic inicia o fluxo

para o produto indicado no payload. As etapas de Requisi¢do

HTTP chamam seus sistemas; os enderegos delas precisam estar em Configuragées - Lista de URLs permitidas para fluxos de

trabalho. O Guia de integragdo no menu explica as duas coisas.

Hashentic - Funcionalidades e guia do usuério
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OPERAGOES

Gravar tags e imprimir cédigos de barras

Criar produtos e dar a eles sua autenticagédo acontece em uma Unica caixa de didlogo: Produtos -

Adicionar novo. As tags NFC s&o gravadas por um leitor USB conectado com o utilitario de desktop; os

codigos de barras sdo gerados na hora e exportados para impresséo.

Menu Catalogo 2 Produtos 2 Adicionar novo

Licenga Gravagao em massa, para o Modo mdltiplo

Add product @ Connectapplication X
Single Mode Multiple Mode D NFCTag 3% Barcode {5 Without authentication
@ crooseanasset © riacerag © wie

Assetname =

D

Selectanasset to start

Pick an asset above toloadits fields and start writing,

Adicionar produto, tag NFC, Modo Unico. O botao do cabegalho mostra se
o utilitario de desktop estéa conectado.

Add product X
SingleMode  Multiple Mode D NFCTag | B8 Barcode  [5 Withoutauthenticatior

@ chooseanasset © Fivalues © wie

[ \’/oyag“e CardHolder X - |
Batchnumber * Leather * -
Colour - Madein -
Artisan Production date (]

Cédigo de barras, Modo Gnico: os campos do ativo a preencher.

Modo multiplo

Permissdo Gravar produtos

Escolha o que criar

* Tag NFC :grava a tag que estéa no leitor. O painel de
administragdo mostra o tipo da tag que estéa no leitor (NTAG
424, NTAG 215, EM4425).

* Cébdigo de barras : cria um produto com uma autenticagao
por QR/cédigo de barras; nenhum hardware é necessério.

* Sem autenticagdo : cria apenas o produto; adicione uma
tag ou um cédigo depois, na pagina dele.

Modo Unico

Escolha um ativo -> Posicionar tag / Preencher valores -> Gravar.
Escolha o ativo em Nome do ativo , preencha seus campos e
cligue em Gravar (ou Criar ). Quando a tag é gravada, a
pagina do produto se abre.

Add product X
SingleMode  Multiple Mode D NFCTag B8 Barcode [ Withoutauthentication
© crooseanasset © setupteids © cenentebarcodes

@ Tocontinue, please select anasset and afile.

Assetname
Voyage Card Holder -

UploadFile = FromERP

(CRVEECEIEM File not selected

Save import ®

Modo miiltiplo: crie muitos produtos a partir de um arquivo, de uma
quantidade ou de um ERP.

Escolha um ativo > Configure os campos ~ Grave as tags / Gere os cédigos de barras.

v Enviar arquivo: CSV, XLSX ou XLS, até 100.000 linhas e 10 MB.
A primeira linha contém os nomes das colunas.

Hashentic - Funcionalidades e guia do usuério

v Do ERP: busca registros de uma conexao ERP salva (capitulo
17).
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v As linhas que nao passam na validagdo ficam destacadas;
corrija-as com o icone de edigao antes de comegar.

v As tags NFC séo gravadas uma ap6s a outra: posicione uma
tag, aguarde "gravada’, retire-a e posicione a proxima.
Mantenha Salvar importagdo marcado para retomar
depois uma sesséo interrompida.

v/ Gerar por quantidade: apenas uma quantidade, até 50.000,
para ativos sem campos obrigatérios.

v/ Configure os campos associa cada campo do ativo a uma
coluna. As colunas com nome exatamente igual ao nome da
propriedade de um campo sdo associadas
automaticamente.

v Os cédigos de barras sao gerados em segundo plano como
uma operacao em massa; vocé pode fechar a pagina.

v Marque Confirmar ao sobrescrever tag para que seja
pedida confirmagao antes de regravar uma tag que ja
contém dados.

As gravagdes param no limite mensal de tags NFC ou de cédigos QR do seu plano: o painel de administragéo, o aplicativo mével e o

utilitario de desktop mostram Limite mensal de tags NFC atingido ou Limite mensal de cédigos QR atingido (veja Limites mensais e

pacotes).

O utilitario de desktop

Desktop Utility Setup X

Hashentic
Reads tags via USB and pushes them straight into your dashboard

Your platform

Windows MacOS (Apple Silicon) MacOS (Intel)

¥ Download formacOS (Apple Silicon) rl:l

Runtheinstaller once it finishes downloading.

Already installed?

9 Register desktop utility

Configuragéo do utilitario de desktop, pelo menu
(' Configurar o utilitario de desktop ) ou por Sistema —> Aplicativos.

Exportar cédigos de barras

O utilitério de desktop € um pequeno aplicativo para Windows e
macOS (Apple Silicon e Intel) que conecta um leitor NFC USB a
sua sessdo no navegador. Ele roda na bandeja do sistema e
oferece atualizagdes quando estao disponiveis.

0 Baixe-o pela caixa de dialogo de configuragao e instale-o.

a Clique em Registrar o utilitario de desktop : o aplicativo
se abre e entra em seu nome. Como alternativa, cole o
Token do aplicativo de desktop de Sistema - Aplicativos.

e Conecte o leitor. Quando o utilitario estiver conectado a
sua conta, o botdo do cabegalho fica verde: Conectado ;
a caixa de didlogo Adicionar produto mostra se o proprio
leitor esta conectado.

O utilitario precisa estar conectado com a mesma conta do
navegador. Os estados do botao do cabecalho séo Conectar
frontend (navegador n&o conectado), Conectar aplicativo
(utilitario ndo estad em execugao ou nao estéd conectado a conta)
e Conectado. Um status laranja significa que o leitor parou de
responder: desconecte-o e conecte-o novamente.

Abra Baixar em um produto, Baixar cédigos de barras na aba Produtos de um ativo (exporta tudo o que corresponde aos filtros)

ou em uma operagdo em massa concluida.

o Formato: PDF (folhas A4 prontas para impressao) ou listas de links em CSV, XLSX ou TXT.

o Tipo de cédigo de barras: codigo QR, DataMatrix ou Code 128; opcionalmente com o seu logotipo no centro do cédigo QR.

s Verséo da URL: Piblica (o seu enderecgo de verificagéo), Interna e, para ativos GS1, GST Digital Link e Cédigo de barras GSI.

» Tamanho: cinco predefinigdes, de Extrapequeno a Extragrande, ou um tamanho personalizado com dicas de legibilidade.

» Configuragdes da legenda: imprima o valor de um campo ou um texto seu abaixo de cada cédigo.

Hashentic - Funcionalidades e guia do usuério
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Export

BarcodeSettings  CaptionSettings  Fixed Settings

Format @
@ csv XLSX ™©r

Barcode type @

QRCode

@ Includecenterlogo @
Filename @

barcodes.pdf
Clone count @

1

Number of identical copies of this barcode to includein the export

URLversion @

@ Intermal  GSIDigitallink  GSbarcode.

Generate PDF 1

Exportar: formato, simbologia, versdo da URL e tamanho.

Atualizar produtos

SingleMode  Multiple Mode

© sconproduct
Device
v LISTENING ON @ Webcam
[ Webcam preview
r"
.
i
L =l
l I Scanaproduct to begin

© renage product

@ NFCreader Tag

9. the pr

@ ShowaQRortapatag

A Notsupported

Atualizar produto: escaneie com uma webcam ou com o leitor NFC.

Hashentic - Funcionalidades e guia do usuério

» Configuragdes fixas: paginas, codigos por pagina e grade da
folha resultante.

Produtos - Atualizar encontra produtos escaneando-os: mostre
o codigo QR a sua webcam ou aproxime a tag do leitor.

* Modo Unico abre a pagina do produto escaneado, pronta
para edigéo.

* Modo mdltiplo retne muitos produtos (escaneando, pela
fila de leituras do aplicativo mével ou por uma consulta no
ativo), permite definir valores comuns com ajustes por item e
executa a atualizagdo em segundo plano.

Somente os campos com a etapa Atualizagado podem ser
alterados depois da criagdo. A edigéo exige o recurso de licenga
Atualizagao de registros.
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OPERAGOES

Operacdes em massa e ERP

Trabalhos grandes rodam em segundo plano e sdo acompanhados aqui. As conexdes ERP trazem os dados

dos produtos direto dos seus sistemas para o assistente de gravagao de tags.

Operagdes em massa
Menu Operagdes = Operagdes em massa

/bulk-operations

@ [Hashentic] >
ANALYTICS
Bulk operations

[ Dashboard

@ Verifications

(= Addfiter |
@ Geomap —
@Fraud alerts Started Voo st
2
SJACUEEmeesons ooz Barcode write Completedw..
17:21:52
CATALOG Oct13,2026
17:21:52 Barcode write Completed
H# Products v
.-_ﬂ, Assets
In Presets

8 Lookups

OPERATIONS
=, Bulkoperations
Q Notifications

°,&° ERP Connections

SYSTEM
Bl users

0 Auditloa

Permisséo Ver / Editar operagées em massa

Licenga Gravagdo em massa

B < Poe O

Progress Duration  Startedby Asset Actions
Voyage Card .
10/12 Os administrator Helar @ 2
Voyage Card
36/36 Os administrator Holdor © 3
Rowsperpage: 15 ~ 1-20f2

©Hashentic 2026 Web dev - API dev e

Operagdes em massa: geragoes de codigos de barras e atualizagées em massa, com status, progresso, duragao e quem as iniciou.

Operation #2 %

10712

tems » Faledonly
up Bateh number Leather Colour Madein avtisan Productiondate  Status
25238851-9550-4adc-bek9- VC-2026-090 sa Cognac Spain Luciakomero 2026-07-10 Witen
61340282410 dBca-aTen-3.  VC-2026-091 Foc Epony Spain TaterUbrique 2026-07-09 Witen
8270c666-166-4731-b435-4.  VC-2026-092 Fec Bordeau Spain JavierMoina 2026-07-07 Wiiten
DBOCFCc2-4726-451-8520-..  VC-2026-095 sa sand Spain LuciaRomero 2026-07-06 Witen

VC-2026-094 Cognac Spain Taler Ubrique 2026-07-04 Invald
76340673 1aed-407d-6285-7  VC-2026-095 Foc Epony Spain JaverMoiina 2026-07-03 Writen
9318128626451 bI3a-7.  VC-2026-096 i Bordeaux Spoin LuciaRomero 2026-07-01 Witten
82¢74ach-3008-4574-959c VC-2026-097 Fec sand Span Taler Ubrique 2026-06-30 Witen
Fowsperpage: 15 v 1-120f12

Detalhes da operagéo: cada item e seu status; ative Somente com falha
para ver o que precisa ser corrigido.

Conexoes ERP

Menu Operagdes > Conexdes ERP

Permisséo Gerenciar conexdes ERP

Status: Pendente, Em execucéo, Concluida, Concluida com
erros, Falhou, Cancelada.

Ver detalhes lista os itens. Edite uma linha com falha e
tente de novo, ou use Repetir as com falha para todas.

Baixar cédigos de barras exporta os cédigos de uma
geracéo de codigos de barras concluida.

Cancelar interrompe uma operagcdo em andamento; os
itens ja processados sdo mantidos.

Licenga Gravagao em massa

Salve uma conexao reutilizavel e somente leitura com o seu ERP ou banco de dados de produtos:

Hashentic - Funcionalidades e guia do usuério
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New connection X

Connectionname

Source type @

REST/JSON v
URL @

Method @

GET v

Records JSON path @

Authentication @
None

Customheaders @

+ Addheader

Cancel Save

Nova conex&o a uma fonte REST/JSON.

Hashentic - Funcionalidades e guia do usuério

o APIs REST / JSON, JSON-RPC e GraphQL, sem autenticagao,
com bearer token, autenticagdo basica ou cabegalho com
chave de API, além de cabegalhos personalizados.

» Bancos de dados SQL: PostgreSQL, SQL Server, Oracle,
MySQL/MariaDB, com uma Unica consulta somente leitura.

e MongoDB, com colegéo, filtro e projegao.

Os segredos sédo guardados criptografados e exibidos
mascarados. Cada conexao pertence a quem a criou. Use-a em
Adicionar novo - Modo miiltiplo > Do ERP: Testar / visualizar
mostra os primeiros 50 registros, Buscar registros carrega até
100.000.

Por seguranga, conexdes com enderegos locais ou de rede
privada séo recusadas.
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OPERAGOES - SISTEMA

Notificagcdes e log de auditoria

As notificagdes dizem o que precisa de atencgéo; o log de auditoria registra quem fez o qué.

Notificagdes
Menu Operagées > Notificagdes, e o sino no cabegalho Permisséo Ver notificagoes

/notifications

B [Hashentic] 51 ¢« Po & &

ANALYTICS

Notifications @ S——

Inbox of workflow-emitted notifications.

[ Dashboard

@ Verifications

(= i)
© Geomap (= adatier )
@ Fraudalerts Select  Level Title Message Created Read
E'l Customer questions Criosifraud serth soisrkieti
- " riticalfraud alert (score 90) for Heritage
D Critical Fraud detected: Heritage Chr... Chronograph 42 (2). Signals: Cloned chip (counter... 0ct13,202617:22:30
S Ahigh- ity fraud alert d f Atel
- igh-severity fraud alert was raised for an Atelier
O Critical Counterfeit suspected T Oct13,202617:22:30
H# Products v
— ) High fraud alert (score 50 for Atelier Tote (106).
& W [m] Critical Frauddetected: AtellerTote (.. S Oct13,202617:22:30
Ahigh- ity fi le i fo Atell
I8 Presets (=] Cittical Counterfeitsuspected il m‘::;':]yas';:‘:: :g:;:::::i:’g' Aoter Oct13,202617:22:30
= Lookups i i
= P (=] Cittical Fraud detected: AtelierTote (.. Cticalireud alas{scafe 70) for/telis Tote 64); Oct13,202617:22:30
Signals: Cloned chip (counter), Impossible travel.
‘OPERATIONS " .
[} Gitical Fraud detected: Herltage Chr... Mohilavdaelescr S0l fortisitaoe 0ct13,202617:22:29

Chronograph 42 (21). Signals: Cloned chip..

= Bulkoperations
©ne Eaude Parfum No. 7 carton has been scanned

O Warning Perfume cartonscanned repe.. more than three times. Check for copied @R codes, Oct13,202617:21:57
Q Notifications

One Eaude ParfumNo. 7 carton hasbeen scanned
more than three times. Check for copied QR codes.
ERP Connections a Warning Perfume cartonscanned repe... Getis 02613187

SYSTEM Rows perpage: 15 1-Nof
Bl Users °
© Hashentic 2026 - Web dev - APl dev
T Auditloa

Notificagées do mecanismo de fraude e dos fluxos de trabalho, por nivel: Informagao, Aviso, Critico.

Vv Notificagdes do sistema: Fraude detectada (alertas de v Notificagées de fluxos de trabalho com titulo e texto
gravidade Alta e Critica), Anomalia de falsificagdo (uma proprios.
rajada de leituras com falha), Namero elevado de .
. - . X . v Abra uma notificagéo para ver os detalhes, o produto e a
verificagbes e A licenca expira em N dias. ]
execucgéo do fluxo de trabalho que a enviou.
v/ Filtre por Somente néo lidas e por data; marque como

lida, ou selecione e exclua.

Log de auditoria

Menu Sistema > Log de auditoria Acesso Somente Superusuario

Hashentic - Funcionalidades e guia do usuério



/audit-log

@ [Hashentic] 51
ANALYTICS
Auditlog

[ Dashboard

@ Verifications
Search

@ Geo map

@Fraud alerts Users

El Customer questions

CATALOG Time
H Products v
Oct 13,2026
& Assets 17:24:50
IR Presets
= Lookups 0Oct13,2026
17:24:50
OPERATIONS
Oct 13,2026
=, Bulk operations 17:24:47
A Notifications Octi3. 2026
17:24:32

°,5.° ERP Connections

SYSTEM
BNl Users
D Auditiog

Actiontypes | Create

Q. User,action, objectID, IPor path

Update

User

administr
ator

administr
ator

administr
ator

administr
ator

Delete

Who didwhat and when: every change, sign-in and actioninthe admin panel,

Login

Module

Assets

Assets

Settings

Assets

Devices ([g0 Unknown

Type

Create

Create

Update

Update

Modules

@ web ) ([J Mobileapp

Action Result

AssetuthenticationTe

mplates.Post @ 200

POST /api/assets/ce7 ...

AssetAuthenticationTe

mplates.Post @ 200

POST /api/assets/ce7...

Settings SetSettings

PUT /api/settinas @204

Assets SetAssetConfig

uration @ 204

PUT fapi/assets/6776c.

Aennte CatherntCanfin

@Hashentic 2026 - Web dev - APl dev

Log de auditoria: cada alteragao, login e agéo, feitos na web, no aplicativo mével e no utilitario de desktop.

Filtre por periodo, usuérios, médulos (Usuarios, Configuragdes, Ativos, Produtos, Fluxos de trabalho, Licenga, IA..), tipo de agao (Criar,

(] Desktopapp

Object

AssetAut
henticatio
nTemplat
es
ce7868.

AssetAut
henticatio
nTemplat
es
ce7868

Setting
HubUrl

AssetCon
figuration
6776C5f.

Connectappl

Period
Alltime

Object ID

Device

ol Unknown

(el Unknown

@ web

@ Web

Rows per page:

£

Atualizar, Excluir, Login, Executar), dispositivo e resultado. Abra uma entrada para ver as alteragdes exatas (valores antigos - novos) e

depois va para Mostrar toda a atividade deste usuario ou Mostrar o histérico deste objeto .

Hashentic - Funcionalidades e guia do usuério

44



Recursos de IA

A |A ajuda em quatro lugares: responde aos seus clientes, responde a vocé, analisa os dados das suas

leituras e prepara configuragdes para vocé. Ela nunca altera dados por conta propria.

Configuragdes A analise de IA, o assistente de IA e as respostas aos clientes séo ativados em Configuragoes

Licenga IA, além de Assistente de IA / Anélise de IA / IA para clientes

[[Hoshentic] N

awermcs

@ Dashboard

© vertatons

Analyticsby @ sasess

Welcomeback administrator %

l.9vl.(':m &‘ °—~

© Geomap
Prrovasens

2 Customerauestons

Total
1.9Kseans

b Verification analytics
# Products o
o hssets

I Presets

B Lookups

= Bukoperstons

Q. Nothcatons

sk R Comectons

svsem

@i Users

HoVald o Ivalid

N audtion

Assistente de IA, aberto pelo botéo de brilho.

[assets/{id}?tab=ai-analysis

@ [Hashentic]
ANALYTICS

&) Dashboard

B < Pos©

Last24n Week Month

(. Y

104 cars

Az

[ P

Scansbytyp

Ntag24

Niag215

Barcode

Emaa2s

Scans byvalidity (9)

Heritage Chronograph 42 Overview @

Assistente de |IA

Pergunte onde algo esté ou como fazer algo: "Onde vejo os
alertas de fraude criticos?", "Mostre os produtos bloqueados”,
"Crie um fluxo de trabalho que me envie um e-mail sobre leituras
com falha". As respostas vém com botdes que abrem a pagina
certa ou iniciam uma ferramenta de IA. Na pagina de um ativo ou
de um produto, o assistente também usa os documentos dessa
linha.

Analise de IA

A aba Analise delA dos ativos e produtos responde a
perguntas sobre as suas leituras ("Por que as leituras est&o
falhando com mais frequéncia?", "Quais paises mais cresceram?")
com conclusdes, recomendagdes, um grafico e os nimeros
usados. Somente contagens agregadas, datas, codigos de pais,
localizagbes arredondadas e etiquetas de produto sao enviados
ao servigo de |A; enderecos IP, detalhes do navegador, respostas
de formularios e dados do proprietéario nunca séo.

« Poe@
+ Addnew product

@ Verifications -al Settings Products Fields Documents Templates AuthTemplates Workflows Forms Labels Al Analysis
® Geomap
Last30 days v Previous peri v A4 Alitagt v
arsations + New i perod
Fraudalerts
versations yet Ask about verifications of this asset over aperiod: trends, failed scans, countries, fraud alerts or products that stand out.
E{ Customer questions - S
What changed inthelast 30 days? | ( Why. g hich themost? ) ( Aretherefraud risks | shouldlook at?
CATALOG
Ask about thisasset...
H# Products v >
A Answers are generated by Al fror istics. C tantnumbers in the answer.
go Assets
IR Presets
=

= Lookups

OPERATIONS
=, Bulkoperations
0 Notifications

°,5.° ERP Connections

SYSTEM
Bl Users
©Hashentic 2026 - Web dev- APl dev

0 Auditioa

Anélise de IA com filtros de periodo, comparagéo, pais e tipo de tag, e perguntas sugeridas.
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Respostas para os clientes Geradores

O assistente na pagina de verificagdo responde no idioma do Crie um ativo a partir de uma descrigédo, gere campos, gere um

cliente com base nos campos publicos, nos dados do passaporte modelo de pagina, receba recomendacdes de protegao, crie

e nos documentos publicos. Veja Perguntas dos clientes. formularios para clientes e prepare ou modifique fluxos de
trabalho.

Documentos: o que a IA sabe

Envie manuais, instrugdes de cuidado, termos de garantia e certificados (PDF, DOCX, TXT ou Markdown) em trés niveis: Configuragdes
- Documentos da marca para toda a marca, a aba Documentos do ativo para uma linha de produtos e a aba Documentos do produto
para um Unico item. Defina o Pblico de cada documento:

' Somente interno (padréo): usado pelo assistente e pela v Publico: pode ser baixado na pagina de verificagao, é usado
analise de |IA para a sua equipe. nas respostas aos clientes e pode receber um link piblico
permanente.

v Autoridades, Recicladores, Assisténcias técnicas: para os
parceiros do Passaporte Digital de Produto. v Cada documento é indexado para a |A; o chip de status
mostra quando ele esta /ndexado e pronto.

Para tornar os documentos pesquiséaveis, o texto de todos eles, inclusive os internos, & enviado ao provedor de embeddings
configurado no servidor de licengas. Somente os documentos Publicos sdo usados nas respostas aos clientes. Ndo envie documentos
que contenham dados pessoais.

Qual provedor de IA é usado

O provedor de IA é escolhido no servidor de licengas. Os provedores que tratam dados fora da UE sem decisédo de adequagéo
(DeepSeek, GLM) n&o s&o usados nos recursos que podem envolver dados pessoais: as perguntas dos clientes, a indexagéo e a
pesquisa de documentos, a anélise de IA, o assistente de |A e as edi¢des de fluxos de trabalho param com uma mensagem pedindo
que voceé escolha outro provedor, enquanto os geradores de campos, modelos, formularios e tradugdes continuam funcionando. Para
os embeddings da OpenAl, recomenda-se o endpoint da UE https://eu.api.openai.com/vi/embeddings.

Hashentic - Funcionalidades e guia do usuério 46


https://eu.api.openai.com/v1/embeddings

SISTEMA

Usuarios e acesso

Dé a cada pessoa sua propria conta, com exatamente as permissdes e as linhas de produtos de que o
trabalho dela precisa.

) - - Permissédo Ver / Editar usuérios Limite nimero de usuarios da sua licenga
Menu Sistema Usuérios

Jusers

Bl [Hashentic] 51 ¢« Po s )
ANALYTICS
Users @

[ Dashboard

@ Verifications

Username Role name Status Actions
@ Geomap
@Frau dalerts administrator SuperAdmin Active
2 Customerquestions customs.fr Authority Active /7 0O
CATALOG T
emma.clarke Admin Active 7 0
H# Products v
lucas. meyer User Active A
& Assets s U
IR Presets Sericeiilen Repairer Active 7/ O
= Lookups
sofia.fossi User Active Z O
OPERATIONS
= Bulkoperations
£ Notifications
‘ﬁ." ERP Connections
SYSTEM Rowsperpage: 25 v  1-60fé

@il Users o

© Hashentic 2026 - Web dev - APl dev
Y Auditloa

Usuérios com sua fungéao e status. O lapis edita uma conta; a lixeira a exclui.

Criar usuério pede:

Editaccount —lucas.meyer@kestrelvine.example X
Details: . o
e S er— ¢ Nome de usuério e E-mail.
rerpemerd SR * Fungao: Administrador, Usuario ou uma fungéo de parceiro
o ©renee O e (Autoridade, Reciclador, Reparador). As permissées que vém
Permissions:
Amansgenent com a fungéo ficam marcadas e ndo podem ser removidas.
s on * Senha: pelo menos 12 caracteres, com uma letra e um digito.
Vocé a define e a repassa; nenhum e-mail de convite é
Assets management: Delete assets Readassets Wiite assets
enviado.
[E—— [F—
—— — ® Status: usuarios Ativos podem entrar; usuarios Inativos
— esisipy, ) Wiasies mantém seus dados, mas ndo podem entrar.
Notifications management: Readnotifications ° Permissﬁes, agrupadas pOr érea‘
Editaricontaldadosistatuslelpermissoes: ¢ Ativos permitidos para as fungdes que nédo veem tudo.

Para redefinir a senha de alguém, digite uma nova ao editar a
conta; isso também desconecta a pessoa. Ninguém pode atribuir

uma fungéo ou permissdes superiores as que tem.
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SISTEMA

Configuracoes, identidade visual e licenca

Configuragao de todo o espago de trabalho: a aparéncia dos links de verificagéo, as regras de seguranga, os

controles de IA, a sensibilidade a fraudes, a identidade visual da sua marca e a sua licenga.

Configuragdes

Menu Sistema = Configuragoes

/settings

@ [Hashentic]
ANALYTICS

[E] Dashboard

@ Verifications

@ Geomap

Fraud alerts

2 customerquestions

CATALOG
H# Products

2o Assets

52 Presets

Lookups

i

OPERATIONS
=, Bulkoperations
Q Notifications

°,&° ERP Connections

SYSTEM
@Il Users

0 Auditloa

Permisséo Ver / Editar configuragées

: B fos @

Settings @

Q Tips Unverified page template @

«* Replace template =, EditTemplate

* Settings here apply across the entire tenant.

* Theunverified template is the global fallback shown whenever ascan
fails verification — per-asset templates override it.

* Usethe panel onthe right to design and preview the unverified page.

[Hashentic]
NOT VERIFIED
General
Verbeston UL pr© aseasionsse © Verification failed
https://verify kestrelvine.exar Database -

We could not verify this product.

Allow already verified [ErrorMessage]

asset page

Require 2FA setup @ @

Allow Google

authentication Invisible Tech, Visible Truth. - hashentic.com

30

Al analysis enabled @

Alanalysis conversations retention (days) ®

180

A ——— Brand documents
assisiahienanicl Files that apply toall products of the brand, such as warranty terms

company certificates
Alassistant conversations retention (days) @

Configuragées. Configuragoes gerais a esquerda; a pagina nao verificada global, os documentos da marca e a lista de URLs permitidas
para fluxos de trabalho a direita.

Configuracéo

Prefixo da URL de verificagao

Chave NTAG 424 padrao

Armazenamento de ativos

Exigir configuragao de 2FA

Permitir autenticagdo com Google

Permitir pagina de ativo ja verificado
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O que ela controla

O enderego publico no inicio de todo link de verificagao e cédigo QR, como https://verify.your-
brand.com/v . Deve usar https e ndo conter ? nem # ; caso contrario, ndo é possivel gravar tags.

A chave gravada nas novas tags NTAG 424. Altera-la afeta apenas as tags gravadas depois.

Onde os registros de integridade sdo mantidos: Banco de dados ou Blockchain. Exibido somente para
leitura: & escolhido uma vez, na instalagao do sistema, e ndo pode ser alterado aqui. A URL do hub e o
link do explorador de blockchain podem vir do ambiente do servidor; um valor salvo aqui tem
prioridade, por exemplo apés uma mudanga de dominio.

Todo usuério precisa configurar a autenticagdo de dois fatores ao entrar e ndo pode desativa-la.

Usuarios existentes podem entrar com a conta Google que corresponde ao seu e-mail.

Mostra a pagina de produto desenhada nas leituras repetidas de tags seguras. Quando ativada, vale
para todos os ativos; quando desativada, cada ativo ainda pode ativa-la.
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Configuragao O que ela controla

Analise por IA ativada / Assistente de Ativa os recursos de |A, com periodos de retengédo e um limite diario para as perguntas dos clientes.
IA ativado - Responder as perguntas
dos clientes na pagina de verificagdo

Tamanho maximo do arquivo de Limite de envio de documentos, de 1a 25 MB (padrao 10).
documento (MB)

Periodo de retengéo das verificagoes Por quanto tempo as leituras com falha sdo mantidas (padréo 30).
de produtos invalidas (dias)

Retencgéo do endereco IP das leituras Apos esse nimero de dias (padrao 365, até 3650), as leituras e as leituras com falha mantém apenas
(dias) um endereco IP abreviado (IPv4 /24, IPv6 /48). A localizag&o, o pais, o dispositivo e a propria leitura
permanecem, entdo o mapa e as analises ndo mudam.

Alertas de verificagédo Uma notificagéo Critica quando um produto tem mais leituras com falha em uma hora do que o limite
(padréo 5), e um Aviso quando uma Unica tag atinge um namero de leituras (padrao 1.000).

Detecgéo de fraudes e anomalias Ativagéo e todos os limites do mecanismo de fraude: velocidade e distancia de deslocamento, janela
e contagem de velocidade de leituras, leituras e janela de mercado paralelo, janela de rajadas
invélidas, intervalo entre alertas, pontuagdes de corte Alta e Critica.

A direita da pagina vocé também cria o Modelo da pagina n&o verificada (exibido nas leituras com falha de ativos que nao tém um
proprio) com seus idiomas, adiciona Regras da pagina de falha que escolhem outra pagina de falha para todos os produtos conforme o
motivo da falha, o tipo de tag ou o pais (Modelos da pagina de verificagao), gerencia os Documentos da marca para as respostas da IA
e mantém a Lista de URLs permitidas para fluxos de trabalho, com os enderegos que os fluxos podem chamar.

Mover do blockchain para o armazenamento em banco de dados

Em uma instalagdo que mantém os registros de integridade no blockchain, o cartdo Mover para o armazenamento em banco de dados,
a direita, copia todo o histérico para o banco de dados e depois muda a instalagéo. E necesséria a permissao Editar configuragdes .

0 Clique em Copiar histérico . A copia é feita em segundo plano e ndo muda nada para os usuérios; o cartdo mostra o progresso
e eventuais problemas. Repita até que nenhum problema seja listado.

e Faga um backup do banco de dados.

e Em um horério tranquilo, clique em Mudar para o banco de dados e confirme. O histérico é copiado mais uma vez, a
instalagao passa a gravar no banco de dados, uma verificagao final confirma que nada esta faltando e o armazenamento é salvo
como Banco de dados.

A mudanga s6 vai em um sentido: ndo ha como voltar ao blockchain pelo painel de administracéo, e os servigos se recusam a iniciar se
o servidor definir ASSETS_STORAGE=Blockchain em uma instalagdo com banco de dados. Enquanto o servidor definir
ASSETS_STORAGE=Blockchain, Mudar para o banco de dados fica desativado. A mudanga ndo comecga enquanto houver operagdes
em massa ou fluxos de trabalho em execugéo, ou transacdes de blockchain ainda pendentes; o cartéo lista o que corrigir. Se a
mudanga for interrompida, Concluir a mudanga a finaliza. Depois da mudanga, os links do explorador de blockchain deixam de ser
exibidos.

Identidade visual

Menu Sistema = Identidade visual Licenga Identidade visual de marca branca

A identidade visual que vem com a sua licenga, como a do seu revendedor, & sempre exibida, inclusive durante e depois do periodo de

teste. Somente substitui-la pela sua prépria exige um plano com identidade visual de marca branca; sem ele, esta pagina fica oculta.
Ative Substituir identidade visual para trocar os padrées da sua licenca pelos seus:

* Nome da marca, exibido no painel de administragéo, nos titulos das péaginas e nas péaginas de verificagao.
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/oranding * Logotipos (completo e icone, para fundos claros e escuros) e

[ Hashentic] > B Po=@
e
J— Branding @

Liepreview
§2 s Customizo thelockof you i panel —branname logos colrs, andinks. Tese overre the
P defauts omyouricense. s —YTT
Prrasatons Overicebrancing © .

24 Customerauestions s,

camios 0
# Products v

o Assets
s ¢
-

S Lookues

‘ '
operaTONs
= Bukoperatons oo
0 Notitcations

% ERP Connections colors

Primary color @ Accentcoior @

@i vsers °

[

Identidade visual com uma pré-visualizagao ao vivo a direita.

Licenca

Menu Sistema — Licenga Permisséo Editar licenca

Jlicense
@ [Hashentic] sl
ANALYTICS
License @
&) Dashboard
@ Verifications .
Details
Geo map
® Status:
eo Fraud alerts
Activated at:
E'{ Customer questions
Expirationdate:
CATALOG
H# Products v
A Assets Activate
IR Presets Licensekey @ *
= Lookups
OPERATIONS

=, Bulkoperations
0 Notifications

°,&.° ERP Connections [ Talktosales

Oct13,2026

um favicon. O logotipo em icone também é incorporado aos
codigos QR.

Cores priméria e de destaque.

Links: site, suporte, politica de privacidade, termos; texto do
rodapé e de "Desenvolvido por" nas paginas de verificag&o.
Sem uma URL de politica de privacidade, a pagina de
verificagdo mostra um aviso de privacidade integrado.

I < Pos O

Lastsync: Oct13,202617:21:32 | & Update

Mar 26,2028

Calculation

Active Verifications count: 1933
Tags count 01%
T20f 250000
Assets count 8%
40f50
Users count 24%
60f25
Number of barcodes 0.1%

3460f1000000

Products count: 457

Needa quote, anupgrade, orhave a question about yourlicense? Send us amessage and our teamwill get back toyou

SYSTEM
Yourname*
administrator
Bl Users
Workemail *
it@kestrelvine.example
D Auditioa . i

Company name * °
Phone (optional)

Licenga. Status e datas, uso em relag&o aos seus limites, ativagao e um formulario de contato.

v Detalhes: status (Ativa, Expirada, Bloqueada, Desatualizada,
Inativa), datas de ativag&o e de expiragéo.

v Ativar: cole uma chave de licenga (formato XXXX-XXXX-
XXXX=-XXXX-XXXX). Os links de ativagéo recebidos por e-

mail sdo aplicados automaticamente depois que vocé entra.

v Calculo: verificagoes, tags, ativos, usuérios, cédigos de
barras e produtos, com barras de progresso em relagéo aos
seus limites.

v Plano: o chip ao lado do titulo da pagina indica o seu plano:
Free, Start, Pro, Business, Enterprise, Trial ou Individual (um
plano acordado com vocé).
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v Estemés : Anélise de leituras , codigos QR gravados,

tags NFC gravadas e execugdes de fluxos de trabalho neste
més em relagcéo ao seu limite mensal, além dos servigos
medidos (e-mails, consultas de geolocalizagao, tokens de IA,
consultas de produtos, respostas de IA aos consumidores).
Os limites incluem os pacotes pré-pagos (incl. N de
pacotes). Os contadores s&o zerados no dia 1° de cada més
(UTC).
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v/ Pacotes comprados : cada pacote pré-pago com sua
quantidade, data de compra, Gltimo dia de validade (uma
data UTC, igual em todos os fusos horérios), quantidades
usada e restante e status (Ativo, Esgotado, Expirado,
Anulado), além do que resta por tipo. Histéricos longos
mostram 25 pacotes por vez ( Mostrar mais ). Os pacotes
sédo adicionados pelo seu gerente de conta; sem nenhum,
vocé vé Nenhum pacote ainda — fale com seu gerente de
conta para recarregar.. Se o seu plano ndo vende pacotes
(sempre o caso no Free e durante o periodo de teste), o
cartdo diz Seu plano nao inclui pacotes; se vocé ainda tiver
pacotes de um plano anterior, eles aparecem em Seu plano
atual ndo oferece pacotes e continuam contando até se
esgotarem ou expirarem. Quando o seu plano vende
pacotes, Encomendar um pacote neste cartdo permite
que vocé mesmo encomende um (veja Encomendar um
pacote); seus pedidos aparecem em Pedidos de pacotes
como Aguardando pagamento, Pago, pacote adicionado ou
Cancelado, e um cartéo vazio passa a mostrar Nenhum
pacote ainda. Encomende um pacote para recarregar seus
limites mensais.

v Atualizar busca a versdo mais recente da sua licenga; Fale
com vendas envia uma mensagem para a equipe Hashentic.

Limites mensais e pacotes

Todo plano tem limites mensais fixos; ndo ha cobranga automaética por excedente. Para obter mais neste més, compre um pacote pré-
pago ou mude para um plano superior (use Fale com vendas). Uma conta nova pode comegar com um periodo de teste: um plano com
limites mensais pequenos por um nimero definido de dias (30, a menos que a Hashentic tenha alterado). A data de expiragéo no
cartéo da licenga mostra quando o seu teste termina; depois disso, sua conta passa para o plano Free. Quando um plano pago (Start,
Pro, Business ou Enterprise) chega a data de término sem pagamento, a conta passa para o plano Free: os cédigos que vocé ja emitiu
continuam sendo verificados e os pacotes que vocé comprou continuam utilizaveis; um contrato individual (Custom) termina conforme
o acordado.

O que cada plano inclui, como seus limites mensais, seus médulos e os pacotes que vende, é definido pela Hashentic e pode mudar;
hashentic.com/license mostra os planos atuais. Uma mudanga sé se aplica quando um plano é atribuido a uma licenga, por exemplo no
cadastro, no fim do periodo de teste ou quando vocé muda de plano. A licenga que vocé ja tem mantém seus limites e médulos, e o
cartédo da licenga sempre os mostra.

Os pacotes que vocé pode comprar também dependem das configuragdes atuais do seu plano: o Free e o periodo de teste nao
vendem nenhum, e o cartdo Pacotes comprados avisa quando o seu plano nao vende pacotes. Um pacote comprado continua
contando até se esgotar ou expirar, mesmo depois que vocé muda para um plano que nédo vende esse tipo de pacote.

* Cobdigos QR, tags NFC, execugdes de fluxos de trabalho e servigos medidos param no limite. Quando o seu plano vende um pacote
desse tipo, o cartdo mostra Limite atingido. Compre um pacote ou mude para um plano superior; caso contréario (no Free, durante
o periodo de teste, em um plano que ndo vende pacote desse tipo, e para e-mails, consultas de geolocalizagédo e consultas de
produtos, que ndo tém pacotes), ele mostra Limite atingido. Seu plano ndo tem pacote para isso; mude para um plano superior ou
aguarde a renovagdo mensal. As telas de gravagdo mostram Limite mensal de cédigos QR atingido ou Limite mensal de tags NFC
atingido com a mesma orientagao. Regravar uma tag que ja foi gravada nao conta de novo.

o As leituras s3o ilimitadas e nunca sdo bloqueadas. A linha Anélise de leituras conta as leituras que recebem anélises de
localizag&o e de dispositivo. Acima dessa quantidade, o cartdo mostra Cota excedida — compre um pacote ou faga upgrade. (em
um plano sem pacotes: Cota excedida — mude para um plano superior.); as leituras continuam funcionando, mas as anélises de
localizagéo e de dispositivo ficam pausadas até o fim do més, até vocé comprar um pacote ou mudar para um plano superior.

e Se o servidor de licengas ndo puder ser contatado, a segao de servigos mostra O uso dos servigos ndo esta disponivel no momento
em vez de zero.
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Encomendar um pacote

Um administrador com a permisséo Editar licenga pode encomendar um pacote pré-pago na pagina Licenga. O botao

Encomendar um pacote sé aparece quando o seu plano vende pacotes: ndo no Free, durante o periodo de teste, em uma licenga

expirada, bloqueada ou inativa, nem para lojas cobradas pela Shopify, que compram pacotes no app da Shopify.

o Acesse Sistema - Licenga e clique em Encomendar um pacote no cartdo Pacotes comprados .

0 Escolhao Pacote eo Tamanho .Cada tamanho mostra seu prego em euros conforme a tabela de pregos atual da Hashentic;

os pregos néo incluem IVA.

o Se quiser, adicione uma Observag&o para nossa equipe de vendas (opcional) , por exemplo o nimero do seu pedido de

compra (até 500 caracteres).

o Clique em Fazer pedido .

A Hashentic envia uma fatura para o enderego de e-mail da licenga; pague-a por transferéncia bancéria. O pedido fica como

Aguardando pagamento até o pagamento chegar. Em seguida, a equipe de vendas adiciona o pacote e o pedido passa para Pago,

pacote adicionado: o pacote aparece na lista e conta para os limites deste més assim que a sua licenga for atualizada ( Atualizar a

busca na hora). O pacote é valido por 12 meses a partir desse dia. Um pedido nao pago pode ser cancelado pela equipe de vendas e

entao aparece como Cancelado.

Vocé pode ter até 5 pedidos aguardando pagamento ao mesmo tempo. Se o formulério disser A encomenda de pacotes ainda néo

esta disponivel neste servidor, a sua instalagéo Hashentic ou o servidor de licengas precisa de uma atualizagéo; até 14, pega um pacote

ao seu gerente de conta.

Seu perfil

[profile
[ [Hashentic] > ¢« Po=@®

avncs
Profile @

ACCOUNTACCESS

@ Dashbosrd
@ Vertcations
© ceomep Change emal Changepassword
@ rrauasons

4 Customerquestions

Oldpassword*

oo Repeatpassword®
# Products v
o sses
1 Prosets secuRTY
B tovkps Manage two-factorauthentication
G Aethate to-tactorautnenication ®
= Bukoperations

prestaences
£ Noteations

ke R Comectons Language preferences ©

srsrEn Engi

I Users °

. audtioa

Perfil, pelo avatar no cabegalho.
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Acesso a conta: altere seu e-mail (confirmado com um
codigo enviado ao novo enderego) e sua senha.

Seguranga: Ativar autenticagdo de dois fatores com
qualquer aplicativo autenticador e gerencie seus 10 cédigos
de recuperacéo de uso Unico.

Preferéncias: seu idioma para o painel de administragéo e
para os e-mails.
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APLICATIVOS

Aplicativo mével e utilitario de desktop

Dois aplicativos complementares levam a Hashentic para longe da mesa: o aplicativo mével, para a equipe
em lojas, depésitos e assisténcias técnicas, e o utilitario de desktop, para gravar tags NFC na linha de
produgéo.

. L Licenga Aplicativos moéveis, para o aplicativo moével
Menu Sistema - Aplicativos cenga Ap P P

/applications

@ [Hashentic] > ¢« o £ e

ANALYTICS

Applications

Connect the mobile and desktop applications to your account

[ Dashboard
@ Verifications

@ Geomap

@Fraud alerts

©
2y Customerquestions
CATALOG
H# Products v Signin on mobile Desktop application
Connectthe mobile app to this account by scanning a QRcode. Reads and wiites NFC tags through a USB reader and sends them straight to this
I‘.ﬂ) Assets account.
1 Installthe mobile app on your phane
1 Download andinstallthe desktop utility
IR Presets 2 Openitand choose Signin by scanning @R
2 Pastethe tokenbelowwhen the utility asks for it
E Lookups 3 Scanthe code thatappears on this page -
onnect aUSB NFC reader and start working with tags
OPERATIONS Desktop application token @
=, Bulkoperations Y
0 Notifications
# ShowQRcode [J Downloadthe mobile app & Setup desktop utility

°fe ERP Connections

SYSTEM

@Il users °
©Hashentic 2026 - Web dev- AP| dev

Q. Auditloa

Aplicativos. Entre no celular com um cédigo QR, baixe os aplicativos e obtenha o token do aplicativo de desktop.
0 aplicativo moével

Disponivel para Android 8.0 ou posterior e para iPhone com iOS 16.4 ou posterior. Ler e gravar tags exige um celular com NFC. O app
segue o idioma do celular (inglés, francés, portugués ou russo) e oferece temas claro e escuro.

Hashentic - Funcionalidades e guia do usuério
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Para todos

* E original? Qualquer pessoa pode verificar um produto sem

conta: escaneie o cédigo QR, toque em Ler tag NFC ou
digite o link. O app confere se o link pertence a um espaco
de trabalho Hashentic registrado antes de abrir a pagina da
marca. Se a camera ler um cédigo que o app nao pode usar,
o motivo aparece sobre a camera e a leitura fica pausada
até vocé tocar em Escanear outro c6digo . Se a pagina da
marca néo puder ser aberta ou uma verificagdo nao
conseguir chegar ao servidor, o erro oferece

Tentar novamente para um codigo impresso (cédigo QR,
cédigo de barras, identificador do produto) ou um link NTAG
215, além de Escanear outro cédigo e Voltar . Uma tag
segura (NTAG 424, EM4425) gera um novo link a cada toque,
entdo, em vez de Tentar novamente , o app pede que vocé
toque na tag novamente: ele nunca envia um link de tag uma
segunda vez e nunca repete uma verificagéo por conta
propria.

Compartilhamento de dados: na primeira abertura, o app
mostra uma tela Compartilhamento de dados com um
botdo para cada recurso opcional que envia dados a um
servigo de terceiros, por exemplo o assistente de IA do
produto, cujas perguntas séo enviadas a OpenAl para gerar
uma resposta. Todos os botdes comegam desativados e
nenhum é obrigatério: toque em Continuar com todos
desativados e o app funciona normalmente. Com o
assistente de |A desativado, as paginas de produto abrem
sem o assistente. A tela s6 aparece de novo quando a lista
muda, com as suas escolhas anteriores ja definidas. Vocé
pode altera-las a qualquer momento em Configuragées -
Compartilhamento de dados. No site, ndo ha nenhuma
etapa extra.

Politica de privacidade: Politica de privacidade , na parte
inferior da tela inicial e em Configuragdes — Sobre o app,
abre a politica no idioma do app.

Empresa e contatos: Configuragdes -> Sobre o app também
lista Site , Avisolegal e Suporte (abre o seuapp de e-
mail), com o nome da empresa abaixo da lista. Um app com
marca propria mostra apenas os links que a marca fornece.

Licengas de terceiros: Configuragdes -> Sobre o app >
Licengas de terceiros lista os pacotes de coédigo aberto
que o app usa; toque em um pacote para ler sua licenga.

Para a equipe

* Entre com o enderego do seu espaco de trabalho, nome de

usuério e senha, ou escaneando o cédigo QR de Aplicativos
= Entrar no celular. A autenticagéo de dois fatores é
suportada, e vocé pode manter vérias contas. A tela do
codigo informa se vocé deve digitar o cédigo de 6 digitos do
seu aplicativo autenticador ou um dos codigos de
recuperagao que vocé guardou. Sair , em Configuragdes
ou no seu perfil, pede confirmagéo e indica a conta; com
vérias contas, também diz para qual delas o app muda.

Bloqueio do app com um PIN de 6 digitos e/ou Face ID ou
impressao digital.
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Produtos: pesquise por identificador ou UID da tag, filtre por
ativo, etiqueta, tipo de tag e status e abra o cartédo do
produto com suas tags, campos e histérico.

Crie produtos e edite campos (tags seguras podem pedir
que vocé toque na tag antes).

Grave tags NFC (NTAG 424, NTAG 215, EM4425) direto do
celular, com leitura de confirmagé&o criptogréafica. Gravagdes
interrompidas podem ser concluidas ou descartadas depois.

Embalar pedido para pedidos da Shopify com produtos
NFC: escaneie o cédigo de embalagem exibido no pedido no
app Hashentic na Shopify, ou digite o nimero do pedido, e
depois grave uma tag em branco para cada item. A tela de
gravagéo indica o pedido e o item; apés uma gravagao bem-
sucedida, ela oferece Voltar ao pedido em vez de outra
gravagao, para que cada item receba uma Unica tag. Um
item removido do pedido depois de receber uma tag é
marcado como removido do pedido - tag gravada, nao
enviar. tire-o do pacote. Escanear o cédigo de outro pedido
enquanto ainda ha itens aguardando pede confirmagéo
antes de mudar. Os cédigos de embalagem s6 abrem pelo
leitor do préprio app, ndo por links. O Embalar pedido
aparece quando o seu espago de trabalho estd conectado a
Shopify, vocé tem permisséo para gravar produtos e a
licenga inclui Aplicativos méveis e pelo menos um tipo de
tag NFC.

Bloqueie, desbloqueie ou exclua produtos, conforme as suas
permissdes. Bloquear pede confirmacgéo, porque as tags
do produto deixam de passar na verificagao até que ele seja
desbloqueado.

Abra um produto a partir da web: escaneie o
QR para o aplicativo mével exibido na pagina de um
produto.

As fungdes de parceiros (Autoridade, Reciclador, Reparador)
veem e editam apenas os campos do passaporte
destinados a elas.
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» Escaneie um produto para ver um resultado verde Verificado
ou vermelho Falha na verificagdo com o motivo e os campos
publicos e, em seguida, abra o produto ou use

Salvar para atualizagdo em massa . O resultado também
indica o tipo de tag verificado (Codigo de barras, NTAG424,
NTAG215 ou EM4425).

O utilitario de desktop

Um pequeno aplicativo para Windows e macOS que conecta um leitor NFC USB a sua conta; vocé continua trabalhando no navegador.
O utilitario segue o idioma do sistema: inglés, alemao, espanhol, francés, polonés, portugués, russo ou chinés, e inglés para qualquer
outro idioma. Baixe-o em Configurar o utilitario de desktop , entre com Registrar o utilitario de desktop ou com o token do
aplicativo de desktop e conecte o leitor. Quando um link de login aponta para um servidor diferente daquele ao qual o utilitario esta
conectado, ou quando é o primeiro login com um link, o utilitario indica o servidor e pede confirmagédo: Entrar conecta a ele,

Cancelar mantém tudo como estava. Continue apenas se foi vocé quem abriu o link. Se houver tags sendo gravadas nesse
momento, o utilitario pergunta de novo: Trocar de servidor ao terminar muda de servidor quando elas terminarem, Cancelar
mantém a conex&o atual. Abrir um link nunca fecha o utilitario em execugao. Ele roda em segundo plano na bandeja do sistema e
mostra a qual conta estéd conectado; com um servidor de marca propria, o nome e o logotipo da marca aparecem na janela e na
bandeja e mudam quando vocé troca de servidor. Quando had uma nova verséao disponivel, ele oferece a atualizagao e a instala quando
estiver ocioso, ndo no meio da gravagao de uma tag. Para verificar na hora, escolha Verificar atualizagdes no menu da bandeja: uma
nova versao abre a janela com a atualizagao; caso contrario, a janela e a dica da bandeja dizem que vocé esté atualizado ou que a
verificagéo falhou. Veja o capitulo 16 para gravar tags com ele.

A parte inferior da janela do utilitario mostra a versao, o nome da empresa e links para o site, a politica de privacidade, o aviso legal e o
e-mail de suporte (um utilitario de marca propria mostra apenas os links que a marca fornece). Licengas de terceiros ali lista os
pacotes de codigo aberto que ele usa (- Abrir como arquivo de texto abre a lista completa); clique de novo para ocultar a lista. Se o
computador ndo conseguir abrir um link, a janela o exibe para que vocé possa copia-lo. A parte superior da janela mostra o endereco e
a conta a qual o utilitério estd conectado, e uma nova verséo aparece ali como um cartdo com Atualizar agora .

Abaixo da conta, uma linha de status mostra se o utilitario estd conectado: ela fica @mbar enquanto ele se reconecta e vermelha
quando esta offline, e a dica do icone da bandeja mostra o mesmo status e qualquer nova verséo. Ao iniciar, o utilitario abre sua janela
com "Conectando a .." enquanto entra novamente; se o servidor ndo responder, ele mantém o enderego e o token e oferece

Tentar novamente . O menu da bandeja tem Sair da conta , que remove o token salvo deste computador (o token em si continua
vélido), e Encerrar ; enquanto ainda houver tags sendo gravadas, ambos pedem confirmag&o e aguardam o fim das operagdes em
andamento. Se forem escolhidos enquanto o utilitario estd mudando para outro servidor, eles substituem a mudanga ou séo
executados logo ap6s ela, se a conexao ja estiver em andamento. O token salvo é protegido para a sua conta de usuéario: no Windows,
com a protegéo de dados do Windows; no macOS, no seu chaveiro; ou, se o chaveiro ndo puder ser usado, em um arquivo
criptografado que s6 a sua conta de usuéario pode ler.

i Tokens

O token do aplicativo de desktop, na pagina Aplicativos, conecta o utilitario em seu nome. Gerar novamente invalida o token
antigo, o que desconecta qualquer utilitario que ainda o esteja usando.

Limites da licenga

Quando a licenga recusa uma gravagao, os dois aplicativos dizem o motivo em vez de mostrar um erro genérico. Se o limite deste
més de gravagdes NFC ou de codigos QR tiver se esgotado, a mensagem indica a data em que o limite é renovado; até 15, um
administrador pode mudar para um plano superior no painel de administrag&o ou, quando o plano oferece pacotes, comprar um
pacote. Os limites vitalicios de tags, codigos QR ou produtos de licengas mais antigas e uma licenga inativa exigem o seu
administrador. O utilitario de desktop mostra a mensagem em sua janela sem tirar o foco do seu navegador e a remove apés a
préxima gravagao bem-sucedida; o painel de administracdo também a exibe.
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SEUS CLIENTES

A pagina de verificacao do consumidor

O que o seu cliente vivencia depois de tocar na tag ou escanear o c6digo: uma resposta instantanea, com o
design da sua marca, e um motivo para ficar.

E[Hashentic] [Hashentic]

e VERIFIED

NOT VERIFIED

Verification failed
We could not verify this product.

Join the Kestrel & Vine Circle Product verification failed

Early access to new fragrances and private
boutique events.

First name *
Invisible Tech. Visible Truth. - hashentic.com

[NFC] BOTTOM STICKER

NTAG213 - BOTTOM STICKER

Authentic product

This item has been verified by can unsubscribe at any time.

O 1agree to receive news from Kestrel & Vine. |

Hashentic.

GTIN 2012345000070

BRAND NAME Kestrel & Vine

TRADE ITEM Eau de Parfum No. 7,

DESCRIPTION 50 ml

NET CONTENT 50

NET CONTENT UOM MLT

TARGET MAR " FR "
Verificado. O design Cosméticos da galeria com Um formulério oferecido apés a leitura, aqui uma Néo verificado. Exibido nas leituras com falha;
os campos do produto. inscricdo em newsletter com consentimento. crie o design nas Configuragées ou por ativo.

0 que acontece em uma leitura

o A tag ou o codigo abre o seu link de verificagdo. Uma tag NFC segura acrescenta a ele um codigo criptografico de uso Unico.
o A Hashentic verifica o produto, a tag e seu contador e registra a leitura com data e hora, localizagéo e dispositivo.

o O cliente vé a pagina verificada do ativo ou um modelo de autenticag@o que corresponde ao tipo de tag, a etiqueta ou ao pais
da leitura. As leituras com falha mostram a péagina néo verificada ou a pagina de uma regra da péagina de falha que corresponde
ao motivo da falha, ao tipo de tag ou ao pais. Uma pagina com varios idiomas abre no idioma do navegador do visitante.

o Os fluxos de trabalho com o gatilho Ao verificar sdo executados, e a detecgéo de fraudes leva a leitura em conta.

Na pagina

v O seu design, da galeria, do editor de blocos, do seu préprio v O idioma do seu cliente: os modelos que vocé traduziu
HTML ou do seu site. Uma péagina do site mostra um abrem no idioma do navegador do visitante; a pagina
indicador de carregamento enquanto abre. Se ela nao tiver integrada fala os oito idiomas do painel de administragéao.

carregado ap6s 10 segundos, um cartdo mostra o resultado
(verificado ou n&o) e um botdo Abrir site que abre o seu
site em uma nova aba.
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v Pergunte sobre este produto: o assistente de |IA responde v O assistente, os formularios e o aviso de privacidade

no idioma do cliente, usando apenas informagdes publicas. funcionam em inglés, aleméo, espanhol, francés, polonés,
Ele nunca confirma a autenticidade por conta propria; essa portugués, russo e chinés, seguindo o navegador do
é a fungéo da leitura. Cada resposta traz o rétulo "Resposta visitante.

gerada por IA — pode ser imprecisa’, e uma dica abaixo da . . . o
. . o v Pagina de falha integrada: explica por que a verificagao
caixa de pergunta pede aos clientes que nao incluam dados . .
. falhou quando o link ja foi usado e mostra um link
pessoais. o
Fale com o suporte quando vocé define uma URL de
v Protegé&o contra bots (Cloudflare Turnstile ou Google suporte em Identidade visual.
reCAPTCHA) protege o assistente de IA e os formuléarios, .
L . v Se uma pergunta ao assistente falhar, ela permanece na
nunca a verificagdo em si. . . 5
caixa de pergunta para que o cliente possa envia-la
v/ Botao Documentos: downloads dos manuais e certificados novamente.

publicos do produto.

v Formularios: registro de garantia, inscri¢des, solicitagdes de
reparo, com caixas de consentimento vinculadas a sua
politica de privacidade e aos seus termos. Sem uma URL de
politica de privacidade, o link Politica de privacidade do
consentimento abre o aviso de privacidade integrado. Um
formuléario longo rola dentro da prépria janela nos celulares.
Entradas incorretas recebem uma mensagem especifica
abaixo do campo (por exemplo, "Digite um nimero de 18 a
99."), 0 botdo mostra "Enviando.." enquanto o formulério é
enviado, e uma mensagem de "Obrigado” confirma o envio.
Se o servidor recusar o formulério, a mensagem dele é
exibida em vez de um erro genérico.

v/ Link Privacidade no rodapé: abre a sua politica de
privacidade, se vocé definiu a URL dela na identidade visual.
Sem ela, abre um aviso de privacidade integrado: a sua
marca é a controladora (identificada pelo nome da marca
definido em Identidade visual, se houver), a Hashentic
(XORDEX VENTURES Sp. z 0.0.) trata os dados da leitura em
seu nome, o que uma leitura registra, que a pagina ndo
define cookies e que os clientes devem entrar em contato
com vocé para exercer seus direitos sobre os dados.

Leituras repetidas de tags seguras

Cada toque em uma tag NTAG 424 DNA ou EM4425 gera um novo cédigo. Abrir o mesmo link uma segunda vez (pelo histérico do
navegador ou por uma mensagem compartilhada) falha como "Ja verificado”. Isso protege contra links copiados. Se os clientes
gostam de voltar a pagina, ative Permitir pagina de ativo ja verificado: as paginas desenhadas passam a ser exibidas novamente
com o aviso "Produto nao verificado: este link ja foi usado." no idioma do visitante (sem documentos, assistente ou formulérios).
Uma leitura repetida ndo prova que alguém esta com a tag, por isso a equipe conectada nessa pagina nao recebe Abrir pagina
nem Salvar para atualizagdo em massa , e o aplicativo mével ndo pode salva-la para atualizagdo em massa: toque na tag
novamente para gerenciar o produto.
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Guias passo a passo

Receitas curtas para as tarefas mais frequentes, da protecao da sua

conta a resposta a um alerta de falsificagédo. Cada uma indica

exatamente os botdes em que clicar.

24 Proteja sua conta

25 Configure uma nova linha de produtos
26 Crie o design da pagina de verificagao
27 Traduza a pagina de verificagao

28 Mostre uma pagina diferente quando uma
leitura falhar

29 Crie produtos com c6digo QR e imprima
etiquetas

30 Grave tags NFC com o utilitério de desktop

31 Investigue um alerta de fraude

32

33

34

35

36

37

38

Bloqueie tags clonadas automaticamente

Colete registros de garantia

Adicione um membro da equipe

Atualize muitos produtos de uma vez

Ajude a IA a responder aos seus clientes

Conecte o aplicativo mével

Usar a Hashentic com a Shopify



GUIA - TODOS

Proteja sua conta

Ative a autenticagdo de dois fatores para que uma senha roubada n&o baste para entrar na sua conta. Leva
dois minutos e vocé precisa de um aplicativo autenticador, como o Google Authenticator ou o Microsoft
Authenticator.

° Clique no seu avatar no canto superior direito e depois em Abrir perfil .

e Em Seguranga, marque Ativar autenticagao de dois fatores .

o Escaneie o c6digo QR com o seu aplicativo autenticador ou digite no aplicativo o cédigo mostrado abaixo dele.

° Digite o cédigo de 6 digitos do aplicativo em Cédigo de autenticagéo de dois fatores e a sua Senha da conta, e clique em
Enviar .

e Guarde os seus 10 cédigos de recuperagdo com Copiar todos ou Baixar .txt , mantenha-os em um lugar seguro, marque
Salvei meus cédigos de recuperagéo e clique em Concluir .

A partir de agora, o login pede um cédigo do aplicativo. Se vocé perder o celular, use Usar um cédigo de recuperagéo; cada codigo
funciona uma Unica vez. Vocé pode gerar um novo conjunto no seu perfil.

~ Para administradores

Para tornar o 2FA obrigatério para todos, marque Exigir configuragéo de 2FA em Sistema = Configuragées. Os usuarios sem 2FA
serdo solicitados a configura-lo no préximo login.

GUIA - GERENTES DE CATALOGO

Configure uma nova linha de produtos

Antes que o primeiro produto possa ser etiquetado, o Hashentic precisa saber como é a linha de produtos.

Vamos configurar o relégio Heritage Chronograph dos exemplos.

1. Prepare listas compartilhadas (opcional)
° Abra Catélogo - Listas de valores e clique em Criar lista de valores . D& um nome a ela, por exemplo Materiais da caixa.

e Abra a lista de valores e clique em Criar item . Adicione os itens um a um ou mude para Modo muiltiplo e envie um arquivo
CSV ou Excel com colunas de valor, rétulo e descrigdo (o Modo mltiplo exige o recurso de licenga Gravagdo em massa e a
permissao Gravar produtos).

2. Crie o ativo

Abra Catélogo ~ Ativos e clique em Criar ativo .

Informe o Nome e uma Descrigdo. Se a linha tem uma tiragem fixa, informe a Quantidade e marque Limitado . Se vocé ja tem

uma predefini¢do para esse tipo de produto, escolha-a em Usar predefinigédo .

Marque Compativel com GS1 para usar GTINs e GS1 Digital Link, ou Compativel com DPP para um Passaporte Digital de Produto,

e conclua as etapas extras.

Cliqgue em Criar . A pagina do ativo é aberta.
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3. Defina os campos

o Abra a aba Campos e adicione um campo para cada dado, como Numero de série (Texto, Obrigatério, Mostrar na tabela),

Material da caixa (Lista de valores) ou Data de producgédo (Data, somente datas passadas).

0 Escolha a Etapa do campo: Criar para dados conhecidos na produgéo, Atualizar para dados adicionados depois, como

Vendido em.

e Marque Protegido para dados pessoais e Oculto para tudo o que os clientes ndo devem ver.

Asset field — Case material

Attributes

Display name *
Case material

Type @
Lookup

Lookup @
Case materials

Options

Required @ Protected @
Field stage ®

Create @ Update @
Data audience (DPP) @

Public ® Authority ®

Um campo do tipo Lista de valores que tira suas opgdes da lista Materiais da caixa.

4. Defina as regras de protegéo

- @
caseMaterial

Showingrid ®

o Na aba Configuragdes , adicione em Regides autorizadas os paises onde a linha é vendida, para que as leituras do mercado

cinza gerem alertas.

e Se quiser, ative Responder as perguntas dos clientes com |A e escreva um texto de boas-vindas.

o Adicione as Etiquetas que vocé usara depois, como Estoque da boutique e Vendido.

~ Reutilize

Gostou da estrutura? Recrie-a como predefinicdo em Catalogo - Predefinigdes e escolha-a na préxima vez que criar um ativo

parecido.
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GUIA - MARKETING

Crie o design da pagina de verificacao
Escolha um design na galeria, defina o que ele mostra e visualize-o antes que os clientes o vejam.

n Abra o ativo e va para a aba Modelos . Em Modelo da pagina verificada, clique em Escolher um modelo .

Choose atemplate X

FromScratch

Templates Gallery 4+, AlPowered

‘ Design a Fields o Review
= Filters g
Hoshe B [Hashentic) Minimal Classic
- @ Hashent —
- - 5 Clean, lots of whitespace, thin dividers.
v
Authentic product — \ =
e Authentic product _— @' Card ) ( Verified

General Tech Compliance

B [Hashentic]

Minimal Classic

Clean, lots of whitespace, thindivid...

(Minimal ) ( General ) (Tech @

Hero Spotlight

Gradient hero band +floating card

( Hero ) ( General (Marketing

Terminal

Terminal aesthetic, mono font, ASCI...

(Technical) Tech (Indusmsl\

Authentic product

“This tem has bean verfied by Hashentic

[nssethane]

[serialtumber]

[Veritisdat]

- o= il
Authentic procuct

Authentic by design.

Authentic product of authenticity
m i

Language @
EN - Light Dark

A galeria. Abra Filtros para pesquisar ou filtre por estilo, caso de uso e layout.

Cliqgue em um design para visualiza-lo. Alterne entre Claro e Escuro e o idioma da péagina, depois clique em Préximo .

Na etapa Campos, marque os campos a exibir e ordene-os com as setas. Padrdes inteligentes escolhe um conjunto
adequado. Clique em Préximo .

o Em Reviséo, confira o resultado e clique em Aplicar .
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Choose a template X

Templates Gallery From Scratch 4+, AlPowered
° Design o Fields e Review

Review

Watches  (Verified ) (Light) (4fields )

[E[Hashentic]
VERIFIED

Authentic product

This item has been verified by Hashentic.

® NTAG424 DNA : CASE BACK

Language @

EN v < Back v Apply Cancel

Etapa de revisao: a pagina do relégio com os campos escolhidos.

Opcional: definaa Cor do botdo para os botdes de documentos e do assistente, ou clique em Editar modelo para ajustar
textos e imagens no construtor de blocos.

Para as leituras com falha, mantenha Usar modelo global (criado em Sistema - Configuragées) ou crie uma pagina sé para
este ativo.

Confira o resultado em qualquer produto: abra-o e clique em Visualizar .

Paginas diferentes para leituras diferentes

Na aba Modelos de autenticagdo , Novo modelo adiciona uma pagina que se aplica apenas a certos tipos de tag, etiquetas ou
paises, por exemplo um aviso para leituras fora dos seus mercados ou uma péagina para a equipe em produtos com a etiqueta
Estoque da boutique.

GUIA - MARKETING

Traduza a pagina de verificagao

Mostre a p4gina do produto nos idiomas dos seus clientes. A |A faz um rascunho da tradugéo; vocé confere e

salva.

Abra o ativo e va para a aba Modelos . Se vocé alterou o modelo da péagina verificada, salve-o primeiro.
Na barra Idiomas, abaixo do modelo, clique em Adicionar idioma .
Na primeira vez, defina o Idioma do conteldo base: o idioma em que o modelo estéa escrito agora.

Escolha o Novo idioma na lista ou digite um c6digo como pt-BR.

Hashentic - Funcionalidades e guia do usuério 62



e Escolha Traduzir o modelo base comIA e clique em Adicionar . Para dar a esse idioma um design proprio, escolha
Escolher outro modelo e clique em Escolher um modelo : pegue um design da galeria, comece do zero ou deixe a IA gerar
um, exatamente como no modelo base.

Add alanguage X

Language of the base content

English (en)

The language the current template is writtenin
New language

German (de)

Pick from the list or type a code such as pt-BR

O Copy the base content and translate it myself

@ Translate with Al

Adicionando o alem&o a um modelo escrito em inglés.

Abra o novo idioma e clique em Editar para conferir nomes de produtos, alegagdes e textos juridicos. Salve.

Faga o mesmo com a péagina nao verificada e com cada modelo de autenticagéo e regra de pagina de falha que seus clientes
possam ver.

o Teste: configure o celular ou o navegador nesse idioma e escaneie um produto.

+~ Quando a pagina base muda

Os idiomas sdo copias separadas. Depois de alterar o modelo base, abra cada idioma e cligue em Traduzir o modelo base com IA
(isso substitui as suas edi¢des nesse idioma), edite-o 8 mao ou dé a ele um novo design com Substituir modelo .

GUIA - PROTEGAO DA MARCA

Mostre uma pagina diferente quando uma
leitura falhar

Explique aos clientes, em palavras simples, o que aconteceu: um link reutilizado, um produto retirado e uma

suspeita de copia tém, cada um, sua propria pagina.

a Abra o ativo, va para a aba Modelos de autenticagdo e role até Regras da pagina de falha. Clique em Novaregra .

e Dé um nome a ela, por exemplo Link j& usado. Em Motivos da falha, escolha Ja escaneado.
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New failed page rule X

Name *

Link already used

Conditions ()
Failure reasons
Already scanned v
Authentication types v
Countries v

Page template

+ Choose atemplate

Save the rule to add languages

A regra para links que ja foram usados.

Em Modelo da pagina, crie a pagina: por exemplo, "Este link ja foi usado. Aproxime o celular da tag de novo para verificar o

produto.” Salve.
Adicione uma regra Produto retirado para Bloqueado ou retirado, com o contato do seu atendimento na pagina.

Adicione uma regra para Falha na autenticagdo com um aviso e uma forma de denunciar uma suspeita de cépia. Limite-a com
Paises se o contato for diferente em cada mercado.

Arraste as regras para ordena-las. Vale a primeira regra que corresponder a uma leitura com falha; as leituras que nado
correspondem a nenhuma mostram a pagina nao verificada do ativo.

Adicione idiomas & pagina de cada regra se seus clientes precisarem deles (Traduza a pagina de verificagao).

Para todas as linhas de produtos de uma vez, adicione as mesmas regras em Sistema - Configuragdes, no modelo global da

pagina néo verificada.

Leituras repetidas de tags seguras

Com Permitir pagina de ativo ja verificado ativado, as leituras repetidas continuam mostrando a pagina do produto com um aviso,
entao a regra Ja escaneado néao é usada. Em HTML personalizado, vocé também pode ler o grupo da falha pelo placeholder
[FailReason] (Apéndice B).

GUIA - OPERAGOES

Crie produtos com cédigo QR e imprima

etiquetas

Crie um lote de produtos a partir de uma planilha e imprima uma folha de cédigos QR, sem nenhum

equipamento especial.

Licenga Gravagao em massa para as etapas 2-7
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Prepare um arquivo CSV ou Excel com uma linha por produto. Dé &s colunas os nomes dos campos do ativo (os nomes das

propriedades, como batchNumber) e elas seréo associadas automaticamente.
Abra Catélogo - Produtos - Adicionar novo, escolha Cédigo de barras e a aba Modo mdltiplo .

Escolha o ativo em Nome do ativo , escolha Enviar arquivo e selecione o seu arquivo. (Ndo tem dados por produto? Escolha
Gerar por quantidade e informe uma quantidade.)

Clique em Préximo . Confira se cada campo est4 associado a coluna certa em Configure os campos e clique em Préximo de

novo.
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fechar a janela.

Export

Barcode Settings Caption Settings

Caption

Captiontype @
DataField
Display name @

Select a field

Alignment @

Size

Font size: 10 pt (3.53 mm)

grade em Configuragdes fixas e clique em Gerar PDF .

Fixed Settings

Gap under barcode: 4 pt (1.41mm)

—_—

Personalize seus c6digos QR

Pontos ou de 30.000 com Arredondados imprime médulos quadrados; as cores, os marcadores de canto e o logotipo séo

imprimir um lote grande.

Produtos individuais

Namero de cépias imprime varias coépias do mesmo codigo.

Hashentic - Funcionalidades e guia do usuério

Configuragdes da legenda: o valor de um campo ou um texto seu embaixo de cada cédigo.

Caption enabled

Generate PDF

Abra Operagdes > Operagdes em massa. Quando a execugao mostrar Concluida, clique em Baixar cédigos de barras .

Em Exportar, escolha PDF , QRCode e a versdo de URL Piblica , escolha um tamanho (Médio serve para a maioria das
etiquetas) e, em Configuragdes da legenda , imprima um campo, como o nimero do lote, embaixo de cada cédigo. Confira a

Para cédigos QR em PDF, a aba Design define as cores do cédigo e do fundo, médulos quadrados, arredondados ou em pontos, o
formato dos marcadores de canto e um logotipo central: o logotipo da sua marca ou uma imagem que vocé enviar, em trés
tamanhos. A visualizagao é atualizada conforme vocé muda as configuracées, e elas ficam salvas no seu dispositivo. Informe as
cores como #RRGGBB ou use o seletor de cores; o Hashentic recusa cores que os leitores ndo conseguem ler, como um cédigo
claro sobre fundo escuro. Um logotipo enviado (PNG, JPG, WebP ou SVG, até 2 MB) é reduzido ao tamanho de que uma etiqueta
precisa. Médulos em pontos e arredondados geram um PDF maior, entdo uma exportagao de mais de 15.000 cédigos com

mantidos, e a janela avisa isso. Exporte lotes menores para manter o estilo. Escaneie a visualizagdo com um celular antes de

Para um Unico produto, use Modo Gnico : preencha os valores, clique em Gravar e depois em Baixar na pagina do produto.

Corrija as linhas destacadas com o icone de edigéo e clique em Gerar . Os cédigos séo criados em segundo plano; vocé pode
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GUIA - PRODUGAO

Grave tags NFC com o utilitario de desktop

As tags NFC seguras séo gravadas na sua estagdo de produgdo ou de embalagem com um leitor USB. Vocé
precisa do utilitario de desktop, de um leitor NFC USB e de tags virgens.

Uma vez: instalar e conectar

° No menu, clique em Configurar o utilitario de desktop , confira se Sua plataforma estéa correta e clique em Baixar para ... .
Execute o instalador.

e De volta a janela, clique em Registrar o utilitario de desktop . O utilitario abre e entra com a sua conta. (Ou copie o Token do
aplicativo de desktop em Sistema - Aplicativos e cole-o no utilitario.)

o Quando o utilitario estiver conectado a sua conta, o botdo do cabegalho fica verde: Conectado . Em seguida, conecte o leitor;

a janela Adicionar produto avisa se o leitor nao for encontrado.

Grave uma tag
c Abra Produtos - Adicionar novo, mantenha Tag NFC e Modo Gnico e escolha o ativo.
e Coloque uma tag no leitor. O painel de administragdo mostra o tipo da tag que esta no leitor.

e Preencha os valores do produto e clique em Gravar . Aguarde a mensagem "Tag gravada.”; a pagina do novo produto é aberta

Grave um lote

c Mude para Modo miiltiplo , escolha o ativo e envie o seu arquivo (ou busque os registros no seu ERP). Mantenha
Salvar importagdo marcado.

e Associe os campos, corrija as linhas destacadas e clique em Gerar .

e Coloque a primeira tag, aguarde até ela ser gravada, retire-a e coloque a proxima. O progresso e eventuais erros aparecem em
cada linha; use Repetir as com falha no final.

o Foi interrompido? Abra o mesmo ativo em Modo mdltiplo de novo e clique em Continuar para continuar de onde parou.

A gravacgao para quando o limite mensal de tags NFC se esgota: o painel de administracéo, o aplicativo mével e o utilitario de desktop

mostram Limite mensal de tags NFC atingido (veja Limites mensais e pacotes).

O utilitério de desktop e o aplicativo moével verificam as mesmas coisas antes de gravar uma tag: o produto ndo esta bloqueado, o
Prefixo da URL de verificagdo é um enderego https sem ? nem # (uma / no final é ignorada), a Chave NTAG 424 padréao tem 32
caracteres hexadecimais e o link cabe na tag. Se a permissdo de um usuério para gravar produtos for removida, um utilitério de

desktop conectado para imediatamente de registrar as tags gravadas por ele, sem esperar uma nova conexao.

Se o botdo mostrar "Conectar aplicativo"

O utilitario ndo estd em execugao ou nao esta conectado com a sua conta. Clique no botao para inicia-lo. Se ainda assim ele ndo
conectar, abra a janela do utilitario pela bandeja do sistema ou registre-o de novo pela janela de configuragéo. Quando ele
conectar, vocé pode baixar os logs dele para o suporte no menu do bot&o do cabegalho ( Baixar logs ).

Hashentic - Funcionalidades e guia do usuério
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GUIA - PROTEGAO DA MARCA

Investigue um alerta de fraude

Apareceu um alerta de gravidade Critica: o mesmo reldgio foi escaneado em Paris e, duas horas depois, em
Istambul, com um contador de tag mais antigo. Veja como traté-lo.
Abra Anélises > Alertas de fraude. Use Adicionar filtro -> Status = Novo e Gravidade = Critica para se concentrar.

Clique no alerta. Leia os Sinais (aqui, Chip clonado e Deslocamento impossivel), as Métricas (distancia, velocidade, contadores) e
as Leituras que dispararam o alerta.

Cligue em Reconhecer para que os colegas saibam que vocé estéa cuidando dele.

Abra Verificagdes, pesquise o identificador do produto e abra o icone de relégio para ver o Histérico de verificagdes completo
da tag: onde e em quais dispositivos ela foi escaneada.

Se as evidéncias se confirmarem, abra o produto, va para Autenticagdes e escolha Bloquear autenticagdo para atag
clonada. Todas as leituras seguintes dela falharao. (Bloquear o produto inteiro pela pagina dele exige aproximar a tag original, a

menos que o ativo permita o gerenciamento sem protegéo.)

De volta ao alerta, clique em Confirmar fraude . Se foi um alarme falso, por exemplo um cliente viajando com uma VPN, clique

em Descartar .

v Amplie a visdo
No Mapa geogréfico, ative Invélidas e Suspeitas para ver se as leituras com falha se concentram no mesmo lugar. No ativo, a
Anélise de IA pode resumir o que mudou: "Ha riscos de fraude que eu deveria olhar?"

GUIA - AUTOMAGAO

Bloqueie tags clonadas automaticamente

Deixe o Hashentic agir sozinho quando o mecanismo de fraude tiver certeza: bloquear a tag e alertar a
equipe, a qualquer hora do dia.

0 Abra o ativo, v4 para a aba Fluxos de trabalho e clique em Novo fluxo de trabalho . Dé a ele 0 nome Resposta a falsificaggo.
Clique em Adicionar um gatilho e escolha Ao detectar fraude. Nas propriedades dele, defina Gravidade minima como Afta.

Cligue em Adicionar etapa - Adicionar notificagéo. Escolha o modelo Mensagem personalizada, escreva um titulo e um texto
e defina Substituigdo de nivel como Critico.

Adicione outra etapa: Bloquear autenticagao.

Verifique se Habilitado esta ligado e clique em Salvar .
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< B + Warranty registration @ Enabled Saved- Oct13,202617:21:49
Scope
Allauthentications b Rate limit ® Unlimited
o Selected: Add notification - Note
Onwarranty
On form submit Label
4 formfields note
Lowercase letters, digits, underscores. Must start
withaletter.
+ Template
Custom message
o Free-form notification with your own title and body.
Mark sold T
l , lemplate args
Add auth label
Customtitle *
#2 New warranty registration )
Custom body *
+ An owner registered the warranty fora O
] Level override

Info -

n Note
Add notification

Info | CustomMessage

PR
i
)

Editando uma etapa: o painel de propriedades a direita.

Sempre que um alerta de gravidade Alta ou Critica for gerado para este ativo, o fluxo de trabalho é executado. Bloquear autenticagéo
s6 age em alertas sobre uma tag especifica (chip clonado, deslocamento impossivel, pico de frequéncia); nos alertas de mercado cinza
e de rajada de leituras invalidas essa etapa & pulada, mas a notificagao ainda é enviada. Abra o nimero de execugoes na lista para ver
cada execugéo, o produto em que ela agiu e o resultado de cada etapa.

i Prefere uma receita pronta?

A partir de modelo.. > Antifalsificagdo: bloquear na segunda leitura bloqueia um produto na segunda vez que ele é escaneado e
avisa vocé: ideal para itens de uso Unico, como embalagens lacradas.

GUIA - ATENDIMENTO AO CLIENTE

Colete registros de garantia

Transforme o momento da verificagdo em um cliente cadastrado: um formulario curto depois da leitura e o
produto marcado como vendido.

c Abra a aba Formuléarios do ativo e clique em Novo formulério .

e No designer de formularios, adicione um titulo e uma linha de texto e depois os campos: Nome completo (Texto), E-mail,
Comprado em (Lista de valores com as suas boutiques), Data da compra (Data). No painel de configuragdes, em Consentimento
(GDPR), ative a caixa de consentimento e preencha o texto e a vers&o.

e Dé um nome ao formulério, defina Mostrar este formulério para = Todas as autenticagées, marque Permitir apenas um envio por
autenticagéo e Permitir que o cliente pule este formulario, e salve.

Va para Fluxos de trabalho - Novo fluxo de trabalho . Gatilho: Ao enviar formulério, escolha o seu formulério. Adicione
Adicionar etiqueta de autenticagdo - Vendido e Adicionar notificagéo para a sua equipe de atendimento. Salve.

e Escaneie um produto: o formuléario aparece na pagina de verificagdo. Os envios ficam listados na linha do formuléario;
Baixar envios (CSV) os exporta.
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Privacidade

Marque os campos pessoais, como o e-mail, como Protegido no ativo se vocé também os guardar no produto, e defina as URLs da
sua politica de privacidade e dos seus termos em |dentidade visual para que a caixa de consentimento aponte para elas.

GUIA - ADMINISTRADORES

Adicione um membro da equipe

Exemplo: Lucas cuida da estagdo de embalagem. Ele precisa criar e etiquetar produtos, mas nao alterar

configuragdes nem ver as perguntas dos clientes.

Abra Sistema -> Usuaérios e clique em Criar usuério .

Informe um Nome de usuério (por exemplo, lucas.meyer), o E-mail dele e uma Senha inicial (12 ou mais caracteres, com uma
letra e um digito).

Escolha a Fungéo Usudrio e deixe o status Ativo.

Marque as permissdes de que ele precisa: Ver ativos e listas de valores; Ver, Gravar e Atualizar produtos; Ver e Editar operagdes
em massa; Ver verificagdes.

Em Ativos permitidos, selecione as linhas de produtos com que ele trabalha e clique em Criar .

Passe ao Lucas o nome de usuério e a senha inicial por um canal seguro e peca a ele que configure a autenticagao de dois
fatores.

Quem vé o qué

Contas com a fungdo Administrador veem todos os ativos; contas com a fungéo Usuario, apenas os ativos permitidos para elas. O
Log de auditoria é reservado ao Superusuario. Para remover o acesso, defina a conta como /nativo (os dados sdo mantidos) ou
exclua-a.

GUIA - OPERAGOES

Atualize muitos produtos de uma vez

Exemplo: 40 porta-cartdes foram levados para a loja pop-up e o Status de venda deles precisa mudar. Os

campos precisam da etapa Atualizar para serem editaveis.

Abra Catélogo - Produtos - Atualizar e mude para Modo mdltiplo .

Relna os produtos:

* [Escanear :escaneie o codigo QR de cada produto com a webcam ou aproxime as tags do leitor; ou clique em
Importar da fila para pegar os produtos que um colega escaneou com o aplicativo mével.

e Consulta : escolha o ativo e filtre os produtos (por etiqueta, data, tipo...). S6 aparecem os ativos com Permitir
gerenciamento sem protegéo.

Cliqgue em Continuar para os valores . Em Valores compartilhados, defina o novo valor para todos; substitua linhas individuais
se necessario. Clique em Continuar para a reviséo .

Confira a lista e clique em Iniciar atualizagéo . A atualizagéo roda em segundo plano e aparece em Operagdes em massa, onde
vocé pode tentar de novo o que falhar.
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GUIA - ATENDIMENTO AO CLIENTE

Ajude a IA a responder aos seus clientes

O assistente da pagina de verificagdo s pode ser tdo bom quanto as informagdes que vocé da a ele. Use o

que os clientes perguntam para preencher as lacunas.

Ative o recurso: Sistema -> Configuragdes > marque Responder as perguntas dos clientes na pagina de verificagéo e, depois,
na aba Configuragdes de cada ativo, marque Responder as perguntas dos clientes com IA e escreva um texto de boas-
vindas.

Depois de uma semana, abra Anélises > Perguntas dos clientes e clique no bloco Sem informag&o . Essas s&o as perguntas
que os seus dados ndo conseguiram responder.

Agrupe as lacunas: instrugdes de cuidado, condigdes de garantia, ingredientes, manutengé&o.

Envie a resposta: na aba Documentos do ativo (ou em Configuragées > Documentos da marca para assuntos de toda a
marca), clique em Enviar e adicione um arquivo PDF, DOCX, TXT ou Markdown.

Na linha do documento, escolha Editar , defina Pablico como Pdblico e o idioma, e salve. Aguarde até o chip de status mostrar
Indexado.

Confira as Avaliagdes negativas regularmente: essas respostas ndo ajudaram o cliente.

O que o assistente néo faz

Ele responde apenas com base nos dados publicos do produto e nos documentos publicos, no idioma da pergunta. Ele se recusa a
confirmar a autenticidade (a leitura faz isso), a falar de assuntos n&o relacionados ou a lidar com dados pessoais.

GUIA - EQUIPE DE CAMPO

Conecte o aplicativo moével

Entre no celular em segundos escaneando um cédigo do painel de administragéo, sem digitar enderegos de

servidor nem senhas.

Instale o aplicativo Hashentic no seu celular. No Android, o painel de administragéo oferece o download: menu >
Aplicativo mével - Baixar APK , ou escaneie o c6digo mostrado ali.

No painel de administragéo, abra Sistema -> Aplicativos e, em Entrar no celular, cligue em Mostrar cédigo QR .

No celular, toque em Acesso da equipe - Entrar escaneando um QR , permita o acesso a camera e escaneie o cédigo. O
codigo vale por até dois minutos (um novo aparece automaticamente) e funciona uma anica vez.

Se a sua conta usa autenticagdo de dois fatores, digite o cédigo no celular. A pagina web confirma: "Login feito com sucesso no
seu celular.”

Recomendado: proteja o aplicativo com um PIN ou Face ID em Bloqueio do app .

Agora vocé pode escanear produtos, consulta-los, editar seus dados e gravar tags NFC pelo celular. Para abrir um produto especifico,

escaneie o QR para o aplicativo mével na pagina dele no painel de administragao.
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GUIA - SHOPIFY

Usar a Hashentic com a Shopify

Instale o app Hashentic pela Shopify App Store, proteja seus produtos, emita um cddigo QR para cada
unidade vendida e mostre um bloco “Verifique a autenticidade” nas paginas dos seus produtos.

Onde Admin da Shopify - Apps - Hashentic

O app da Shopify cria e mantém uma conta Hashentic para a sua loja. Tudo o que vocé faz no app também aparece no seu painel de
administrag&o Hashentic, que continua disponivel para os recursos avangados (modelos de pagina, alertas de fraude, fluxos de
trabalho, tags NFC). O app segue o idioma do seu admin da Shopify: inglés, aleméao, espanhol, francés, polonés, portugués, russo ou

chinés, e inglés para qualquer outro idioma.

Ativar

a Instale o Hashentic pela Shopify App Store e abra-o em Apps no admin da Shopify.

e Leia os Termos de Servico e a Politica de Privacidade, marque a caixa e clique em Ativar a Hashentic . Ativar aceita os termos
em nome da sua empresa, por isso somente o dono da loja pode fazer isso; a equipe vé um aviso para pedir ao dono.

o Aguarde de um a trés minutos enquanto sua conta é criada. O app mostra cada etapa; vocé pode sair da pagina.

admin.shopify.com/store/acme/apps/hashentic

Protect your products against counterfeits

Hashentic gives every product unit its own verifiable QR code. Customers scan it and see a branded page that confirms the item is genuine.

[} (] oo
A code for every unit Abranded check for buyers Scans and counterfeit alerts

Each product unit gets its own QR code Customers scan the code and see your See where products are scanned and get
that cannot be reused on another item. page confirming the item is genuine. alerted about suspicious copies.

@ 30-day trial of all features
Activating creates your Hashentic account. After the trial it moves to the Free plan unless you choose a paid plan. No charge is made without
your approval in Shopify.

| accept the Hashentic Terms of Service and the Privacy Policy on behalf of my business

Terms of Service - Privacy Policy

Ativar. Aceite os termos uma vez; a conta é criada em segundo plano.

Se a configuragéo levar mais de 10 minutos, a pagina inicial mostra o aviso A configuragéo estd demorando mais que o normal . Vocé
nao precisa fazer nada: a configuragdo continua tentando em segundo plano. Se a conta ainda nao estiver pronta depois de uma hora,

use o link de suporte do aviso.
Quando a conta estiver pronta, a pagina inicial mostra uma lista de verificagdo Primeiros passos com os préximos passos.

Sua conta comega com um periodo de teste (30 dias, salvo outra configuragéo) e depois passa para o plano Free, a menos que vocé

escolha um plano pago. O endereco dela é o nome da sua loja com um sufixo aleatério curto, por exemplo acme-k7mq.hashentic.com.

Nomes de marcas conhecidas recebem um enderego neutro. Para usar o nome da sua marca, abra Configuragées e clique no link
Solicite um subdominio personalizado ; verificamos a solicitagdo manualmente.

O dono da loja recebe um e-mail de boas-vindas com os dados de acesso ao painel de administragdo Hashentic.

Proteger produtos e emitir cédigos

n Abra Produtos protegidos e clique em Proteger produtos . Escolha até 50 produtos por vez no seletor de produtos da
Shopify. Cada produto se torna uma linha de produtos na Hashentic; o seu plano limita quantos vocé pode proteger. Listas
longas séo divididas em paginas e ganham um campo de busca.
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o Abra Cédigos , escolha o produto (e uma variante, se vocé vender vérias), informe o Namero de cédigos e clique em

Emitir c6digos . Antes de emitir, 0 app pede confirmagéo: a caixa de didlogo mostra quantos cédigos vocé vai emitir e quantos

codigos QR ainda restam neste més.

e Quando o lote mostrar Pronto, clique em Baixar etiquetas em PDF para folhas A4 prontas para impressédo, ou em Baixar CSV

para a sua impressora de etiquetas. Um PDF grande mostra seu progresso enquanto é criado; Cancelar o interrompe.

A pagina Cébdigos lista seus lotes, 25 por pagina, do mais recente para o mais antigo; use os controles de pagina abaixo da tabela. A

coluna Origem mostra Pedido para cédigos emitidos automaticamente para um pedido e Lote manual para lotes que vocé

mesmo emitiu.

Cada cédigo guarda o titulo do produto e a variante para os quais foi emitido. Editar ou excluir o produto na Shopify nunca impede a

verificagdo de um cédigo impresso. Deixar de proteger pede confirmagéo: o produto deixa de receber novos cédigos, e os cédigos

ja emitidos para ele continuam sendo verificados.

admin.shopify.com/store/acme/apps/hashentic/app/products

Produtos protegidos. Os produtos escolhidos na Shopify se tornam linhas
de produtos.

admin.shopify.com/store/acme/apps/hashentic/app/codes/12

Progress

Ready

admin.shopify.com/store/acme/apps/hashentic/app/codes

Cédigos. Emita um lote e acompanhe seu progresso; a barra mostra a cota
de QR deste més.

500 of 500 codes issued

Labels

®
Print-ready PDF

A sheets with one QR code per unit, ready for your office printer.

Download PDF Iabels

Downloading again does not create new codes.

Details
Source Variant

Manual batch 42/ Black

*
€SV for label printers
Code, verffication link and product detalls for your label software.

Download CSV

Codes Created
500 Nov 5, 2026, 1:00 PM

Lote. Baixe as etiquetas em PDF ou CSV quando todos os cédigos estiverem emitidos.

i Quem pode emitir cédigos

Emitir codigos consome sua cota mensal de QR e os pacotes pagos, por isso, por padrdo, somente o dono da loja pode emitir,

imprimir e exportar cédigos. O dono pode mudar isso em Configuragdes . A mesma regra vale para Proteger produtos ,

Deixar de proteger e para alterar a opcdo Nos pedidos : a equipe vé esses controles desativados.

Cédigos para cada pedido

Em Configuragdes , escolha Emitir c6digos automaticamente :

Quando um pedido for pago (o padr&o),

Quando um pedido for processado ou Desativado — eu mesmo emito os lotes . A Hashentic entdo emite um coédigo por unidade

de cada produto protegido do pedido.

e Abra Pedidos e informe o nimero do pedido para ver seus codigos e imprimir as etiquetas dele. Cada unidade mostra seu

produto e sua variante, assim como a etiqueta, para que as etiquetas de produtos diferentes de um mesmo pedido nédo se

misturem. O nimero do pedido vai para o enderego da pagina, entdo a consulta sobrevive a uma recarga e ao botao Voltar do

navegador.
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o Clique em Substituir etiqueta quando uma etiqueta estiver danificada e confirme. A substituta recebe um novo cédigo e usa um
codigo QR da sua cota mensal; o antigo continua sendo verificado. A substituigdo é oferecida quando a unidade ja tem seu cédigo.

e Consultar um pedido exige acesso aos pedidos na Shopify: membros da equipe sem esse acesso veem um aviso em vez do pedido.
* Quando um pedido é editado, séo adicionados cédigos para as unidades incluidas; as unidades removidas sdo marcadas como
liberadas.

e Unidades canceladas e reembolsadas séo marcadas na lista, mas seus cédigos nunca sao desativados: um item original continua

original ap6s um reembolso.

e A Hashentic |é apenas as linhas do pedido, os produtos, as variantes e as quantidades. Ela nunca armazena nomes, e-mails ou

enderegos dos clientes.

Configuragdes usa a barra de salvamento da Shopify: assim que vocé altera algo, aparecem Salvar e Descartar , e a Shopify
avisa se vocé sair da pagina com alteragdes néo salvas.
admin.shopify.com/store/acme/apps/hashentic/app/orders

Codes are issued when an order is paid
Change

®

One code per unit of each protected product. Refunds never invalidate a code that is already on a product.

Find an order

Q #1001 ® Find order

Order #1001

3 of 4 codes are on the order © Print labels
g 1 NFCtag to write at packing
Open Pack order in the Hashentic mobile app, scan this code and hold a blank tag to the phone for each item.
EF
Item Code Status
Line 5551- unit 1 4 04AIB2C3DAESFE Onthe order Replace tag
Line 5551- unit 2 Waiting for NFG tag On the order Replace tag
Line 5552 - unit 1 H3DBRV2 Onthe order Replace label

Line 5552 - unit 2 PAWNBTZ Refunded — still valid

Pedidos. Um cédigo por unidade; uma unidade reembolsada mantém seu cédigo valido.

Tags NIFC

Abra Tags NFC no app. Ele mostra quantas tags vocé pode gravar neste més, quais tags comprar e como grava-las. A NTAG 424 DNA
& recomendada: cada toque é assinado, entdo um chip copiado é detectado. A NTAG 215 nao tem protegéo contra copia.

As tags séo gravadas com o aplicativo mével Hashentic ou com o utilitario de desktop e um leitor USB, conectados a sua conta
Hashentic. Seus produtos protegidos ja estédo |a como linhas de produtos. As tags gravadas dessa forma néo ficam vinculadas a um

pedido.
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admin.shopify.com/store/acme/apps/hashentic/app/nfc

An NFC tag puts a chip on each unit. Customers tap it with their phone and see the same verification page as for a QR code. Secure tags sign every

1ap, so uniike a printed code they cannot be Gopied.

NFC writes this month
—_—
2,190 left this month

Which tags to buy

NTAG 424 DNA Recommended EMA425

Every tap creates a new signature, so a
copied chip is detected. The standard
choice for authenticity.

Signs every read like NTAG 424 DNA. Use
it when your supplier or reader works with
EM Microelectronic tags.

310/2,500

Secure NTAG 215 Basic

No cryptographic protection: the chip can
be copied. Fine for a product link, not for
proving authenticity.

Hashentic does not sell tags. Buy blank tags from any NFG supplier: stickers, cards or tamper-evident labels, depending on your product.

Write tags

Tags are written with the Hashentic apps, signed in to your Hashentic account at acme-k7mg.hashenti Your protected products are already there
as product lines. The sign-in details were sent to the store owner by e-mail when you activated the app.

o

With a phone

1.In the Hashentic admin open the menu — Mobile app and install
the app.

2. Open System — Applications — Show QR code and scan it with
the app to sign in.

3. Open a product, choose Write NFC tag and hold the tag to the

e

With a USB reader, for many tags

1. In the Hashentic admin click Setup desktop utility and install it on
Windows or macOS.

2. Click Register desktop utility and plug in a USB NFC reader.

3. Click Add product, pick the tag type and place the tags on the
reader one by one.

phene.

NFC tags on orders

To ship a praduct with an NFG tag instead of a QR code, open Protected products and set Orders get to NFC tag for it. Its items on paid orders then
wait for a tag, and nothing is printed for them.

1. At packing, open Pack order in the Hashentic mobile app.
2. Scan the packing code shown on the order in Order codes, or type the order number.

3. For each item tap Write tag and hold a blank tag to the phone. The order then shows the tag.

Each written tag counts as one NFC write of your plan. Tags written outside orders, in the Hashentic apps, are not linked to an order.

Tags NFC. Quais tags comprar e como grava-las.

Tags NFC em pedidos

Para enviar um produto com uma tag NFC em vez de um cédigo QR, abra Produtos protegidos e escolha Tag NFC na coluna
Nos pedidos para ele. A coluna Nos pedidos aparece quando o seu plano inclui gravagdes NFC. As unidades desse produto em
novos pedidos entdo ndo recebem codigo QR e aguardam uma tag; os outros produtos do mesmo pedido mantém seus coédigos QR.

Com Quando um pedido for processado , as unidades de produtos NFC ja aparecem quando o pedido é pago, para que vocé possa

colocar as tags na embalagem; os c6digos QR continuam aguardando o atendimento do pedido.

c Abra o pedido em Pedidos . As unidades de produtos NFC mostram Aguardando a tag NFC, e o pedido mostra um cédigo de
embalagem.

e Na embalagem, abra Embalar pedido no aplicativo mével Hashentic e escaneie o c6digo de embalagem, ou digite o nimero do

pedido.

o Para cada unidade, toque em Gravar tag e aproxime uma tag em branco do celular. O pedido em Pedidos passa entéo a
mostrar a tag.

Cada tag gravada conta como uma gravagao NFC do seu plano; as unidades que aguardam uma tag ndo usam cédigos QR. Somente
membros da equipe que podem gravar produtos e tém acesso a linha de produtos veem o pedido no aplicativo mével. As unidades
que ja estdo em um pedido mantém seu tipo quando vocé volta o produto para cédigo QR.

Mostrar “Verifique a autenticidade” na sua loja

O jeito mais rapido & Abrir o editor de temas na péagina inicial do app: ele abre o modelo de produto com o bloco pronto para ser
adicionado. Vocé também pode adiciona-lo manualmente:

a Na Shopify, abra Loja virtual > Temas - Personalizar e va para uma péagina de produto.
e Cliqgue em Adicionar bloco , escolha Verifique a autenticidade em Apps e posicione-o perto do botdo de compra.

o Escolha se o bloco aparece em Somente produtos protegidos ouem Todos os produtos e salve.

O bloco leva ao seu site de verificagdo e explica como os clientes verificam um produto. Ele esta traduzido para inglés, aleméo,
espanhol, francés, polonés, portugués, russo e chinés e ndo adiciona requisigées ao carregamento das suas péaginas.
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No editor de temas, o bloco é sempre exibido, com um aviso de pré-visualizagdo quando os compradores ndo o veriam (o produto néo
esté protegido ou a Hashentic ainda n&o foi ativada). O aviso nunca aparece na sua loja publicada. O texto do bloco diz que todo item

original traz um cédigo QR ou uma tag NFC Hashentic.

acme-outdoor.com/products/trail-runner-gtx

ACME OUTDOOR Shop - Journal - Cart (0)

Trail Runner GTX

€179.00

.". 42 .

Add to cart

@ Verify authenticity
‘ Every genuine item carries a Hashentic QR code. Scan it with your phone camera to confirm

® the product is original
How verification works

Waterproof trail shoe with a recycled upper and a grippy outsole for wet rock and loose
gravel.

Bloco Verifique a autenticidade em uma péagina de produto.

Planos e pacotes

Abra Plano e pacotes . Os planos sdo cobrados pela Shopify a cada 30 dias, em délares americanos, junto com a sua fatura da
Shopify; o Enterprise esté disponivel como plano privado sob consulta. Os pacotes pré-pagos (codigos QR, gravagdes NFC, analise de
leituras, execugdes de fluxos de trabalho, IA) sdo cobrangas Unicas, sdo usados depois da quantidade mensal incluida e expiram 12
meses ap6s a compra. Os pacotes exigem um plano pago que inclua aquele tipo de pacote; durante o periodo de teste, esses pacotes

mostram Requer um plano pago . Somente o dono da loja pode mudar o plano ou comprar pacotes.

Escolher um plano e Mudar para o Gratuito pedem confirmac&o antes. Escolher um plano durante o periodo de teste encerra o
teste: a cobranga comega no dia em que vocé aprova a cobranga na Shopify, e os limites do plano substituem os do teste. Quando
vocé faz downgrade, os novos limites valem imediatamente; as leituras dos cédigos existentes sempre continuam funcionando.
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admin.shopify.com/store/acme/apps/hashentic/app/billing

S Current plan ® Prepaid packs

Pro 1active

Billing period ends Dec 5, 2026 Used after the monthly included amount
Plans

Prices are in USD per 30 days and are billed by Shopify. Codes you already issued keep verifying on every pian, including Free.

Free Start Pro Current Business
s0 $55/30 days $219/30 days $539/30 days
© Codes keep verifying © 5,000 QR codes / month © 25,000 QR codes { month & 100,000 QR codes |
@ Basic scan analytics 100 NFC writes / month @ 2,500 NFC writes / month o
smenios 10,000 scans with & 30,000 scans with 277,800 NEGiites et
wichito Fres analytics analytics 150,000 scans with
© 5 product lines © 25 productlines andlylics

@ Unlimited product lines
Choose Business

Need more? Enterprise is offered as a private plan — contact us. When you downgrade or cancel, the new limits apply immediately; packs stay valid
until they expire.

Prepaid packs

Packs add ta your monthly included amount, are used after it and expire 12 months after purchase. They are one-time charges.

Pack Type Price

QR codes 10,000 QRcodes $22 Buy
QR codes 100,000 QRcodes 165 Buy
NFC writes 1,000 NFC tag writes $110 Buy
Scan analytics 100,000 Scan analytics $165 Buy
Al tokens ™M Al tokens $17 Not on your plan
Your packs

Type Left  Valid until

QR codes 7,800  Oct2,2027

Plano e pacotes. Planos e pacotes avulsos, cobrados pela Shopify.

Desinstalar

Se vocé desinstalar o app, a assinatura da Shopify termina, sua conta Hashentic passa para o plano Free e a conexado com a Shopify é
desativada. Seu site de verificagdo e todos os cédigos que vocé imprimiu continuam funcionando. 48 horas depois, a Shopify nos pede
para apagar os dados da loja: removemos todos os IDs e vinculos da Shopify, e a conta continua sendo sua como uma conta Hashentic
comum. Se vocé reinstalar dentro dessas 48 horas, 0 app se reconecta 8 mesma conta; depois disso, uma nova instalagéo cria uma
nova conta. Em ambos os casos, vocé ativa de novo e escolhe um plano de novo.

Se um cliente pedir seus dados a sua loja depois que vocé desinstalou o app, a Shopify nos encaminha a solicitagéo e enviamos por e-
mail ao dono da loja os cédigos vinculados aos pedidos desse cliente, para que vocé possa responder ao cliente. Depois que os dados
da loja s&o apagados (48 horas ap6s a desinstalagao), ndo guardamos mais nada sobre esses pedidos; se o e-mail ndo puder ser
enviado, Nosso suporte responde a vocé.
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Referéncia

Listas para consulta: por que as leituras falham, o que vocé pode
colocar em um modelo de pagina, idiomas e limites, e respostas a

perguntas frequentes.

A Motivos de falha da verificagédo C Idiomas, formatos e limites

B Placeholders de modelo D Solugéo de problemas e perguntas
frequentes



APENDICE

Motivos de falha da verificacao

O Motivo mostrado na aba Invélidas de Verificagdes, e o que ele costuma significar.

Motivo

Invalid product

Invalid PICC

Invalid CMAC

Invalid signature

Invalid UID

Invalid transaction

Already verified

Read counter mismatch

Product is blocked

This authentication has been
blocked

This product is only available for
internal verification

Unspecified

Quando acontece

O cédigo ou o link & desconhecido, o produto dele foi excluido ou a
gravacdo de uma tag NFC né&o foi concluida.

NTAG 424: os dados criptografados da tag nao se decifram na tag
esperada.

NTAG 424: a assinatura criptografica da tag esta errada.

EM4425: os dados assinados estdo malformados ou a assinatura esta
errada.

O ID Unico da tag nédo corresponde ao registrado para o produto.

A transagéo do link ndo corresponde ao registro de integridade do
produto.

O cédigo de uso Unico de uma tag segura ja foi usado: 0 mesmo link
foi aberto de novo.

O contador da tag voltou para trés em relagao as leituras anteriores.

O produto foi bloqueado pela sua equipe ou por um fluxo de trabalho.

Esta tag ou este codigo especifico foi bloqueado.

A linha de produtos esté restrita a verificagoes internas.

Um erro inesperado durante a verificagao.

Motivos nas regras da pagina de falha

As regras da pagina de falha agrupam os motivos, para que uma regra cubra falhas relacionadas:

Condigéo daregra

Ja escaneado

Bloqueado ou retirado

Somente uso interno

Falha na autenticagao

i Cédigos de barras e NTAG 215

Motivos

Already verified

Product is blocked - This authentication has been blocked

This product is only available for internal verification

Todos os outros motivos da tabela acima

Costuma significar

Cédigo falso ou digitado
errado

Tag forjada ou clonada

Link adulterado ou copiado

Tag forjada

Tag trocada ou forjada

Link manipulado

Link compartilhado de novo
ou reutilizado

Tag clonada

Item roubado, recolhido ou
suspeito

Copia conhecida de uma tag

Né&o é para leitura publica

Contate o suporte se for
frequente

Eles tém um link fixo e ndo conseguem detectar cépias sozinhos: toda leitura de um cédigo QR copiado é valida. Acompanhe-os

com os sinais de fraude Pico de frequéncia e Mercado cinza, e bloqueie os cédigos que estédo claramente sendo copiados.
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APENDICE

Placeholders de modelo

Nos modelos do construtor de blocos e de HTML personalizado, as palavras entre colchetes sao substituidas
por valores reais quando a pagina & exibida. Os nomes nao diferenciam maiUsculas de mindsculas;

placeholders desconhecidos ficam como esté&o.

Placeholder Substituido por

[AssetName] O nome do ativo

[AssetDescription] A descrigo do ativo

[VerifiedAt] Data e hora da verificagao (UTC)

[VerifiedDate] Data da verificag&o

[VerificationMethod] O tipo de suporte que foi escaneado

[propertyName] O valor do produto para qualquer campo do ativo, por exemplo [serialNumber], [caseMaterial]

Campos GS1 Para ativos GST: [gtin], [brandName], [tradeltemDescription], [netContent], [batchLotNumber], [expiryDate] e os

demais atributos GS1
Dados do passaporte Qualquer item de nivel superior do passaporte de produto do ativo, pela chave dele

[Transactionld] - O registro de integridade e o link dele no explorador, quando os ativos sdo armazenados em uma blockchain
[TransactionLink]

[ErrorMessage] Somente na pagina néo verificada: por que a verificagéo falhou

[FailReason] Somente na pagina néo verificada: o grupo da falha como cédigo, already-scanned, blocked, internal-
only ou auth-failed, por exemplo para alternar textos em HTML personalizado

Campos ocultos

Um placeholder preenche o valor mesmo que o campo esteja marcado como Ocu/to. Coloque em uma péagina apenas 0s campos
que os clientes podem ver.

O Guia de integragéo no painel de administragéo (Modelos HTML personalizados) explica como as paginas em HTML personalizado
também podem ler todos os dados da verificagdo com um script, e como um site externo os recebe.

APENDICE

Idiomas, formatos e limites

Item Valor

Idiomas do painel de administragao English, Deutsch, Espafiol, Frangais, Polski, Portugués, Pycckui, 593
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Item

Assistente, documentos e formularios da
pagina de verificagao

Idiomas dos modelos de pagina

Pagina de verificagédo padréao

Idiomas do aplicativo mével

Tags NFC

Codigos de barras

Tipos de campo

Arquivos de importagéo

Gerar por quantidade

Operagdes em massa de codigos de barras

Busca no ERP

Documentos

Etiquetas

Senhas

Codigos de recuperagao

Utilitario de desktop

Aplicativo moével

Valor

Os mesmos oito idiomas, conforme o navegador do visitante; as respostas da IA seguem o
idioma da pergunta

Contetdo base mais até 10 idiomas por modelo; o idioma do navegador do visitante decide

Os oito idiomas do painel de administragdo, conforme o navegador do visitante

Inglés, francés, portugués e russo, conforme o celular

NTAG 424 DNA, NTAG 215, EM4425

Coédigo QR, DataMatrix, Code 128; GS1 Digital Link e GS1 element strings para ativos GS1

Texto, E-mail, NGmero, Selegao, Lista de valores, Data, Caixa de selecéo

CSV (virgula, ponto e virgula, tabulag&o ou barra vertical), XLSX, XLS; até 100.000 linhas e 10
MB

Até 50.000 produtos de uma vez

Até 200.000 registros; atualizagées em massa até 50.000 itens

Visualizagao de 50 registros; busca de até 100.000

PDF, DOCX, TXT, Markdown; 10 MB cada por padrao (até 25); até 20 por produto, 50 por
ativo, 100 para toda a marca

Até 15 por ativo

12-128 caracteres, com pelo menos uma letra e um digito; 5 tentativas de login
malsucedidas bloqueiam a conta por 5 minutos

10 cédigos de uso Gnico por usuéario

Windows x64; macOS Apple Silicon e Intel; leitores NFC USB

Android 8.0+; iPhone com iOS 16.4+; celular com NFC para as tags

A sua licenga acrescenta os proéprios limites: usuarios, ativos, tags, cédigos de barras, produtos, uso de |A, armazenamento de

documentos, execugdes de fluxos de trabalho e perguntas dos clientes. A anélise de leituras, os novos cédigos QR e as gravacoes de

tags NFC tém limites mensais que s&o zerados no dia 1° de cada més (UTC); os pacotes pré-pagos valem por 12 meses e s6 séo usados

depois da quantidade incluida no més. Veja o seu uso atual em Sistema > Licenga e os planos em Licenca.

APENDICE

Solucéao de problemas e perqguntas frequentes

Falta um item de menu deste guia.

Ele exige uma permisséo que vocé ndo tem ou um recurso que a sua licenga nao inclui. Pergunte ao seu administrador quais

permissdes e recursos da licenga a sua conta tem.
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"Gravar" continua desativado em Adicionar novo.

Passe o mouse sobre o botéo para ver o motivo: nenhum ativo selecionado, o utilitério de desktop ou o leitor ndo esta conectado, nao
ha tag no leitor, o tipo de tag ndo esta na sua licenga ou um limite de tags ou de cédigos de barras foi atingido (veja A gravacao parou:
limite mensal atingido). Os campos obrigatérios vazios s&o indicados quando vocé clica em Gravar.

O botao do cabegalho diz "Conectar aplicativo’, embora o utilitario esteja em execugéo.

O utilitario esté conectado com outra conta ou a partir de outro computador. Registre-o novamente em Configurar o utilitario de
desktop ou gere novamente o token do aplicativo de desktop e cole-o.

"0 leitor n&o esta respondendo” ou "O leitor NFC parou de responder”.

O leitor ndo respondeu ao utilitario de desktop por 15 segundos, geralmente durante a gravagao ou a formatagdo de uma tag. O status
do cabecalho fica laranja e a gravagéo fica bloqueada até o leitor responder de novo. Desconecte o leitor, conecte-o novamente e
grave a tag outra vez. Se a mensagem continuar, reinicie o utilitario de desktop.

A gravagao parou: limite mensal atingido.

Limite mensal de tags NFC atingido ou Limite mensal de cédigos QR atingido significa que as gravagdes NFC ou os novos codigos QR
deste més, incluindo os pacotes, se esgotaram. O painel de administrag&o, o aplicativo mével e o utilitario de desktop mostram a
mesma mensagem. O limite é renovado no dia 1° do més (UTC). Para continuar agora, um administrador pode mudar para um plano
superior ou, se o plano vender esse pacote, encomendar um com Encomendar um pacote na pagina Licencga e pagar a fatura (néo
no Free nem durante o periodo de teste); a gravagao volta a funcionar em cerca de 5 minutos. Veja Limites mensais e pacotes.

Algumas leituras ndo tém localizagdo nem dispositivo.

Quando a cota de Anélise de leituras deste més se esgota, as anélises de localizagéo e de dispositivo ficam pausadas até vocé
comprar um pacote ou o préximo més comegar. As leituras continuam sendo verificadas e registradas. Leituras feitas a partir de redes
privadas, ou sem o recurso de licenga Anélise de geolocalizagdo, nunca recebem um pais.

Um cliente diz que um produto original aparece como "néo verificado".

Procure o produto em Verificagdes = Invalidas. "J4 verificado" significa que o cliente reabriu um link antigo da tag: ele deve tocar na tag
novamente, ou vocé pode ativar Permitir pagina de ativo ja verificado. "O produto esté bloqueado” significa que alguém o bloqueou.

Um cliente vé a pagina de verificagdo no idioma errado.

A péagina segue o idioma do navegador do visitante. Se o modelo nao tiver uma versao nesse idioma, é exibido o conteldo base:
adicione o idioma ao modelo (Traduzir a pagina de verificagéo).

O painel parece vazio.
Confira o seletor de ativos e o periodo (d, sem, m, a, Tudo). As novas leituras podem levar cerca de um minuto para aparecer nos

graficos.

Por que algumas leituras estéo sem pais?

A localizagdo vem do enderego de internet de quem escaneia e exige o recurso de licenga Anélise de geolocalizag&o. Leituras feitas a
partir de redes privadas ndo podem ser localizadas.

Posso alterar um campo depois que existem produtos?

Vocé pode editar e adicionar campos, mas ndo exclui-los nem alterar o nome da propriedade deles. Os valores dos produtos
existentes s6 podem ser alterados nos campos com a etapa Atualizagéo.
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Um documento esté parado em "Aguardando indexag&o" ou mostra "Falha na indexagéo".

A indexagao é feita em segundo plano e pode levar alguns minutos. PDFs digitalizados sem camada de texto ndo podem ser lidos: envie
um PDF com texto e use Reindexar.

Fluxos de trabalho com uma solicitagdo HTTP ndo podem ser salvos.

Adicione primeiro o padrao de endereco (por exemplo https://crm.example.com/* ) em Configuragdes - Lista de URLs permitidas
para fluxos de trabalho.

Como dou acesso somente leitura a um auditor?

Crie um Usuério apenas com permissoes de leitura (produtos, verificagdes, ativos) e os ativos permitidos relevantes. As alteragdes
ficam registradas no Log de auditoria.

Onde os desenvolvedores podem saber mais sobre a APl e os webhooks?

Abra Guia de integragdo na parte inferior do menu: guias para modelos HTML personalizados, fluxos de trabalho, a APl REST,
webhooks e integragéo com ERP.
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